»

) POsITIVA

COMPANIA DE SFGHROS

Bogota D.C. ]7 NOV 2617
; ACEPTACION DE OFERTA Nof 0 05 0 6 oE 2017

Senores:

CYBERTECH DE COLOMBIA LTDA
NIT No 830.013.895-2

Calle 26 A # 13-97

Bogota D.C.

mbeltran@cyte.co

Respetados Sefiores:

Me permito informarles que, analizada la oferta recibida para la renovacion del
licenciamiento del sistema centralizado y automatizado de cifrado de la informacion, la
Presidencia de POSITIVA COMPANIA DE SEGUROS S.A, ha decidido expedir la
presente aceptacion de oferta, amparada en las facultades otorgadas a través de las
disposiciones internas y teniendo en cuenta la justificacién, documento que hace parte
integral de la presente aceptacion, la cual se formaliza teniendo en cuenta el Manual
de Contratacion de la Compafia.

La relacién contractual debera adetantarse cumpliendo las siguientes condiciones:

CLAUSULA PRIMERA. - OBJETO:

El Adjudicatario se compromete con POSITIVA a la Renovacidn del licenciamiento del
sistema centratizado y automatizado de cifrado de informacion Crypto-Center que
permite cifrar informacién de salida de un proceso interno y ser recibido por otro
proceso o por el sistema SAP, asi:

» Renovacion de una (1) licencia de Crypto-Center por un (1) afio para servidor
de produccién.

s Renovacion de una (1) licencia de Crypto-Center por un (1) afio para servidor
de pruebas.

= Renovacion de veinticinco (25) licencias de Auto-Encrypt por un (1} afio para
produccion.

* Hasta 20 horas de soporte, vigentes por un (1) afio a partir del inicio del
proyecto, que pueden ser utilizadas en:

Asistencia en instalacion y configuracion, en horario 8*5

Generacién de reportes de procedimientos y entrega de configuraciones
realizadas.

Atencion de incidentes, en horario 8*5

Realizacion de pruebas con terceros, en horario 8*5

Derecho a todas las actualizaciones que se hagan sobre Crypto-Center.

PARAGRAFO PRIMERO: Niveles de Servicio y Operacién: Para mayor ilustracién
del alcance de la presente aceptacion de oferta, la justificacion de la contratacion, la
ﬁknvitacién y la propuesta comercial de |a firma, hacen parte integral de la misma.




&) PosITIVA

COMPANIA DE SEGLIROS

00051086

CLAUSULA SEGUNDA. - NO EXCLUSIVIDAD:

Por este Aceptacion de Oferta POSITIVA no se obliga a encomendar en forma
exclusiva a EL ADJUDICATARIO todos los asunios en los cuales requiera los servicios
para los mismos efectos aqui contratados. Asi mismo, no surge para EL
ADJUDICATARIO, la obligacion de prestar sus servicios en forma exclusiva a
POSITIVA

CLAUSULA TERCERA. - OBLIGACIONES DEL ADJUDICATARIO
EL ADJUDICATARIO en cumplimiento de la Aceptacién de Oferta, estara obligado a:

1. Cumpilir con el objeto contractual.

2. Soporte 5*8 ante requerimientos

3. Guardar absoluta confidencialidad del “Know How” de los procesos vy
directrices de POSITIVA COMPANIA DE SEGUROS S.A., que conozca con
ocasion de la ejecucion del presente CONTRATO.

4. Obrar con lealtad y buena fe durante la ejecucién del presente CONTRATO,
evitando dilaciones.

5. No acceder a peticiones 0 amenazas de quienes actuan por fuera de la ley con
el fin de hacer u omitir algun hecho.

6. Radicar las facturas de cobro dentro de los plazos establecidos.

7. Mantener vigentes todas las garantias que amparan el CONTRATO, en los
términos del mismo.

8. Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

9. Cumplir y diligenciar el formato de acuerdo de confidencialidad de la compahia.

10. Las demas gue por ley o contrato le correspondan

PARAGRAFO PRIMERO: EL ADJUDICATARIO sera responsable, ante ias
autoridades de los actos u omisiones, en el gjercicio de las actividades que desarrolle
en virtud de la Aceptacion de Oferta, cuando con elios cause perjuicio a la Entidad o a
terceros

CLAUSULA CUARTA. - OBLIGACIONES DE POSITIVA
POSITIVA, en cumplimiento de {a Aceptacién de Oferta, estara obligada a:

1. Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.

2. Suministrar en forma oportuna la informacién que requiera EL CONTRATISTA.

3. Resolver las peticiones que le sean presentadas por EL CONTRATISTA en los
términos consagrados en la Ley.

4. Cumplir y hacer cumplir las condiciones pactadas en el contrato y en los
documentos que de éi forman parte.

CLAUSULA QUINTA. - VALOR DEL ACEPTACION DE OFERTA Y FORMA DE
PAGO

El valor del presente Aceptacion de Oferta es hasta la suma de Sesenta y seis
millones seiscientos ochenta mil cuatrocientos sesenta pesos MCTE.
($66.680.460) INCLUIDO IVA, suma que sera cancelada previo recibido a
satisfaccion de los servicios contratados.

PARAGRAFO.- Para tramitar el pago el Adjudicatario deberd aportar al &rea
correspondiente los siguientes documentos: a) Factura y/o Cuenta de cobro en
original; b) certificacién expedida por el Revisor Fiscal y/o Representante Legal de
%encontrarse al dia en los pagos a la Seguridad Social y Parafiscales, si se trata de una
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persona natural aportara ios soportes de pago a la seguridad social, cofrespondiente
al mes de presentacién de la factura y/o cuenta de cobro y ¢) el certnflca?;o de recibo a
satisfaccion expedido por el supervisor del Aceptacién de Oferta.

CLAUSULA SEXTA.- DISPONIBILIDAD PRESUPUESTAL |

El presente Aceptacion de Oferta cuenta con el Certificado de Pisponibilidad
Presupuestal No. 2017000497 expedido el 28 de septiembre de 2017 por el area de
presupuesto de POSITIVA, por la suma de $66.680.460,00 el cual se afectara en el
valor de la presente aceptacion.

CLAUSULA SEPTIMA. - PLAZQ Y VIGENCIA:
El término de duracién de la presente Aceptacion de Oferta sera de hasta 30 dias para
la entrega del producto, las licencias se entienden vigentes por 1 aiio.

CLAUSULA OCTAVA.- TERMINACION DE LA ACEPTACION DE OFERTA
POSITIVA, podra dar por terminado la presente Aceptacion de Oferta antes de su
finalizacion, o no prorrogarla, por las siguientes causas: a) Si se presenta un cambio
de normatividad que afecte de cualguier manera el desarrollo del objeto de la presente
Aceptacién de Oferta; b) Si EL ADJUDICATARIO incumple alguna o algunas de las
obligaciones emanadas de esta Aceptacion de Oferta o las que de él se deriven. ¢) "La
inclusion def EL CONTRATISTA, sus socios 0 accionistas, subcontratistas, empleados,
administradores y/o representantes legales, revisores fiscales y/o contadores en la
lista OFAC (Office of Foreign Assets Control), lista ONU, o en cualquier lista de igual ©
similar naturaleza, de caracter nacional o internacional serd considerada como una
causal de terminacion anticipada del contrato que no daré lugar a indemnizacion
alguna a favor del CONTRATISTA. De igual forma, se considerara como una causal
de terminacién anticipada del contrato que no daréd lugar a indemnizacion alguna a
favor del CONTRATISTA, el inicio de investigaciones y/o la emisién de sentencias
judiciales relativas Trafico de migrantes; Trata de personas, Extorsion, Enriquecimiento
ilicito; Financiacion del terrorismo y administracién de recursos relacionados con
actividades terroristas; Trafico de drogas téxicas, estupefacientes o sustancias
psicotrépicas; Delitos contra el sistema financiero; Secuestro extorsivo, Rebelion;
Traéfico de armas; Tréfico de menores de edad, Delitos conira la administracion
publica; y Actividades vinculadas con el producto de delitos ejecutados bajo concierto
para definquir. d} Por mutuo acuerdo entre las partes firmantes.

CLAUSULA NOVENA.- RESPONSABILIDAD

EL ADJUDICATARIO se obliga a efectuar su trabajo con el maximo de
responsabilidad al dedicarse a la ejecucion de las labores profesionales previstas en la
clausula primera, teniendo en cuenta las directrices generales que POSITIVA le
imparta. Cuando se compruebe que hubo una negligencia o descuido por parte de
algun profesional de EL ADJUDICATARIO y ello causara un perjuicio a POSITIVA ésta
podra repetir lo pagado contra EL ADJUDICATARIO.

CLAUSULA DECIMA - INDEMNIDAD

El ADJUDICATARIO con la aceptacion del presente contrato, se obliga a mantener a
POSITIVA libre de cualquier dafio o perjuicio originado en reclamaciones de terceros y
que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes.

LAUSULA DECIMA PRIMERA. -LUGAR DE EJECUCION:
e fija como lugar de ejecucion la casa matriz de Positiva en la ciudad de Bogota D.C.
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CLAUSULA DECIMA SEGUNDA. - SOLUCION DE CONTROVERSIAS

Los conflictos que surjan durante la ejecucién de la Aceptacion de Oferta se
solucionaran en primera instancia mediante el dialogo directo entre las partes. Todas
las diferencias que ocurran entre las partes con ocasion de la presente Aceptacion de
Oferta, que no puedan solucionarse mediante el arreglo directo en un plazo que no
podra exceder de dos (2) meses, contados a partir de la fecha en que una de las
partes manifieste a la otra la existencia a su juicio de una diferencia, seran resueltas a
través de los mecanismos alternativos de solucién de conflictos autorizados por la
legislacién colombiana.

CLAUSULA DECIMA TERCERA. - SANCIONES

En caso de incumplimiento total o parcial de las obligaciones contraidas por EL
ADJUDICATARIO, en virtud del presente CONTRATO y sin que sea necesario
requerimiento alguno o constitucion en mora, EL ADJUDICATARIO pagara a
POSITIVA, a titulo de clausula penal pecuniaria, la suma equivalente al diez por
ciento (10%) del valor total del presente CONTRATO, como estimacion anticipada y
parcial de los perjuicios que le cause. Lo anterior sin perjuicio del derecho a reclamar
la reparacion integral del perjuicio causado en lo que exceda del valor de {a clausula
penal. Sin perjuicio del legitimo derecho de defensa que tiene el Adjudicatario

PARAGRAFO: En caso de incumplimientos parciales se aplicaran las sanciones que
se establezcan en los acuerdos de niveles de servicio, si para el desarrollo del objeto
contractual se llegaran a pactar.

CLAUSULA DECIMA CUARTA. - INHABILIDADES E INCOMPATIBILIDADES:

Para la contratacion de POSITIVA se aplicara el régimen juridico de inhabilidades e
incompatibilidades previsto en la Constitucién y en las leyes para la contratacion
estatal.

En cuanto a las inhabilidades e incompatibilidades sobrevinientes en el curso del
proceso de seleccién, o una vez adjudicado la Aceptacidon de Oferta y antes de su
perfeccionamiento, el oferente debera renunciar a su participacion y a los derechos
derivados de la misma.

Si llegase a sobrevenir inhabilidad o incompatibilidad en el Adjudicatario, éste cedera
la Aceptacion de Oferta previa autorizacion escrita de POSITIVA

CLAUSULA DECIMA QUINTA - EXCLUSION DE LA RELACION LABORAL

La presente Aceptacion de Oferta no genera relacion laboral entre las partes, tampoco
generara relacion laboral aiguna con el personal que las partes utilicen para la
ejecucién de la presente Aceptacion de Oferta. LLos compromisos que se derivan de la
presente Aceptacion de Oferta no afectan de ninguna manera la autonomia
institucional de las partes, las partes manifiestan expresamente que ningunc de sus
funcionarios, empleados, agentes, dependientes o Adjudicatarios adquiriran por la
celebracion de la presente Aceptacion de Oferta relacion laboral alguna con las otras
partes. En la ejecucién de la presente Aceptacion de Oferta las partes actuaran con
autonomia, en consecuencia, el personal vinculado por las partes a las actividades de
esta Aceptaciéon de Oferta, corresponde a la exclusiva autonomia, responsabilidad y
competencia de cada una de ellas tal y como las normas legales y la ética profesional
prescriben para esta clase de actuaciones de guienes intervienen en ella y quienes
tendran una relacion de caracter exciusivamente de colaboracion en el desarrollo de



Q) PosITIVA

COMPANIA DE SEGURCS

800506

las acciones, y por lo tanto, no genera, ningun tipo de vinculacion laboral o contractual
con la otra parte.

CLAUSULA DECIMA SEXTA.- SUPERVISION:
La supervision de esta Aceptacion estara a cargo def jefe de la Oficina de tecnologias
de la informacion de Positiva Compariia de Seguros S.A.

CLAUSULA DECIMA SEPTIMA. - PROHIBICIONES DE CEDER LA ACEPTACION
DE OFERTA

EL ADJUDICATARIO no podra ceder la presente Aceptacion de Oferta, ni
subcontratar su ejecucion en todo o en parte, sin el consentimiento previo y escrito de
POSITIVA.

CLAUSULA DECIMA OCTAVA.- CONFIDENCIALIDAD Y PROPIEDAD DE LA
INFORMACION:

La informacion o los datos a los cuales tuviere acceso EL ADJUDICATARIO durante
la ejecucion del contrato, seran mantenidos en forma absolutamente confidencial. Esta
confidencialidad continuara adn terminado y liquidado el contrato. Ademas, EL
ADJUDICATARIO se obfiga a no utilizar, ni a divulgar a terceros parcial o totalmente
cualquier informaciéon de clientes, politica o procedimiento, que con ocasion del
presente contrato le fuere dado a conocer por POSITIVA, con lo cual a partir de la
fecha EL ADJUDICATARIQO y/o sus funcionarios se entiende que han sido advertidos
de tal clasificacion de confidencialidad. La violacion de esta Clausuia sera causal
inmediata para dar por terminado el contrato e iniciar acciones de indemnizacion civil
y/o penal segun el caso. De igual manera y para el efecto que EL ADJUDICATARIO
pueda garantizar la reserva, confidencialidad y preservacion de los conocimientos
técnicos y secretos industriales, politicas organizacionales e informacion de clientes de
POSITIVA, EL ADJUDICATARIO tomara todas las precauciones (tiles y razonables
tendientes a evitar la utilizacién o divulgacién de informacién propia de POSITIVA. La
obligacion de reserva permanecerd mientras el contrato este vigente y aun con
posterioridad a la terminacion del mismo por dos (2) afnos. Esta clausula y sus
implicaciones aplican de manera igual para toda aquella informacion o detalles
técnicos o comerciales que sean entregados ¢ se sean de conocimiento desde EL
ADJUDICATARIO a POSITIVA. La informacion generada, procesada y/o almacenada
en el servicio prestado es propiedad de POSITIVA.

PARAGRAFO PRIMERO Proteccion a los datos personales: En el evento que EL
CONTRATISTA en virtud del desarrollo del presente contrato conozca datos
personales de terceros, se obliga a dar cumplimiento a lo establecido en la Ley 1581
de 2012, y lo consagrado en el Manual Interno de Politicas y Procedimientos para la
Proteccién de Datos Personales de POSITIVA COMPANIA DE SEGUROS S.A.

CLAUSULA DECIMA NOVENA. - IDENTIFICACION DEL PERSONAL QUE
DEPENDE DEL ADJUDICATARIO

Con el objeto de identificar los terceros contratados si aplica, de los funcionarios de
POSITIVA, EL ADJUDICATARIO se cbliga a carnetizar o asumir el mecanismo mas
idéneo que facilite la distincion, teniendo en cuenta las instrucciones dadas por la
Cempaniia en el manejo de la imagen corporativa. En el evento de no hacerlo sera
causal de incumplimiento de la Aceptacion de Oferta, por lo cual POSITIVA podra

documento.

qdarla por terminada y en caso dado exigir las garantias de que trata el presente
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CLAUSULA VIGESIMA. - RESTRICCIONES SOBRE EL SOFTWARE
EMPLEADC

Para el manejo de la informacién y del software EL ADJUDICATARIO se obliga a
acatar la norma legal existente y los reglamentos internos de POSITIVA so pena de
las sanciones penales y administrativas a que haya lugar.

CLAUSU[_A VIGES[MA PRIMERA. - NORMAS DE SEGURIDAD
INFORMATICA Y FISICAS A SER APLICADAS

EL ADJUDICATARIO se obliga a acatar los paréametros y exigencias establecidos en
la reglamentacién interna de POSITIVA en lo que corresponde a las normas de
seguridad informéatica y fisicas. Cualquier vulneracion de dichas exigencias sera causal
de incumplimiento de la Aceptacion de Oferta, por lo cual POSITIVA podra daria por
terminada y en caso dado exigir las garantias de que trata el presente documento, si
es del caso, dara lugar al tramite de las sanciones penales y/o administrativas del
caso.

CLAUSULA VIGESIMA SEGUNDA.-  PROCEDIMIENTOS Y  CONTROLES
PARA LA ENTREGA DE LA INFORMACION MANEJADA Y LA DESTRUCCION DE
LA MISMA

Ademas de la confidencialidad a que se compromete EL ADJUDICATARIO, en el
evento que para la prestacion del servicio POSITIVA deba entregar documentos o
base de datos, sera necesario que previo inicio de la ejecuciéon de la Aceptacion de
Oferta, se levante acta de entrega en la cual se detalle la clase de informacion que
contiene y la cantidad y calidad de los mismos. Esta acta debera ser suscrita por quien
ejerza la supervision del Aceptacion de Oferta y el representante legal de EL
ADJUDICATARIO. Al final del plazo de ejecucion, EL ADJUDICATARIO debera
hacer devolucion de los datos entregados y la base de los mismos, en las mismas
condiciones que fueron entregados, so pena de incurrir EL ADJUDICATARIO en
incumplimiento del Aceptacion de Oferta, salvo gque durante la ejecucion se haya
hecho devolucion previa de ios mismos, o se haya ordenado la destruccion, casoc en el
cual debera dejarse constancia en el acta de recibo que para tal efecto se suscriba.

PARAGRAFC PRIMERO: En caso de extraviarse documentos o informacion de la
base de datos que le hayan sido entregadas a EL ADJUDICATARIO, este debera
proceder a informar en forma inmediata a POSITIVA, a través de guien ejerce la
SUPERVISION de! presente Aceptacion de Oferta, y en caso de ser necesario,
formular la respectiva denuncia penal.

PARAGRAFO SEGUNDO: Es condicion indispensable para poder liquidar el
Aceptacién de Oferta y ordenar el ultimo pago a EL ADJUDICATARIO, que se haya
suscrito acta de devolucién de documentos y base de datos en las condiciones
establecidas en la presente clausula.

CLAUSULA VIGESIMA TERCERA - PLANES DE CONTINGENCIA Y
CONTINUIDAD DEL SERVICIO

EL ADJUDICATARIQ garantizara la continuidad del servicio, ante la ocurrencia de
cualquier imprevisto que pueda sucederse en la gjecucion del presente contrato.

CLAUSULA VIGESIMA CUARTA. - GASTCS E IMPUESTOS
on de cargo de EL ADJUDICATARIO los gastos que demande la formalizacion de la
resente Aceptacion de Oferta.
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CLAUSULA VIGESIMA QUINTA. - AUDITORIAS:

Teniendo en cuenta el objeto del presente Aceptacion de Oferta, EL
ADJUDICATARIO en cualquier tiempo, podrd ser auditado por parte del
CONTRATANTE o por parte de los organismos de control tanto internos como
externos, con el fin de verificarse el cumplimiento de las obligaciones de la presente
Aceptacion de Oferta.

CLAUSULA VIGESIMA SEXTA. - SISTEMAS INTEGRADOS DE GESTION:

EL ADJUDICATARIO y el personal que utilice para el desarrollo de la presente
aceptacién, en todo momento tomaran las medidas necesarias para dar la suficiente
seguridad a sus empleados y terceros. Se recomienda establecer actividades
orientadas a la conservacion del medio ambiente y a la implementacion de sistemas
de calidad.

CLAUSULA VIGESIMA SEPTIMA. - GARANTIAS ]

EL CONTRATISTA se obliga a tomar en favor de POSITIVA COMPANIA DE SEGUROS
S.A., la Péliza Unica de Seguro de Cumplimiento a favor de Entidades Estatales por una
Compafiia de Seguros legalmente establecida en Colombia, con los siguientes amparos:
a)Garantia de cumplimiento: El cumplimiento de las obligaciones y el pago de las
sanciones que se le llegaren a imponer, en una cuantia igual al diez por ciento (10%) del
valor total del contrato, por el plazo de ejecucion del mismo y seis (6) meses mas. b)
Garantia de la calidad del Servicio: La buena calidad del servicio, en una cuantia igual al
diez por ciento (10%) del valor total del contrato y con una vigencia igual a la del plazo del
mismo y seis (6) meses mas, ¢) Amparo de pago de salarios, prestaciones sociales e
indemnizaciones, al personal que emplee el contratista en la ejecucion del contrato, por
suma equivalente al cinco por ciento (5%) del valor total del contrato, vigente durante el
término de ejecucion del mismo y tres (3} aflos mas.

PARAGRAFO PRIMERO: La garantia estipulada en esta clausula requerira la aprobacion
por parte de POSITIVA. La poliza no expirara por falta de pago de la prima o por
revocatoria de una de las partes que en este acto intervienen.

PARAGRAFO SEGUNDO: El hecho de la constitucién de estas garantias no exonera a EL
CONTRATISTA, de sus responsabilidades legales con todos los riesgos asegurados.
PARAGRAFO TERCERQ: Sera de cargo de El CONTRATISTA el pago oportuno de las

‘primas y erogaciones de constitucion y mantenimiento de la garantia, para lo cual debe

anexarla a cada poliza, anexo o modificacién, el recibe de pago. Iguaimente debera
reponer los valores asegurados cuando el valor de los mismos se vea afectado por razén
de siniestro.

PARAGRAFO CUARTO: EL CONTRATISTA debera entregar la péliza debidamente
constituida y firmada.

CLAUSULA VIGESIMA OCTAVA. - REQUISITOS Y OBLIGACIONES DEL
ADJUDICATARIO EN SEGURIDAD, SALUD OCUPACIONAL Y AMBIENTE.

EL ADJUDICATARIO se obliga al cumplimiento de los requisitos y obligaciones en
materia de Seguridad, Salud Ocupacional y Medio Ambiente definidos por POSITIVA
asi:

Tipo de Proveedor: D Persona Juridica; Suministros y Dotaciones: Afiliacion y pagos

qa seguridad social
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CLAUSULA VIGESIMA NOVENA. - PERFECCIONAMIENTO Y
LEGALIZACION:

Esta Aceptacién de Oferta se entendera perfeccionada en la fecha en que sea firmada
por el Ordenador del y se haya elaborado el registro presupuestal, y legalizada en la
fecha en que se realice |la aprobacion de las garantias y se firme el acta de inicio.

CLAUSULA TRIGESIMA - LIQUIDACION
De acuerdo con lo dispuesto en el manual de compras y contratacion, La presente
aceptacion no sera objeto de liquidacion.

CLAUSULA TRIGESIMA PRIMERA- DOMICILIO CONTRACTUAL:
Para todos los efectos legales las partes acuerdan como domicilio contractual la
ciudad de Bogota, D.C.

Atento saludo,

‘Z ALVARO HERNAN VELEZ MILLAN
Presidente

laborg: Diana Suarez
'Revisé: Omar Vanega
6. Sandra Rey
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