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ACEPTACION DE OFERTA Nﬂo 03 9 4 DE 2018

Sefiores:
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Carrera 23 No 72 A 37 Oficina 402
Bogota

Teléfono 255 94 79
catibre357pginail.com

Respetados Sefores:

Me permito informarle que analizada la oferta recibida para la Prestacion de servicios
de promocién y prevencion para implementar, mejorar y/o mantener actividades de
asesoria técnica del Sistema de Gestion de Seguridad y Salud en Trabajo con base en
los del PLAN EASICO Promaocion y Prevencion en Salud y el Programa de Proteccion
Colectiva e Individual de la estrategia POSITIVA CREA del Modelo de Gestion
POSITIVA SUMA, para atencion de Empresas, especialmente las que conforman el
GRUPO INGETEC, Ingenieros Consultores, Civiles Eléctricos S A, Ingenieria y Disefo
y la empresa Serencia y Supervision SAS, y demas empresas en la modaiidad de
atencion de Planes Regulares de la Zona Bogota, la Vicepresidente de Promocion y
Prevencion, de POSITIVA COMPANIA DE SEGUROS S.A, ha decidido expedir la
presente aceptacion de oferta, amparada en las facultades otorgadas a través de las
disposiciones internas y teniendo en cuenta la justificacion, documento que hace parte
integral de la presente aceptacion, la cual se formaliza teniendo en cuenta el Manual
para la Gestion de Abastecimiento de la Compaiiia.

La prestacion de servicios aludida deberd adelantarse cumpliendo las siguientes
condiciones:

CLAUSULA PRIMERA. - OBJETO:

El Adjudicatarioc se compromete a la Prestacion de servicios de promocion y
prevencion para implementar, mejorar y/o mantener actividades de asesoria tecnica
del Sistema de Gestion de Seguridad y Salud en Trabajo con base en los del PLAN
BASICO Promocion y Prevencion en Salud y el Programa de Protecciéon Colectiva e
Individual de la estrategia POSITIVA CREA del Modelo de Gestion POSITIVA SUMA,
para atencion de Empresas, especialmente las que conforman el GRUPO INGETEC,
Ingenieros Consultores, Civiles Eléctricos S.A, Ingenieria y Disefio y la empresa
Gerencia y Supervision SAS., y demas empresas en la modalidad de atencion de
Planes Regulaies de la Zona Bogota.
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PARAGRAFO PRIMERO: Niveles de Servicio y Operacién: Para mayor ilustracion
del alcance de la presente aceptacion de oferta, la justificacion de la contratacion, la
invitacion y la propuesta comercial de la firma, hacen parte integral de la misma.

CLAUSULA SEGUNDA. - NO EXCLUSIVIDAD:

Por esta Aceptacion de Oferta POSITIVA no se obliga a encomendar en forma
exclusiva a EL ADJUDICATARIQ todos los asuntos en los cuales requiera los servicios
para los mismos efectos agui contratados. Asi mismo, no surge para EL
ADJUDICATARIO, la obligacion de prestar sus servicios en forma exclusiva a
POSITIVA.

CLAUSULA TERCERA.- OBLIGACIONES DEL ADJUDICATARIO
EL ADJUDICATARIO en cumplimiento de la Aceptacion de Oferta, estara obligado a:

1. Cumplir con el cbjeto contractual.

2. Guardar absoluta confidencialidad del “"Know How" de los procesos vy
directrices de Positiva Compaiia de Seguros S.A., que conozca con ocasion
de la ejecucion del presente CONTRATO,

3. Obrar con lealtad y buena fe durante la ejecucién del presente CONTRATO,
evitando dilaciones.

4. No acceder a peticiones 0 amenazas de quienes actaan por fuera de la ley con
el fin de hacer u omitir algin hecho.

5. Suministrar los Elementos de Proteccion Personal (EPP) conforme a la
exposicion del peligro por parte del recurso humano dispuesto por el prestador
para la ejecucion de las actividades ordenadas dentro del objeto del contrato.

6. Entregar distintivos a los profesionales para la ejecucion de las actividades
ordenadas, con la imagen corporativa aprobada por la Compaiiia en la ANS.

7. Cargar los soportes de ejecucion digitalizados en formato “PDF” legibles en et
aplicativos web- Gestpos, para sus respectivos conceptos tecnicos.

8. Entregar los soportes de ejecucion en original y medio magnético de las
actividades ordenadas y los productos que se originen a la Companiia.

9. Radicar las facturas de cobro dentro de los plazos establecidos en el ANS.

10. Mantener vigentes todas las garantias que amparan el CONTRATO, en los
términos del mismo.

11. Cumplir con las disposiciones legales y reglamentarias referentes a Higiene y
Seguridad Industrial.

12. Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

13. Cumplir con los Acuerdos de Niveles de Servicios (ANS)

14. Las demas que por ley o CONTRATO le correspondan.

15. El Adjudicatario acatara las disposiciones del Manual para la Gestion de
Riesgos del Negocio, el cual se entregara a el Adjudicatario con el RFP que se
envia a través de la herramienta ARIBA.

PARAGRAFO: EL ADJUDICATARIO sera responsable, ante las autoridades de los
actos u omisiones, en el ejercicio de las actividades que desarrolle en virtud de la
Aceptacion de Oferta, cuando con ellos cause perjuicio a la Entidad o a terceros.

CLAUSULA CUARTA.- COMPETENCIAS MINIMAS DEL ADJUDICATARIO:

EL ADJUDICATARIO garantizara el cumplimiento de las competencias minimas que
se detallan a continuacion respecto del personal que emplee dentro o fuera de las
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instalaciones ce POSITIVA COMPANIA DE SEGUROS S.A. en cumplimiento del
objeto de la presente oferta:

Orientacién a Resultados

Realizar las actividades y cumplir los compromisos organizacionales con eficacia y
calidad para lo cual:

» Cumple con oportunidad en funcién de estandares, objetivos y metas establecidas
por la entidad, las actividades que le scn asignadas.

» Participa a:ctivamente en las actividades relacionadas con el autocuidado y la
seguridad y salud en el trabajo.

e Compromete recursos y tiempos para mejorar la productividad tomando las
medidas necesarias para minimizar los riesgos.

» Realiza toclas las acciones necesarias para alcanzar los objetivos propuestos
enfrentanda los obstaculos que se presentan.

Orientacidn al Usuario y al Ciudadano

Dirigir las decisiones y acciones a la satisfaccion de las necesidades e intereses de los
usuarios interros y externos, de conformidad con las responsabilidades publicas
asignadas pare lo cual:

* Atiende y valora las necesidades y peticiones de los usuarios y de ciudadanos en
general.

o Considera las necesidades de los usuarios al disefiar proyectos o servicios.

» Da respuesta oportuna a las necesidades de los usuarios de conformidad con el
servicio cor tratado.

o Establece diferentes canales de comunicacion con el usuario para conocer sus
necesidades y responde a las mismas.

» Manifiesta disposicion y actitud de servicio

CLAUSULA QUINTA. - OBLIGACIONES DE POSITIVA
POSITIVA, en cumplimiento de la Aceptacidn de Oferta, estara obligada a:

1. Pagar en la forma establecida, las facturas presentadas por EL
ADJUD CATARIQ.

2. Suministrar en forma oportuna la informacion que requiera EL
ADJUDICATARIO.

3. Resolver las peticiones que le sean presentadas por EL ADJUDICATARIO, en
los términos consagrados en la Ley.

4. Cumplir y hacer cumplir las condiciones pactadas en el CONTRATO y en los
documentos que de él forman parte.

CLAUSULA SEXTA. - VALOR DEL ACEPTACION DE OFERTA Y FORMA DE
PAGO

El valor del presente Aceptacion de Oferta es hasta la suma de SETENTA MILLONES
DE PESOS M/CTE ({$70.000.000.00), exento de IVA, suma que sera cancelada de
forma mensua y el valor de cada pago estara sujeto al informe de avance en la
ejecucion del contrato, el cual debe ser certificado y autorizado por los supervisores y
dentro de los trzinta (30) dias siguientes a la presentacion de la respectiva factura.
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PARAGRAFO.- Para tramitar el pago el Adjudicatario debera aportar al area
correspondiente los siguientes documentos: a) Factura y/o Cuenta de cobro en
original; b) certificacion expedida por el Revisor Fiscal y/o Representante Legal de
encontrarse al dia en los pagos a la Seguridad Social y Parafiscales, si se trata de una
persona natural aportaréa las planillas del pago realizado a traves del Pila,
correspondiente al mes de presentacion de la factura y/o cuenta de cobro y c) el
cerificado de recibo a satisfaccion expedido por el supervisor del Aceptacion de
Oferta.

El pago se efectuara con base en la expedicion y suscripcion del certificado de recibo
a satisfaccion junto con los documentos citados en el paragrafo anterior.

CLAUSULA SEPTIMA. - DISPONIBILIDAD PRESUPUESTAL

Ei presente Aceptacion de Oferta cuenta con el Certificadc de Disponibilidad
Presupuestal Numero CDP C84682018 expedido el 01 de noviembre de 2018, por el
area de presupuesto de POSITIVA. por la suma de $70.000.000.00 el cual se
afectara en su totahidad

CLAUSULA OCTAVA. - PLAZO:

El término de duracion del presente Aceptacion de Oferta sera hasta el treinta (31) del
mes de diciembre de 2018, previo registro presupuestal, legalizacion y firma del acta
de inicio.

CLAUSULA NOVENA. - TERMINACION DE LA ACEPTACION DE OFERTA

POSITIVA podra dar por terminado el presente contrato antes de su finalizacion, o no
prorrogarlo, por las siguientes causas: a) Si se presenta un cambio de normatividad
que afecte de cualquier manera el desarrolio del objeto del presente contrato; b) Si EL
CONTRATISTA no rinde en tiempo oportuno los informes que le sean solicitados, con
los anexos a que hace referencia el presente contrato; ¢} Si EL ADJUDICATARIO
incumple alguna o algunas de las obligaciones emanadas de este contrato o las que
de &l se deriven: d) Si algin trabajador de EL ADJUDICATARIO transgrede una o
algunas de las normas legales que rigen la profesion que desarrollan .- e) “La inclusion
del EL CONTRATISTA, sus socios 0 accionistas, subcontratistas, empieados,
administradores y/o representantes legales, revisores fiscales y/o contadores en la
lista OFAC (Office of Foreign Assets Control), lista ONU, o en cualquier lista de igual o
similar naturaleza, de caracter nacional o inrternacional sera considerada como una
causal de terminacion anticipada del contrato que no dara lugar a indemnizacion
alguna a favor del CONTRATISTA. De igual forma, se considerara como una causal
de terminacion anticipada del contrato que no dara lugar a indemnizacion alguna a
favor del CONTRATISTA, el inicio de investigaciones y/o la emision de sentencias
judiciales relativas Trafico de migrantes; Trata de personas; Extorsion; Enriquecimiento
flicito; Financiacion del terrorismo y administracion de recursos relacionados con
actividades terroristas; Trafico de drogas téxicas. estupefacientes o sustancias
psicotropicas; Delitos contra el sistema financiero; Secuestro extorsivo; Rebelion:
Trafico de armas; Trafico de menores de edad; Delitos contra la administracion
publica; y Actividades vinculadas con el producto de delitos ejecutados bajo concierto
para delinquir. f) Por mutuo acuerdo entre las partes firmantes.
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PARAGRAFQ. - En caso de que el contrato finalice antes de cumplirse el plaza del
mismo, se realizara la respectiva terminacién anticipada y su posterior liquidacién, con
base en las act vidades desarrolladas hasta ese momento.

CLAUSULA DECIMA.- GARANTIAS

EL ADJUDICATARIO se obliga a tomar en favor de POSITIVA, la Pdliza Unica de
Seguro de Cumnplimiento a favor de Entidades Estatales por una Compaiiia de
Seguros legalmente establecida en Colombia, con los siguientes amparos: a) Garantia
de cumplimiento: El cumplimiento de las obligaciones y el page de las sanciones
que se le llegaren a imponer, en una cuantia igual al diez por ciento (10%) del valor
total del CONTRATOQO, por el plazo de ejecucion del mismo y seis {6} meses mas. b)
Garantia de la calidad del Servicio: La buena calidad del servicio, en una cuantia
igual al diez po- ciento {10%) del valor total del CONTRATO y con una vigencia igual a
la del plazo del mismo y seis (6) meses mas. ¢) Amparo de pago de salarios,
prestaciones sociales e indemnizaciones, al personal que emplee EL
ADJUDICATARIO en la ejecucion del CONTRATO, por suma equivalente al cinco por
ciento (5%} de valor total del CONTRATO y por el plazo del mismo y tres (3) anos
mas.

PARAGRAFO PRIMERO: La garantia estipulada en esta clausula requerira la
aprobacion por parte de POSITIVA. La péliza no expirara por falta de pago de la prima
o por revocatoria de una de las partes gue en este acto intervienen.

PARAGRAFQO SEGUNDO: El hecho de la constitucidén de estas garantias no exonera
a EL ADJUDICATARIO, de sus responsabilidades legales con todos los riesgos
asegurados.

PARAGRAFO TERCERO: Sera de cargo de EL ADJUDICATARIO el pago oportuno
de las primas v erogaciones de constitucién y mantenimiento de la garantia, para lo
cual debe anexarla a cada péliza, anexo o modificacion, el recibo de pago. Igualmente
debera reponer los valores asegurados cuando el valor de fos mismos se vea afectado
por razon de siniestro.

PARAGRAFO CUARTO: EL ADJUDICATARIO deberd entregar la pdiiza
debidamente constituida y firmada.

PARAGRAFQO QUINTO: EL ADJUDICATARIO modificara las garantias constituidas
conforme a los requerimientos que le haga POSITIVA

CLAUSULA DECIMA PRIMERA. - RESPONSABILIDAD

EL ADJUDICATARIO se oblign a efectuar su trabajo con el maximo de
responsabilidacl al dedicarse a la ejecucion de las labores profesionales previstas en la
clausula primera. teniendo en cuenta las directrices generales que POSITIVA le
imparta. Cuando se compruebe que hubo una negligencia o descuido por parte de
algun profesional de EL ADJUDICATARIO y ello causara un perjuicio a POSITIVA esta
podrd repetir lo pagado contra EL ADJUDICATARIO.

CLAUSULA DECIMA SEGUNDA- INDEMNIDAD
El ADJUDICATARIO con la aceptacion del presente contrato, se obliga a mantener a

POSITIVA libre de cualguier dafio o perjuicio originado en reclamaciones de terceros y
que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes.
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CLAUSULA DECIMA TERCERA. - LUGAR DE EJECUCION:

Se fija como lugar de ejecucion la Gerencia Sucursal Bogota Corredores, de Positiva
Compania de Seguros S.A.

CLAUSULA DECIMA CUARTA. - SOLUCION DE CONTROVERSIAS

Los conflictos que surjan durante la ejecucion de la Aceptacion de Oferta se
solucionaran en primera instancia mediante el didlogo directo entre las partes. Todas
las diferencias que ocurran entre las partes con ocasién de la presente Aceptacion de
Oferta, que no puedan solucionarse mediante el arreglo directo en un plazo que no
podra exceder de dos (2) meses, contados a partir de la fecha en que una de las
partes manifieste a la otra la existencia a su juicio de una diferencia, seran resueltas a
través de los mecanismos alternativos de solucién de conflictos autorizados por la
legislacion colombiana.

CLAUSULA DECIMA QUINTA.- SANCIONES

En caso de incumplimiento total o parcial de las obligaciones contraidas por EL
ADJUDICATARIO, en virtud de la presente aceptacion de oferta y sin que sea
necesario requerimiento alguno o constitucion en mora, EL ADJUDICATARIO pagara
a POSITIVA, a titulo de clausula penal pecuniaria, la suma equivalente al diez por
ciento (10%) del valor total de la presente aceptacion de oferta, como estimacion
anticipada y parcial de los perjuicios que le cause. Lo anterior sin perjuicio del derecho
a reclamar la reparacion integral del perjuicio causado en lo que exceda del valor de la
clausula penal.

PARAGARFO: En caso de incumplimientos parciales se aplicaran las sanciones que
se establezcan en los acuerdos de niveles de servicio, si para el desarrollo del objeto
contractual se llegaran a pactar.

CLAUSULA DECIMA SEXTA. - INHABILIDADES E INCOMPATIBILIDADES:

Para la contratacion de POSITIVA se aplicara el régimen juridico de inhabilidades e
incompatibilidades previsto en la Constitucion y en las leyes para la contratacion
estatal.

En cuanto a las inhabilidades e incompatibilidades sobrevinientes en el curso del
proceso de seleccién, o una vez adjudicado la Aceptacion de Oferta y antes de su
perfeccionamiento, el oferente debera renunciar a su participacion y a los derechos
derivados de la misma.

Si llegase a sobrevenir inhabilidad o incompatibilidad en el Adjudicatario, éste cedera
la Aceptacion de Oferta previa autorizacion escrita de POSITIVA

Si la inhabilidad o incompatibilidad sobreviene en uno de los miembros de un
consorcio 0 union temporal, éste cedera su participacion a un tercero, previa
autorizacion escrita de POSITIVA

CLAUSULA DECIMA SEPTIMA - EXCLUSION DE LA RELACION LABORAL

La presente Aceptacion de Oferta no genera relacion laboral entre las partes, tampoco
generara relacion laboral alguna con el personal que las partes utilicen para Ia
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presente Aceptacion de Oferta no afectan de ninguna manera la autonomia
institucional de las partes, las partes manifiestan expresamente que ninguno de sus
funcionarios, empleados, agentes, dependientes o Adjudicatarios adquiriran por la
celebracion de la presente Aceptacion de Oferta relacion laboral alguna con las otras
partes. En la ejecucion de la presente Aceptacion de Oferta las partes actuaran con
autonomia, en consecuencia, el personal vinculado por las partes a las actividades de
esta Aceptacion de Oferta, corresponde a la exclusiva autonomia, responsabilidad y
competencia de cada una de ellas tal y como las normas legales y la ética profesional
prescriben para esta clase de actuaciones de quienes intervienen en ella y quienes
tendran una relacion de caracter exclusivamente de colaboracién en el desarrollo de
las acciones, y por lo tanto, no genera, ningun tipo de vinculacion laboral o contractual
con la otra partz.

CLAUSULA DECIMA OCTAVA. - SUPERVISION:

La supervision de este CONTRATO estara a cargo de la Gerente Sucursal Bogola
Corredores de POSITIVA COMPARNIA DE SEGUROS S.A., La supervision contara con
el apoyo del Acministrador de Riesgo de la Sucursal

CLAUSULA DECIMA NOVENA .- LIQUIDACION:

La presente Aceptacidén de Oferta sera liquidada de comun acuerdo por las partes
dentro de los seis (6) meses de su terminacién.

CLAUSULA VIGESIMA. - PROHIBICIONES DE CEDER LA ACEPTACION DE
OFERTA

EL ADJUDICATARIO no podra ceder la presente Aceptacion de Oferta, ni
subcontratar sL ejecucion en todo o en parte, sin el consentimiento previo y escrito de
POSITIVA.

CLAUSULA VIG!'ESIMA PRIMERA. - CONFIDENCIALIDAD Y PROPIEDAD DE
LA INFORMACION:

El manejo, proleccion y tratamiento de la informacion recibida en virtud de la relacion
contractual y la generada en el desarrolio de las cbligaciones contractuales, se regira
de acuerdo con lo estipulado en las normas que regulan dichas materias,
especialmente por la Ley 1581 de 2012 y los decretos gue la reglamentan, asi como la
Circular Externa 042 de 2012, expedida por la Superintendencia Financiera de
Colombia, y tcdas aquellas normas que las modifiquen, adicionen, complementen,
deroguen o sustituyan.

Asi mismo, EL ADJUDICATARIO se obliga al cumplimiento de lo estipulado en el
Manual Interno de Politicas y Procedimientos para la proteccion de datos personales y
en el Manual I11terno de Politicas de Seguridad de la Informacion, los cuales hacen
parte integral dzl presente documento.

Con respecto a la SEGURIDAD DE LA INFORMACION, EL ADJUDICATARIO, en
cumplimiento dz la aceptacion de oferta, estara obligado a:
a. Implementar las politicas, medidas, procedimientos, procesos y mecanismos
necesarios para garantizar la seguridad de la informacion, garantizando ademas que
los mismos curaplan con los principios y criterios establecidos en las buenas practicas
y la Norma ISO/IEC 27001:2013, principalmente en los capitulos de:

.
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Politica de Control de Acceso de TI

Politica de Gestion de Activos de Informacion

Politica de Gestidn de las Operaciones

Politica de Gestidn de las Comunicaciones

Politica de Adquisicion Desarrollo y Mantenimiento de Sistemas de
informacion
. Politica de Cumplimiento de los Requisitos Legales en TI

b. Enviar a POSITIVA COMPANIA DE SEGUROS S.A., como minimo una (1) vez al
afio durante la ejecucién de la presente Aceptacion de Oferta, una certificacion firmada
por el representante legal de EL ADJUDICATARIO donde indique que:

. Que cumple con los requerimientos de seguridad mencionados en la
presente Aceptacion de Oferta.
» Cuenta con una politica de seguridad de la informacion, un plan anual de

pruebas de vulnerabilidad sobre la infraestructura involucrada en la ejecucion de la
Aceptacion de Oferta con POSITIVA COMPANIA DE SEGUROS S.A. y un plan
anual de auditorias internas y/o externas sobre la seguridad de la informacion.

. Hace firmar acuerdos de confidencialidad a su personal invelucrado en la
ejecucion de la Aceptacién de Oferta con POSITIVA COMPANIA DE SEGUROS
SA.

Ejecuta un plan anual de capacitacion en seguridad de la informacion, dirigido ai

personal involucrado en la ejecucion de la presente Aceptacion de Oferta.

En relacién con la PROTECCION DE DATOS PERSONALES EL ADJUDICATARIO,
en cumplimiento de la Aceptacion de Oferta, estara obligado a:

a) Guardar confidencialidad sobre la informacion que con ocasion a la ejecucion de la
Aceptacion de Oferta con POSITIVA COMPANIA DE SEGUROS S.A. le sea
suministrada.

b) Garantizar la reserva, confidencialidad y preservacion de los conocimientos
técnicos y secretos industriales, politicas organizacionales e informacion de clientes
de POSITIVA COMPANIA DE SEGUROS S.A. y tomard todas las precauciones
utiles y razonables tendientes a evitar ta utilizacion o divulgacion no autorizadas de
informacién propia de POSITIVA COMPANIA DE SEGUROS S.A.

c} Tomar todas las precauciones y medidas necesarias para asegurar la reserva de la
informacién confidencial.

d} No divulgar, difundir, publicar, usar y negociar por ningin medio, sin consentimiento
escrito de POSITIVA COMPANIA DE SEGUROS S.A., la informacion confidencial
que conozca, desarrolle o resulte de los trabajos encomendados y gue puedan
constituir materia de patente, secreto comercia! (know-how), modelo de utilidad,
disefo industrial o derechos de autor de propiedad de POSITIVA COMPARNIA DE
SEGUROS S.A.

e} Abstenerse de divulgar o revelar, a terceros o persona o entidad, la informacion
confidencial sin el consentimiento previo y por escrito del funcionario competente
que a nivel de POSITIVA COMPANIA DE SEGUROS S A., esté autorizado para dar
dicha autorizacion.

f} No divulgar por ningun medio fisico, electronico y/o verbal, a ninguna persona que
no sea miembro de dicho equipo de trabajo. incluso si se trata de personal de la
empresa de EL ADJUDICATARIO y/o a ninguna persona de POSITIVA COMPANIA
DE SEGUROS S.A. sin previa autorizacion del responsable de la informacion o dei
funcionario autorizado.



&) POSITIVA

COMPANTA DE SFGUROS

800334

g) No adquirir o sacar provecho en beneficio propio o de terceros de las invenciones,
informaciones e innovaciones tecnolédgicas efectuados o con la intervencion o que
conozca EL ADJUDICATARIO durante la vigencia de la Aceptacion de Oferta o
posterior a ella, de propiedad de POSITIVA COMPANIA DE SEGUROS S A

h) Remitir toda la informacidn que tenga en su poder relacionada con fa Aceptacion de
Oferta, a quien POSITIVA COMPANIA DE SEGURQS S.A. indique, incluyendo
copias. Iguzlmente, debera borrar toda la informacion que pueda permanecer en
medio magnético en equipos propios de EL ADJUDICATARIO.

i) Gestionar cebidamente los usuarios y credenciales de acceso que le sean
asignados sobre los sistemas de informacién de POSITIVA COMPANIA DE
SEGUROS 5 .A., conforme a lo dispuesto en las Politicas de Seguridad para Control
de Acceso Logico de POSITIVA COMPANIA DE SEGUROS S A

i) Disponer de herramientas y protocolos seguros de intercambio, cuando EL
ADJUDICATARIO para los eventos que en cumplimiento del objeto de la presente
Aceptacion de Oferta deba hacer intercambio de informacion con POSITIVA
COMPANIA DE SEGUROS S.A.

k) Cumplir con lo establecido en el Estandar Requerimientos de Seguridad para
Terceros definido por POSITIVA COMPANIA DE SEGURQOS S A, el cual declara
conocer y hace parte integral de la presente Aceptacion de Oferta.

1) Devolver a POSITIVA COMPANIA DE SEGUROS S.A. toda la informacion que con
ocasién a la ejecucion de la Aceptacion de Oferta le sea suministrada y procederd a
certificar que ni EL ADJUDICATARIO ni sus trabajadores quedan con informacion
de POSITIVA COMPANIA DE SEGUROS S.A. En consecuencia, de lo anterior, EL
ADJUDICATARIO debera aplicar técnicas de borrado seguro de la informacién en
los dispositivos o equipos de codmputo que hayan sido utilizados en la ejecucion de
la Aceptacion de Oferta con POSITIVA COMPANIA DE SEGUROS S.A.

Notificar inmediatamente a POSITIVA COMPANIA DE SEGUROS S.A. cuando sea
requerido por mandato de una ley, decreto, sentencia u orden de autoridad
competente, para revelar parte o la totalidad de la informacion confidencial y de las
circunstancias que dieron origen al mismo. POSITIVA COMPANIA DE SEGUROS
S.A. se reserva la facultad de solicitar a EL ADJUDICATARIQO acceso a |a respuesta
y a la informacn que sera entregada por este, de forma previa a su entrega y podra
solicitar la reserva de informacién que no se encuentre dentro del alcance del
requerimiento. POSITIVA COMPANIA DE SEGUROS S.A. podra, ademas, realizar
todas aquellas acciones legales para no revelar la informacion, en coordinacién con
EL ADJUDICATARIO.

PARAGRAFO PRIMERO: EL. ADJUDICATARIO acepta que la informacion entregada
por POSITIVA COMPANIA DE SEGUROS S.A. en desarrolio de la Aceptacidon de
Oferta, asi como la informacién que se genere como consecuencia de la prestacion del
servicio contrastado, es de propiedad exclusiva de POSITIVA COMPANIA DE
SEGUROS S.4A., y adoptara las medidas de proteccidn necesarias para garantizar la
confidencialidad, integridad y disponibilidad de la misma.

PARAGRAFO SEGUNDO: POSITIVA COMPANIA DE SEGUROS S.A. se reserva el
derecho de solicitar en cualguier momento durante la vigencia de la presente
Aceptacion de Oferta evidencias que permitan verificar el cumplimiento de lo
mencionado en la presente clausula, tales como el informe de resultados de las
auditorias realizadas a la seguridad de la informacion, los planes de accion para
mitigar las vulnerabilidades encontradas en la infraestructura tecnoldgica y los
acuerdos de cenfidencialidad firmados con las personas que participan en la ejecucion
de la Aceptacic¢n de Oferta, entre otros.
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PARAGRAFO TERCERO: El pian anual de pruebas de vulnerabilidad aplica para los
terceros que hagan uso de su infraestructura fisica y tecnologica para la gjecucion de
la Aceptacion de Oferta con POSITIVA COMPANIA DE SEGUROS S.A.

CLAUSULA VIGESIMA SEGUNDA. - SARLAFT

EL CONTRATISTA declara que mantiene y ejecuta buenas practica en sus procesos,
dirigidos a evitar que sus operaciones puedan ser utilizadas como instrumento para el
ocultamiento, manejo, inversion o aprovechamiento en cualquier forma, de dinero u
otros bienes provenientes de actividades del lavado de activos, la financiacién del
terrorismo y/o sus delitos conexos. Lo anterior debera constar en certificacion
expedida por el representante legal de EL CONTRATISTA, adjunta como anexo a este
contrato.

EL CONTRATISTA en relacion con el Sistema de Administracion de Riesgos del
Lavado de Activos y la Financiacion del Terrorismo de Positiva Compaiia de Seguros
S.A., se obfiga a lo siguiente:

1. Actualizar su informacion, minimo una vez al afio, incluida la relativa a su
composicion accionaria, informacion financiera, cambios en representantes legales,
composicion de junta directiva y cualquier otra informacion que sea susceptible de
cambio. Adicional a lo anterior, EL. ADJUDICATARIO se obliga a entregar en cuaiquier
momento la informacién que sea requerida por la Compafia y que se considere
relevante para la administracion del riesgo de lavado de activos y la financiacion del
terrorismo.

2. interponer las consideraciones relativas a la gestion del riesgo del lavado de activos
y la financiacion del terrorismo frente al cumplimiento de metas comerciales.

3. Identificar y reportar de manera oportuna cualquier operacion, actividad o actuacion
que segun su percepcion tenga caracteristicas de inusual o sospechosa.

4. Asistir a las capacitaciones que sean dispuestas por la Compafiia para fortalecer,
ampliar y/o actualizar temas relacionados con la gestion del riesgo de lavado de
activos vy la financiacion del terrorismo.

5. Cumplir con los requerimientos gue la Compaidia realice en refacion con la gestion
del riesgo de lavado de activos y la financiacién del terrorismo, y que constituyan un
mecanismo razonable para disminuir el riesgo de ser utilizada como vehiculo para el
lavado de activos y/o la financiacion del terrorismo.

CLAUSULA VIGESIMA TERCERA. - RESTRICCIONES SOBRE EL SOFTWARE
EMPLEADO

Para el manejo de la informacion y del software EL ADJUDICATARIO se obliga a
acatar la norma legal existente y los reglamentos internos de POSITIVA so pena de
las sanciones penales y administrativas a que haya lugar.

CLAUSULA VIGESIMA CUARTA. - NORMAS DE  SEGURIDAD
INFORMATICA Y FiSICAS A SER APLICADAS

EL ADJUDICATARIO se obliga a acatar los parametros y exigencias establecidos en
la reglamentacion interna de POSITIVA en lo que corresponde a las normas de
seguridad informatica v fisicas. Cualquier vulneracion de dichas exigencias sera causal
de incumplimiento de la Aceptacion de Oferta, por lo cual POSITIVA podra darla por
terminada y en caso dado exigir las garantias de que trata el presente documento, si
es del caso, dara lugar al tramite de las sanciones penales y/o administrativas del
caso.
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CLAUSULA VIGESIMA QUINTA. - PROCEDIMIENTOS Y  CONTROLES
PARA LA ENTREGA DE LA INFORMACION MANEJADA Y LA DESTRUCCION DE
LA MISMA

Ademas de la confidencialidad a que se compromete EL ADJUDICATARIO, en el
evento que pa-a la prestacidn del servicio POSITIVA deba entregar documentos o
base de datos, sera necesario que previo inicio de la ejecucion de la Aceptacion de
Oferta, se levante acta de entrega en la cual se detalle la clase de informacion que
contiene y la cantidad y calidad de los mismos. Esta acta debera ser suscrita por quien
ejerza la supervision del Aceptacion de Oferta y el representante legal de EL
ADJUDICATARIO. Al final det plazo de ejecucion, EL ADJUDICATARIO debera
hacer devolucion de los datos entregados y la base de los mismos, en las mismas
condiciones qte fueron entregados, so pena de incurrir EL ADJUDICATARIO en
incumplimiento del Aceptacion de Oferta, salvo que durante la ejecucion se haya
hecho devolucian previa de los mismos, 0 se haya ordenado la destruccion, caso en el
cual debera dejarse constancia en el acta de recibo que para tal efecto se suscriba.

PARAGRAFO PRIMERO: En caso de extraviarse docurmentos o informacion de la
base de datos que le hayan sido entregadas a EL ADJUDICATARIO, este debera
proceder a informar en forma inmediata a POSITIVA, a través de quien ejerce la
SUPERVISION del presente Aceptacién de Oferta, y en caso de ser necesario,
formular la respectiva denuncia penal.

PARAGRAFO SEGUNDO: Es condicién indispensable para poder liquidar el
Aceptacion de Oferta y ordenar el ultimo pago a EL ADJUDICATARIQ, gue se haya
suscrito acta de devolucién de documentos y base de datos en las condiciones
establecidas er la presente clausula.

CLAUSULA VIGESIMA SEXTA- PLANES DE CONTINGENCIA Y CONTINUIDAD
DEL SERVICIO

EL ADJUDICATARIO garantizaré la continuidad del servicio, ante la ocurrencia de
cualguier imprevisto que pueda sucederse en la gjecucion del presente contrato.

CLAUSULA VIGESIMA SEPTIMA. - GASTOS E IMPUESTOS.

Son de cargo de EL ADJUDICATARIO los gastos que demande la formalizacion de la
presente Aceptacion de Oferta.

CLAUSULA VIGESIMA OCTAVA. - AUDITORIAS:

Teniendo en cuenta el objeto del presente Aceptacion de Oferta, EL
ADJUDICATARIO en cualquier tiempo, podra ser auditado por parte del
CONTRATANTE o por parte de los organismos de control tanto internos como
externos, con el fin de verificarse el cumplimiento de las obligaciones de la presente
Aceptacion de Oferta.

CLAUSULA VIGESIMA NOVENA. - SISTEMAS INTEGRADOS DE GESTION:
EL ADJUDICATARIO y el personal que utilice para el desarrollo de la presente

aceptacion, en todo momento tomaran las medidas necesarias para dar la suficiente
seguridad a sus empleados y terceros.
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Se recomienda establecer actividades orientadas a la conservacion del medio
ambiente y a la implementacion de sistemas de calidad.

CLAUSULA TRIGESIMA. - REQUISITOS Y OBLIGACIONES DEL.
ADJUDICATARIO EN SEGURIDAD, SALUD OCUPACIONAL Y AMBIENTE.

EL ADJUDICATARIO se obliga al cumplimiento de los requisitos y obligaciones en
materia de Seguridad, Salud Ocupacional y Medio Ambiente definidos por POSITIVA
asi:

Tipo de Proveedor: B Persona Juridica; Prestacion de servicios fuera de las
instalaciones de Positiva.

1. Certificacion de competencias

2. Hojas de vida con soportes del perfil de cada persona vinculada en donde
acredite la Educacion, Formacion y Experiencia Politicas de Prevencion del
consumo de sustancias Psicoactivas

3. Afiliacion y pagos a seguridad social

4. Presentacion de la Matriz de Peligros y Riesgos en el inicio de la
contratacién, donde el adjudicatario identifique peligros, riesgos y se
establezcan los controles,

CLAUSULA TRIGESIMA PRIMERA. - PERFECCIONAMIENTO Y
LEGALIZACION:

Esta Aceptacion de Oferta se entendera perfeccionada con la firma del ordenador del
gasto. Positiva realizara el tramite administrativo de elaboracion del registro
presupuestal y legalizado con la aprobacion de las garantias.

CLLAUSULA TRIGESIMA SEGUNDA.-  DOMICILIO CONTRACTUAL.:

Para todos los efectos legales las partes acuerdan como domicilio contractual la
ciudad de Bogota, D.C.

Atento saludo,
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