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ACEPTACION DE OFERTA Ke DE 2019

Sefiores

LOZANQO VILA & ASOCIADOS CONSULTORES LTDA- INFOLAFT SAS
Nit: 900.156.492-5

Atn: DANIELLA MUTIS JARAMILLO

Calle 71 No. 5-97 Piso 2

Teléfono: 3175563 Ext 108

Email: ana.martinez@infolaft.com; npardo@infolaft.com

Bogota D.C.

Respetados sefores:

Una vez analizada su oferta para prestacién de servicios en temas de Sarlaft, el Secretario
General y Juridico de POSITIVA COMPANIA DE SEGUROS S.A, ha decidido expedir la
presente Aceptacion de Oferta, amparada en las facultades otorgadas a través del Capitulo 9.
Modalidades de Seleccidn, numeral 9.3.-Invitacion directa, literal q del Manual para la Gestidn
de Abastecimiento.

La prestacion debera adelantarse cumpliendo las siguientes condiciones:
CLAUSULA PRIMERA.- OBJETO

EL CONTRATISTA, se compromete con POSITIVA COMPANIA DE SEGUROS S.A, a
brindar acompafamiento durante 75 horas en el disefio y desarrollo conjuntc de cuatro
modelos de segmentacién de SARLAFT y la revision de cinco modelos desarrollados por parte
del equipo de cumplimiento de Positiva Companiia de Seguros. Adicionalmente se compromete
a brindar acompafiamiento en la identificacidn de sefiales de alerta e identificacion de riesgos,
para dar continuidad a la fase inicial que se concentrd en adelantar el diagndstico del sistema
y el cumplimiento de los planes de accidn.

PARAGRAFO PRIMERO: Para mayor ilustracién y definicion de los términos de la presente
Aceptacion de Oferta, se entiende que la justificacién, los estudios previos y la oferta
presentada por EL CONTRATISTA junto con los documentos aportados hacen parte integral
de la presente Aceptacion de Oferta.

PARAGRAFO SEGUNDO: EL CONTRATISTA debera obrar con absoluta lealtad y honradez
en su relacion con POSITIVA COMPANIA DE SEGUROS S.A. y atender con celosa diligencia
los encargos que por esta Aceptacion de Oferta se le confieran. De igual manera debera
mantener permanentemente informada a POSITIVA COMPANIA DE SEGUROS S.A., del
desarrollo de la presente Aceptacidén de Oferta.
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CLAUSULA SEGUNDA.- NO EXCLUSIVIDAD

Por esta Aceptacion de Oferta POSITIVA COMPANIA DE SEGUROS S.A., no se obliga a
encomendar en forma exclusiva a EL. CONTRATISTA todos los asuntos en los cuales requiera
los servicios para los mismos efectos aqui contratados. Asi mismo, no surge para EL
CONTRATISTA la obligacion de prestar sus servicios en forma exclusiva a POSITIVA
COMPANIA DE SEGUROS S.A.

CLAUSULA TERCERA.- OBLIGACIONES DEL CONTRATISTA

EL CONTRATISTA en cumplimiento de la Aceptacion de Oferta, estara obligado a:

Obligaciones generales:

1.

No

© oo

10.

1.

12,

13.

Cumplir con el objeto contractual.

Realizar el objeto de la Aceptacién de Oferta de acuerdo con los parametros indicados en
la oferta aprobada por POSITIVA, garantizando el cumplimiento del cronograma.

Guardar absoluta confidencialidad del “Know How” de los procesos y directrices de
POSITIVA COMPANIA DE SEGUROS S.A., que conozca con ocasion de la ejecucion de
la presente Aceptacion de Oferta.

Obrar con lealtad y buena fe durante la ejecucion de la presente Aceptacion de Oferta,
evitando dilaciones.

No acceder a peticiones 0 amenazas de quienes actiian por fuera de la ley con el fin de
hacer u omitir algun hecho.

Radicar la factura de cobro dentro de los plazos establecidos.

Cumplir con las disposiciones legales y reglamentarias referentes a Higiene y Seguridad
Industrial.

Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

Responder por el manejo y confidencialidad total de la informacion proporcionada por
POSITIVA COMPANIA DE SEGUROS S.A. durante el desarrclio de la Aceptacién de
Oferta, ciféndose al esquema de Positiva en cuanto al manejo de informacién,
requerimientos de informacién, oportunidad de la entrega de informes, atencién de
situaciones de contingencia y los demas aspectos que se puedan derivar de la Aceptacién
de Oferta.

EL CONTRATISTA en virtud del desarrollo de la Aceptacion de Oferta, cuando conozca y
tenga acceso a los datos personales de terceros ¢ a los que se realicen la consulta, debe
garantizar el cumplimiento de lo establecido en la Ley 1581 de 2012 — HABEAS DATA -y
lo consagrado en el Manual Interno de Politicas y Procedimientos para la Proteccion de
Datos Personales de la Compafiia.

Acatar las disposiciones del Manual para la Gestién de Riesgos del Negocio, el cual se
entrega con la minuta de la Aceptacién de Oferta.

En caso de visitar las instalaciones de Positiva, tener plena identificacion de la empresa
gue representa y de ser necesario el uso de imagen de Positiva Compafiia de Seguros
S.A., seguir las indicaciones del Manual de Manejo de Marca.

Realizar acompafamiento en el disefio y desarrollo conjunto de cuatro modelos de
segmentacién de SARLAFT, y la revisidn de cinco modelos desarrollados por parte del
equipo de cumplimiento de en POSITIVA COMPANIA DE SEGUROS S.A.

Pag 2



@) POSITIVA

COMPANIA DE SEGURQS

===-362

14, Asumir el costo de los traslados y manutencién del personal propio, previsto para la

gjecucién de las actividades del cronograma, en caso de que deba desplazarse fuera de
Bogota.

15. Acompafamiento en la formulacion de sefiales de alerta.
16. Acompafiamiento en la identificacién de riesgos.
17. Las demas que por ley o Aceptacion de Oferta le correspondan.

Entregables:

O

Acuerdo metodolégico:

Documento en Word que describe la metodologia para la segmentacion de los factores de
riesgo LA/FT, la formulacion de sefales de alerta y la identificacion de riesgo a partir de
las caracteristicas de los segmentos obtenidos por cada factor de riesgo.

Requerimiento de informacion:

*  Documento en Word que describe las especificaciones técnicas de las bases de datos
requeridas por cada factor de riesgo.

* Modelo de plantilla en Excel, sobre la forma como debe ordenarse |la base de datos por
cada factor de riesgo. La informacién debe contemplar los criterios minimos (variables)
requeridos por la norma SARLAFT de la Superintendencia Financiera de Colombia y
las demas que puedan aportar y se encuentren en la base de datos de Positiva
Compafnia de Seguros.

Acompafamiento para desarrollar actividades puntuales de la metodologia de

segmentacion para 4 factores de riesgo (4 modelos).

= Actas de las sesiones de trabajo, en las que se registren las actividades realizadas, las
tareas derivadas de estas y las horas utilizadas en |a actividad.

* Modelo de plantilla en power point para registrar el resultado del entendimiento de los
datos.

» Modelo para elaborar documento técnico de segmentacion.

* Modelo para elaborar documento de sefiales de alerta.

Acompafiamiento para identificar eventos de riesgo a partir de los perfiles de los

segmentos por cada factor de riesgo.

* Actas de las sesiones de trabajo, en las que se registren las actividades realizadas, las
tareas derivadas de estas y las horas utilizadas en la actividad.

* Archivo en Excel con los andlisis de |las caracteristicas de los perfiles de los segmentos
obtenidos por cada factor de riesgo y los eventos de riesgo LA/FT que de acuerdo con
las caracteristicas pueden suceder,

Realizacion de la revision de los cinco (8) modelos desarrollados por el equipo de
cumplimiento de la Aseguradora.
Acta gue contiene una lista de chequeo aplicada por EL CONTRATISTA, con el resultado

de la verificacién realizada al desarrollo de la metodologia de segmentacion y la
razonabilidad de los resultados obtenidos en cada uno de los modelos adicionales (maximo
5) para los factores de riesgo LA/FT. Este documento contendra la fecha de realizacion,
las personas que participan en el desarrollo de la lista de chequeo, las personas que
reciben los resultados de la lista de chequeo junto con sus nombres y firmas.
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PARAGRAFO: EL CONTRATISTA sera responsable, ante las autoridades de los actes u

omisiones en el gjercicio de las actividades que desarrolle en virtud de la Aceptacion de Oferta
cuando con ellos cause perjuicio a la Administracidén o a terceros.

CLAUSULA CUARTA.- OBLIGACIONES DE POSITIVA COMPANIA DE SEGUROS S.A.

POSITIVA COMPANIA DE SEGUROS S.A. en cumplimiento de la Aceptacion de Oferta,
estara obligada a:

Brindar la informacién pertinente para el desarrolio del acompafiamiento

Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.

Suministrar en forma oportuna la informacién que requiera EL CONTRATISTA.

Resolver las peticiones que le sean presentadas por EL CONTRATISTA, en los términos

consagrados en la Ley.

5. Cumplir y hacer cumplir las condiciones pactadas en la Aceptacion de Oferta y en los
documentos que de ella forman parte.

6. Revisar y evaluar el desempefio de EL CONTRATISTA y plasmario en el informe de
supervision,

7. Encaso de ser necesario el uso de imagen de POSITIVA COMPANIA DE SEGUROS S.A.,
entregar a EL CONTRATISTA el Manual de Manejo de Marca de la Compafiia.

8. Coordinar las agendas para realizar las reuniones o mesas de trabajo que sean necesarias.

Pop=

CLAUSULA QUINTA.- VALOR DE LA ACEPTACION DE OFERTA Y FORMA DE PAGO

El valor de la Aceptacién de Oferta es de VEINTIUN MILLONES CUATROCIENTOS VEINTE
MIL PESOS M/CTE ($21.420.000) incluido IVA, correspondientes a 75 horas de trabajo
profesional en mineria de datos. Ei valor inciuye los demas tributos que se generen con
ocasion de la celebracion, ejecucion y finalizacion de la aceptacion de oferta.

PARAGRAFO PRIMERO.- Condiciones comerciales y forma de pago: Se realizara un solo
pago, al finalizar el acompafiamiento. Debera facturarse por los servicios prestados durante el
periodo a pagar y presentarla dentro de ios primeros cinco (5) dias habiles del mes siguiente
al periodo en gue finaliza el servicio, acompanada de la documentacion exigida por POSITIVA
COMPANIA DE SEGUROS S.A. para el efecto.

PARAGRAFO SEGUNDO.-Gestién del pago: Para tramitar el pago, EL CONTRATISTA
debera aportar al area correspondiente los siguientes documentos: a) Factura y/o Cuenta de
cobro en original; b} certificacion expedida por el Revisor Fiscal y/o Representante Legal de
encontrarse al dia en los pagos ala Seguridad Social y Parafiscales, si se trata de una persona
natural aportara las planillas del pago realizado a través del Pila, correspondiente al mes
facturade y ¢) el certificado de recibido a satisfaccién expedido por el supervisor de la
Aceptacion de Oferta e d) Infarme de la gestion adelantada.

Se pagara una vez realizada la actividad contratada y contra presentacidén de factura y el
respectivo informe, la cual debe ser certificada y autorizada por la supervisién asignada a la
Aceptacién de Oferta y dentro de los treinta (30) dias siguientes a la presentacion de la
respectiva factura.
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PARAGRAFO TERCERO.-Facturacion Electronica: Si de conformidad con las normas
legales vigentes el CONTRATISTA debe cumplir con el proceso de facturacién electrénica o
decide adoptar dicho mecanismo aungue éste no le sea legalmente obligatorio, debera atender
el procedimiento adoptado para tal efecto por POSITIVA. En el evento en que no proceda el
proceso de facturacién electrénica de acuerdo con lo antes mencionado, el CONTRATISTA
debera aplicar el proceso de radicacion en fisico de las facturas adoptado por POSITIVA para
tal efecto.

CLAUSULA SEXTA.- DISPONIBILIDAD PRESUPUESTAL Y/O RECURSOS PARA EL
PAGO DE LA ACEPTACION DE OFERTA

Para amparar la contratacion se cuenta con la certificacion expedida por la Gerencia de
Gestion Financiera que, de conformidad con lo establecido por la Superintendencia Financiera
de Colombia, mediante resolucién No. 0792 del 22 de junio de 2018 especifica que Positiva
Compafiia de Seguros S.A. registré en sus estados Financieros al 30 de junio de 2018, un
pasivo por valor de DOSCIENTOS MILLONES DE PESOS ($200.000.000). Dicho pasivo fue
registrado mediante comprobante contable No. 321 de junio de 2018 y se encuentra
plenamente identificado.

De acuerdo con la Resolucion 792 de 2018, Positiva Compania de Seguros S.A. definid un
plan de accion en el cual se estipula la contratacién de un acompafiamiento en temas de
SARLAFT que permita generar un acompafnamiento en el disefio e implementacién necesario
para cerrar las brechas encontradas por la Superintendencia Financiera de Colombia.

CLAUSULA SEPTIMA.- DURACION

El término de duracidn de la presente Aceptacion de Oferta sera de seis (6) meses, previo
perfeccionamiento, legalizacion y firma del acta de inicio.

CLAUSULA OCTAVA.- TERMINACION DE LA ACEPTACION DE OFERTA

POSITIVA COMPANIA DE SEGUROS S.A. podra dar por terminada la presente Aceptacion
de Oferta antes de su finalizacion, o no prorrogarla, por las siguientes causas: a) Si se presenta
un cambio de normatividad que afecte de cualquier manera el desarrollo del objeto de la
presente Aceptacion de Oferta; b) Si EL CONTRATISTA no rinde en tiempo oportuno los
informes que le sean solicitados, con los anexos a que hace referencia la presente Aceptacion
de Oferta; ¢) Si EL CONTRATISTA incumple alguna o algunas de las obligaciones emanadas
de esta Aceptacion de Oferta o las que de é&l se deriven; d) Si algun trabajador de EL
CONTRATISTA transgrede una o algunas de las normas legales que rigen la profesién que
desarrollan e} La inclusién de EL CONTRATISTA, sus socios o accionistas, subcontratistas,
empleados, administradores y/o representantes legales, revisores fiscales y/o contadores en
la lista OFAC (Office of Foreign Assets Control), lista ONU, o en cualquier lista de igual o similar
naturaleza, de caracter nacional o internacional sera considerada como una causal de
terminacién anticipada de la aceptacién de oferta que no dara lugar a indemnizacién alguna a
favor de EL CONTRATISTA. De igual forma, se considerara como una causal de terminacion
anticipada de la Aceptacion de Oferta que no dara lugar a indemnizacion alguna a favor de EL
CONTRATISTA, el inicio de investigaciones y/o la emisién de sentencias judiciales relativas
Tréfico de migrantes; Trata de personas; Extorsidén; Enriquecimiento ilicito, Financiacién del
terrorismo y administracién de recursos relacionados con actividades terroristas; Trafico de
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drogas toxicas, estupefacientes o sustancias psicotrépicas; Delitos contra el sistema
financiero;, Secuestro extorsivo, Rebelidén; Trafico de armas; Trafico de menores de edad;
Delitos contra la administracidén publica; y Actividades vinculadas con el producto de delitos
ejecutados bajo concierto para delinquir f)Por mutuo acuerdo entre las partes firmantes.

PARAGRAFO.- En caso de que la Aceptacién de Oferta finalice antes de cumplirse el plazo
del mismo, se realizara la respectiva terminacién anticipada, con base en las actividades
desarrolladas hasta ese momento.

CLAUSULA NOVENA.- GARANTIAS

EL CONTRATISTA se obliga a tomar en favor de POSITIVA COMPANIA DE SEGUROS S.A.,
la Péliza Unica de Seguro de Cumplimiento a favor de Entidades Estatales por una
Compafiia de Seguros legalmente establecida en Colombia, con los siguientes amparos: a)
Garantia de cumplimiento: El cumplimiento de las obligaciones y el pago de las sanciones
que se le llegaren a imponer, en una cuantia igual al diez por ciento (10%) del valor total de la
Aceptacion de Oferta, por el plazo de ejecucion def mismo y seis (6) meses mas. b) Garantia
de la calidad del Servicio: La buena calidad del servicio, en una cuantia igual al diez por
ciento (10%) del valor total de la Aceptacion de Oferta y con una vigencia igual a la del plazo
de la misma y seis (6) meses mas. ¢) Amparo de pago de salarios, prestaciones sociales
e indemnizaciones, al personal que emplee EL CONTRATISTA en la ejecucién de la
Aceptacidn de Oferta, por suma equivalente al cinco por ciento (5%) del valor total de la
Aceptacion de Oferta y por el plazo del mismo y tres (3) afios mas.

PARAGRAFO PRIMERO: La garantia estipulada en esta clausula requerira la aprobacién por
parte de POSITIVA COMPANIA DE SEGUROS S.A. La péliza no expirara por falta de pago
de {a prima o por revocatoria de una de las partes que en este acto intervienen.

PARAGRAFO SEGUNDO: El hecho de la constitucién de estas garantias no exonera a EL
CONTRATISTA, de sus responsabilidades legales con todos los riesgos asegurados.

PARAGRAFO TERCERO: Sera de cargo de EL CONTRATISTA el pago oportuno de las
primas y erogaciones de constitucidén y mantenimiento de la garantia, para lo cual debe
anexarla a cada péliza, anexo o modificacién, el recibo de pago. lgualmente debera reponer
los valores asegurados cuando el valor de los mismos se vea afectado por razén de siniestro.

PARAGRAFO CUARTO: EL CONTRATISTA debera entregar la poliza debidamente
constituida y firmada.

CLAUSULA DECIMA.- INDEMNIDAD

EL CONTRATISTA con la aceptacién del presente Aceptacion de Oferta, se obliga a mantener
a POSITIVA COMPANIA DE SEGUROS S.A. libre de cualquier dario o perjuicio originado en
reclamaciones de terceros y que se deriven de sus actuaciones o de las de sus
CONTRATISTAS o dependientes.
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CLAUSULA DECIMA PRIMERA.- RESPONSABILIDAD

EL CONTRATISTA se obliga a efectuar su trabajo con el maximo de responsabilidad al
dedicarse ala ejecucidn de las labores profesionales previstas en la clausula primera, teniendo
en cuenta las directrices generales que POSITIVA COMPANIA DE SEGUROS S.A. le imparta.
Cuando se compruebe que hubo una negligencia o descuido por parte de algun profesional de
EL CONTRATISTA y ello causara un perjuicio a POSITIVA COMPANIA DE SEGUROS S.A.
esta podra repetir lo pagado contra EL CONTRATISTA.

CLAUSULA DECIMA SEGUNDA.- LUGAR DE EJECUCION

El lugar de ejecucién sera la ciudad de Bogota, en las instalaciones concertadas por las partes.
para adelantar la actividad contratada.

CLAUSULA DECIMA TERCERA.- SOLUCION DE CONTROVERSIAS

Los conflictos que surjan durante la ejecucion de la Aceptacion de Oferta se solucionaran en
primera instancia mediante el dialogo directo entre las partes. Todas las diferencias que
ocurran entre las partes con ocasion de la presente Aceptacion de Oferta, gue no puedan
solucionarse mediante el arreglo directo en un plazo que no podra exceder de dos (2) meses,
contados a partir de la fecha en que una de las partes manifieste a la otra la existencia a su
juicio de una diferencia, seran resueltas por la jurisdiccién contencioso administrativa.

CLAUSULA DECIMA CUARTA.- SANCIONES

En caso de incumplimiento total o parcial de las obligaciones contraidas por EL
CONTRATISTA, en virtud de la presente Aceptacion de Oferta y sin que sea necesario
regquerimiento alguno o constitucion en mora, EL CONTRATISTA pagara a POSITIVA
COMPANIA DE SEGUROS S.A., a titulo de clausula penal pecuniaria, la suma equivalente al
diez por ciento (10%) del valor total de la presente Aceptacion de Oferta, como estimacion
anticipada y parcial de los perjuicios que le cause. Lo anterior sin perjuicio del derecho a
reclamar |la reparacién integral del perjuicio causado en lo que exceda del valor de la clausula
penal.

PARAGRAFO: En caso de incumplimientos parciales se aplicaran las sanciones que se
establezcan en los acuerdos de niveles de servicio, si para el desarrollo del objeto contractual
se llegaran a pactar.

CLAUSULA DECIMA QUINTA.-  INHABILIDADES E INCOMPATIBILIDADES

Para la contratacion de POSITIVA COMPANIA DE SEGUROS S.A. se aplicara e! régimen
juridico de inhabilidades e incompatibilidades previsto en la Constitucion y en las leyes para la
contratacion estatal.

En cuanto a las inhabilidades e incompatibilidades sobrevinientes en el curso del proceso de

seleccion, o una vez adjudicado la Aceptacion de Oferta y antes de su perfeccionamiento, el
oferente debera renunciar a su participacion y a los derechos derivados de la misma.
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Si llegase a sobrevenir inhabilidad o incompatibilidad en EL CONTRATISTA, éste cedera la
Aceptacion de Oferta previa autorizacion escrita de POSITIVA COMPANIA DE SEGUROS
S.A.

CLAUSULA DECIMA SEXTA.- EXCLUSION DE LA RELACION LABORAL

La presente Aceptaciéon de Oferta no genera relacion laboral entre las partes, tampoco
generara relacién laboral alguna con el personal que las partes utilicen para la ejecucion de la
presente Aceptacion de Oferta. Los compromisos que se derivan de la presente Aceptacion
de Oferta no afectan de ninguna manera la autonomia institucional de las partes, las partes
manifiestan expresamente gque ninguno de sus funcionarios, empleados, agentes,
dependientes o contratistas adquiriran por la celebracion de la presente Aceptacién de Oferta
relacién laboral alguna con las otras partes. En la gjecucidén de |la presente Aceptacién de
Oferta las partes actuaran con autonomia, en consecuencia, el personal vinculado por las
partes a las actividades de esta Aceptacién de Oferta, corresponde a la exclusiva autonomia,
responsabilidad y competencia de cada una de ellas tal y como las normas legales y la ética
profesional prescriben para esta clase de actuaciones de quienes intervienen en él y quienes
tendran una relacién de caracter exclusivamente de cotaboracién en el desarrolio de las
acciones, y por lo tanto, no genera, ningun tipo de vinculacion laboral o contractual con |a otra
parte.

CLAUSULA DECIMA SEPTIMA.- SUPERVISION

El control de ejecucion de esta Aceptacion de Oferta sera egjercido por el Oficial de
Cumplimiento de la Oficina de Gestién Integral de Riesgos de POSITIVA COMPANIA DE
SEGUROS S.A., quien debera verificar la correcta ejecucién y cumplimiento de las
obligaciones adquiridas por EL CONTRATISTA en la presente Aceptacion de Oferta.

CLAUSULA DECIMA OCTAVA.- PROHIBICIONES DE CEDER LA ACEPTACION DE
OFERTA

EL CONTRATISTA no podra ceder la presente Aceptacion de Oferta, ni subcontratar su
ejecucion en todo o en parte, sin el consentimiento previo y escrito de POSITIVA COMPANIA
DE SEGUROS S.A.

CLAUSULA'DECIMA NOVENA.- SEGURIDAD Y CONFIDENCIALIDAD DE LA
INFORMACION GENERAL

Las Partes declaran gque cuentan con una Politica de Seguridad de la Informacion,
documentada, aprobada por los drganocs de direccién de las Partes, publicada y comunicada
a los interesados internos y externos a las mismas. De igual forma, declaran que cuentan con,
y mantendran vigentes, politicas y buenas practicas relativas a la seguridad de la informacion
y la seguridad informatica , en especial lo relacionado con (i) controles de seguridad fisica y
togica de acceso a la informacidn; (i) controles sobre las operaciones y comunicaciones (iii)
controles sobre la concientizacidon del recurso humano en temas de Seguridad de la
Informacion y Seguridad Informatica; (iv) gestion de activos de informacién;(v) gestién de las
operaciones; {vi) gestion de las comunicaciones,; (vii) adquisicién, desarrollo y mantenimiento
de sistemas de informacion; y (viii) gestion de incidentes de seguridad de la informacion.
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EL CONTRATISTA se obliga a mantener la informacion confidencial bajo estricta
confidencialidad y reserva y a no revelar, divulgar, exhibir, mostrar, utilizar, comunicar y/o usar
la informacién confidencial para beneficio propio o el de terceros.

EL CONTRATISTA se compromete a que la informacién en especial la confidencial
suministrada por POSITIVA COMPANIA DE SEGUROS S.A. solo podra ser utilizada para la
ejecucion de las actividades propias e inherentes a la ejecucion de la Aceptacién de Oferta,
asi como a mantener la mas estricta confidencialidad de dicha informacién, advirtiendo de este
deber de confidencialidad y reserva a sus empleados, asociades y a cualguier perscna que,
por su relacion con EL CONTRATISTA, deba tener acceso a la informacién para el correcto
cumplimiento de sus obligaciones frente a POSITIVA COMPANIA DE SEGUROS S.A.

EL CONTRATISTA no podra hacer uso de la informacién o de parte de la informacion, de
forma no autorizada, para beneficio propio o de terceros y garantizara que la informacién no
se divulgada de forma no autorizada.

EL CONTRATISTA se compromete a cumplir las siguientes obligaciones:

s Tomar todas las precauciones y medidas necesarias para asegurar la reserva de la
infoermacién confidencial.

e Hacer firmar acuerdos de confidencialidad a su personal involucrado en la ejecucién de la
Aceptacion de Oferta con POSITIVA COMPANIA DE SEGUROS S.A.

» Ejecutar capacitaciones en seguridad de la informacion y seguridad informatica, dirigidas al
personal involucrado en la gjecucidn de la presente Aceptacién de Oferta.

s Garantizar la integridad de la informacién por medio de herramientas, procesos vy
procedimientos pertinentes para asegurar que |a informacion permanezca inalterable en los
repositorios de datos.

¢ No divulgar, difundir, pubjicar, usar y negociar por ningun medio, sin consentimiento escrito
de POSITIVA COMPANIA DE SEGUROS S.A. la informacién confidencial que conozca,
desarrolle o resulte de los trabajos encomendados y que puedan constituir materia de
patente, secreto comercial (know-how), modelo de utilidad, disefio industrial o derechos de
autor de propiedad de POSITIVA COMPANIA DE SEGUROS S.A.

* Abstenerse de divulgar o revelar, a terceros o persona o entidad, la informacién confidencial
sin el consentimiento previo y por escrito del funcichario competente que a nivel de
POSITIVA COMPANIA DE SEGUROS S.A., esté autorizado para dar dicha autorizacion.

¢ No divulgar por ningun medio fisico, electrdnico y/o verbal, a ninguna persona que no sea
miembro del equipo de trabajo de la Aceptacion de Oferta, incluso si se trata de personal
de EL CONTRATISTA y/o a ninguna persona de POSITIVA COMPANIA DE SEGUROS
S.A sin previa autorizacién del responsable de la informacion o del funcionario autorizado.

¢ No adquirir o sacar provecho en beneficio propio o de terceros las invenciones,
informaciones e innovaciones tecnolégicas efectuados o con la intervencidén o gue conozca
EL CONTRATISTA durante la vigencia de la Aceptacién de Oferta o posterior a ella, de
propiedad de POSITIVA COMPANIA DE SEGUROS S.A.

e En el momento en que POSITIVA COMPANIA DE SEGUROS S.A asi lo indique a EL
CONTRATISTA, toda la informacién gue tenga en su poder relacionada con la Aceptacion
de Oferta, debera ser remitida a quien POSITIVA COMPANIA DE SEGUROS S.A indique,
incluyendo copias. lgualmente, deberd borrar de manera segura toda la informacién que .
pueda permanecer en medio magnético en equipos propics de EL CONTRATISTA.
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PARAGRAFO PRIMERO.- SOLICITUD DE AUTORIDADES COMPETENTES. En el evento
en que EL CONTRATISTA sea requerido por mandato de una ley, decreto, sentencia u orden
de autoridad competente, para revelar parte o |a totalidad de la informacion confidencial, EL
CONTRATISTA debera notificar inmediatamente a POSITIVA COMPANIA DE SEGUROS
S.A. del requerimiento y de las circunstancias que dieron origen al mismo. POSITIVA
COMPANIA DE SEGUROS S.A. se encontrara facultada para solicitar a EL CONTRATISTA
acceso a la respuesta y a la informacion que sera entregada por este, de forma previa a su
entrega y podra solicitar la reserva de informacién que no se encuentre dentro del alcance del
requerimiento. POSITIVA COMPANIA DE SEGUROS S.A. podra, ademas, realizar todas
aquellas acciones legales para no revelar la informacién, en coordinacion con EL
CONTRATISTA.

PARAGRAFO SEGUNDO.- EL CONTRATISTA se obliga a enviar a POSITIVA COMPANIA
DE SEGUROS S.A. como minimo una vez al aio o en caso el que la Aceptacién de oferta sea
menor a un arfio, durante el tiempo gue dure la gjecucion del mismo, una certificacion firmada
por el representante legal de EL CONTRATISTA donde se declare que cumple con los
requisitos de seguridad establecidos en la Aceptacion de Oferta.

PARAGRAFO TERCERO.- POSITIVA COMPANIA DE SEGUROS S.A. se reserva el derecho
de solicitar en cualguier momento durante la vigencia de la Aceptacion de Oferta evidencias
que permitan verificar el cumplimiento de lo mencionado en la presente clausula, tales como
el informe de resultados de las auditorias realizadas a |la seguridad de la informacién y
seguridad informatica, los planes de accion para mitigar las vulnerabilidades encontradas en
la infraestructura tecnoldgica y los acuerdos de confidencialidad firmados con las personas
que participan en la ejecucion de la Aceptacidn de Oferta, entre otros.

PARAGRAFO CUARTO.- El término “Informacién Confidencial” significa: documentacion,
cualguier informacién relacionada con los servicios y con la actividad de POSITIVA
COMPANIA DE SEGUROS S.A. ya sea que se encuentre en forma tangible, electronica u
otra. La informacién comunicada verbaimente se considerara Informacion Confidencial si es
designada como confidencial o de propiedad de POSITIVA COMPANIA DE SEGURQS S.A.
en el momento de su divulgacion y se resume por escrito. La Informacion Confidencial no
incluye materiales ni informacién que: (i) sea conocida en general por terceros sin que ello sea
el resultado de cualguier accidn u omision de la parte receptora; (ii) después de su divuigacién,
haya sido licitamente recibida de un tercero con derecho a divulgar la informacién y sin
restriccion sobre su divulgacion; (iii) ya fue conocida por la parte receptora antes de recibirla
de la otra parte y no fue recibida de un tercerc en viclacién de las obligaciones de
confidencialidad de dicho tercero; (iv) haya sido desarrollada en forma independiente por la
parte receptora sin utilizar Informacién Confidencial de |la parte divulgadora; o (v) deba ser
divulgada en virtud de una orden judicial.

CLAUSULA VIGESIMA.- PROTECCION DE DATOS PERSONALES

En el contexto de la ejecucion de la aceptacion de oferta, sera necesaria la recoleccion y
almacenamiento de los datos personales de individuos que desarrollen negocios con EL
CONTRATISTA y POSITIVA COMPANIA DE SEGUROS S.A y de sus subaltermos o
empleados, para lo gue las partes se obligan a solicitar la autorizacion previa, libre, informada,
expresa e inequivoca, para la recoleccion de dichos datos personales y la transmisidn de los
mismos. En este mismo contexto, las Partes se comprometen a la implementacion de medidas
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de seguridad para la proteccidon de los datos que se obtengan en virtud de esta aceptacion de
oferta y de esta forma eviten la circulacion, acceso, adulteracién o modificacion no autorizada
de los datos personales.

Los datos que reciban las partes, deberan ser tratados unica y exclusivamente para las
finalidades necesarias para desarrollar el objeto de |la aceptacién de oferta, respetando el
derecho a la intimidad de los titulares de los datos personales, de quienes haran el tratamiento
de acuerdo con lo establecido en la ey 1581 de 2012 y el Decreto 1074 de 2015.

En caso de que, en el desarrollo de la aceptacion de oferta se presente por cualquiera de las
partes un incidente de seguridad con los datos personales, debera reportarlo de inmediato al
oficial de proteccién de datos personales de cada una de las partes.

A la terminacion de la aceptacion de oferta, las partes deberan devolver o destruir la
informacién de las bases de datos personales, de acuerdo a las indicaciones gque sean
impartidas. La devolucion o destruccién de la informacidon se debera llevar a cabo dentro de
los diez (10) dias habiles siguientes a la terminacidn de la aceptacién de oferta.

Los titulares de los datos tendran los siguientes derechos en relacién con ia informacion
personal de conformidad con lo establecido en la Ley 1581 de 2012 y el Decreto 1074 de 2015
y las demas normas que modifiquen, adicionen o complementen sus disposiciones: Conocer,
actualizar y rectificar sus datos personales. Este derecho se podra ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

Para acceder a los derechos como titular de los datos personales y el procedimiento de
consultas, quejas y reclamos, podra consultar los siguientes canales:

POSITIVA COMPANIA DE SEGUROS S.A.

Correo electrénico: servicioalcliente@positiva.gov.co

Pagina web: www.positiva.gov.co

Numero de Teléfono: 6502200

Politica para el Tratamiento de la informacion Personal: publicada en pagina Web

LOZANO VILA & ASOCIADOS CONSULTORES LTDA- INFOLAFT SAS
Correo: npardo@infolaft.com
Numero de Teléfono: 3175563

PARAGRAFO PRIMERO: RESPONSABILIDAD DEL CONTRATISTA COMO ENCARGADO
DEL TRATAMIENTO DE LOS DATOS PERSONALES OBTENIDOS EN LOS MODULOS DE
CAPACITACION. Mediante la aceptacién de oferta y bajo el uso de los médulos y diferentes
aplicaciones desarrollados como consecuencia de |a relacidn contractual entre las partes, EL
CONTRATISTA recibird datos de empleados, afiliados, clientes y en general usuarios de
POSITIVA COMPANIA DE SEGUROS S.A que podran ser usados unica y exclusivamente
para el desarrollo de la aceptacion de oferta y los productos y servicios que de alli se derivan.
Cualquier uso no autorizado por parte de POSITIVA COMPANIA DE SEGUROS S.A como
responsable de los datos constituira un uso ilegal de los mismos.

Como consecuencia de lo anterior, EL CONTRATISTA adquiere las siguientes obligaciones: \
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o Dar cumplimiento a las obligaciones y reglamentaciones para la proteccion de datos
personales que resulten aplicables.

¢« Garantizar la reserva, confidencialidad y preservacién de los conocimientos técnicos y
secretos industriales, politicas organizacionales e informacion de clientes de POSITIVA
COMPANIA DE SEGUROS S.A. y tomara todas las precauciones Utiles y razonables
tendientes a evitar la utilizacién ¢ divulgacion no autorizadas de informacion propia de
POSITIVA COMPANIA DE SEGUROS S.A.

e Dar el tratamiento adecuado a los datos personales transmitidos, exclusivamente para el
cumplimiento del objeto de la aceptacién de oferta y en nombre de POSITIVA COMPANIA
DE SEGUROS S.A.

» Adoptar y mantener medidas de seguridad y proteccidn que sean necesarias para
garantizar la proteccidn de los datos personales transmitidos por POSITIVA COMPANIA
DE SEGUROS S.A.

s Mantener la confidencialidad de los datos personales transmitidos, bajo las obligaciones y
lineamientos establecidos en la aceptacion de oferta. EL CONTRATISTA no podré revelar,
transferir o transmitir a terceros los datos personales transferidos, transmitidos o revelados,
ni subcontratar su tratamiento.

+ Establecer y mantener una politica de tratamiento de datos personales, que podra ser
objeto de revision y observaciones por parte de POSITIVA COMPANIA DE SEGUROS
S.A.

e En caso de realizar la transferencia de los datos personales, tal y como fa misma se
encuentra regulada en la Ley 1581 de 2012 y todas aguellas gue la modifiquen, sustituyan
o deroguen, EL CONTRATISTA garantizara niveles adecuados de proteccién de datos
personales.

s Respecto de todo tercerc a quién EL CONTRATISTA revele o transmita los datos
personales, sea subcontratista o no del mismo, se obliga a que dicho tercero se someta a
las obligaciones establecidas en esta aceptacion de oferta, en particular, en esta clausula,
y en la Politica de Tratamiento de la Informacién de POSITIVA COMPANIA DE SEGURQS
S.A.

¢ Indemnizar y mantener indemne a POSITIVA COMPANIA DE SEGUROS S.A. en relacién
con cualquier reclamacién, queja, demanda, accién, pretension, perjuicio, dafio, pasivo y/o
contingencia que surja para POSITIVA COMPANIA DE SEGUROS S.A. directa o
indirectamente, por o con ocasién del uso que EI7 CONTRATISTA realice sobre los datos
personales transmitidos por POSITIVA COMPANIA DE SEGUROS S.A. en incumplimiento
de lo pactado en esta aceptacion de oferta.

CLAUSULA VIGESIMA PRIMERA.- PLANES DE CONTINGENCIA Y CONTINUIDAD DEL
SERVICIO

EL CONTRATISTA se compromete garantizar la continuidad del servicio ante la ocurrencia
de cualquier imprevisto que pueda sucederse en la ejecucion de la presente Aceptacion de
Oferta.

CLAUSULA VIGESIMA SEGUNDA.- SARLAFT: VINCULACION DE PROVEEDORES

EL CONTRATISTA declara que mantiene y ejecuta buenas practica en sus procesos, dirigidos
a evitar gue sus operaciones puedan ser utilizadas como instrumento para el ocultamiento,
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manejo, inversion o aprovechamiento en cualquier forma, de dinero u otros bienes
provenientes de actividades del lavado de activos, |a financiacion del terrorismo y/o sus delitos
conexos. Lo anterior debera constar en certificacién expedida por el representante legal de EL
CONTRATISTA, adjunta como anexo a esta aceptacion de oferta.

EL CONTRATISTA en relacion con el Sistema de Administracion de Riesgos del Lavado de
Activos y la Financiacién del Terrorismo de POSITIVA COMPANIA DE SEGUROS S.A, se
obliga a lo siguiente:

accionaria, informacion financiera, cambios en representantes legales, composicion de
junta directiva y cualquier otra informacién que sea susceptible de cambio. Adicional a lo
anterior, EL CONTRATISTA se obliga a entregar en cualquier momento la informacion que
sea requerida por POSITIVA COMPANIA DE SEGUROS S.A. y que se considere
relevante para la administracion del riesgo de lavado de activos y la financiacion del
terrorismo.
2. Ainterponer las consideraciones relativas a la gestion del riesgo del lavado de activos y la
i financiacion del terrorismo frente al cumplimiento de metas comerciales.
3. Aidentificar y reportar de manera oportuna cualquier operacion, actividad o actuacion que

i
1. Actualizar su informacién, minimo una vez al afo, incluida la relativa a su composicion
|
|

segun su percepcion tenga caracteristicas de inusual o sospechosa.
4. A asistir a las capacitaciones que sean dispuestas por POSITIVA COMPANIA DE
SEGUROS S.A para fortalecer, ampliar y/o actualizar temas relacionados con la gestion
del riesgo de lavado de activos y la financiacidn del terrorismo.
| s. A cumplir con los requerimientos que POSITIVA COMPANIA DE SEGUROS S.A realice
| en relacién con la gestion del riesgo de lavado de activos y la financiacion del terrorismo,
y que constituyan un mecanismo razonable para disminuir el riesgo de ser utilizada como
vehiculo para el lavado de activos y/o la financiacion del terrorismo.
|
|

CLAUSULA VIGESIMA TERCERA.- REQUISITOS Y  OBLIGACIONES DEL
CONTRATISTA EN SEGURIDAD, SALUD OCUPACIONAL Y AMBIENTE

EL CONTRATISTA se obliga al cumplimientc de los requisitos y obligaciones en materia de
Seguridad, Salud Ocupacional y Medio Ambiente definidos por POSITIVA COMPANIA DE
SEGUROS S.A. presentara Afiliacidon y pagos a seguridad social.

CLAUSULA VIGESIMA CUARTA.- GASTOS E IMPUESTOS

Son de cargo de EL CONTRATISTA los gastos que demande la formalizacion de la presente
Aceptacion de Oferta.

CLAUSULA VIGESIMA QUINTA.- AUDITORIAS
Teniendo en cuenta el objeto de la presente Aceptacién de Oferta, EL CONTRATISTA en
cualquier tiempo, podra ser auditado por parte de POSITIVA COMPANIA DE SEGUROS S.A.

o por parte de los organismos de control tanto internos como externos, con el fin de verificarse
el cumplimiento de 1as obligaciones de la presente Aceptacion de Oferta. \1
*“

4
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CLAUSULA VIGESIMA SEXTA.- SISTEMAS INTEGRADOS DE GESTION

EL CONTRATISTA y el personal que utilice para el desarrolio de la presente Aceptacion de
Oferta, en todo momento tomaran las medidas necesarias para dar la suficiente seguridad a
sus empleados y terceros.

Se recomienda establecer actividades crientadas a la conservacién del medio ambiente y a la
implementacién de sistemas de calidad.

CLAUSULA VIGESIMA SEPTIMA.- PERFECCIONAMIENTO Y LEGALIZACION

Esta Aceptacion de Oferta se entendera perfeccionada en la fecha en gue se firme por el
ordenador del gasto, POSITIVA COMPANIA DE SEGUROS S.A. hara el tramite administrativo
de elaboracién del registro presupuestal y se legalizara con la aprobacién de las pdlizas.

CLAUSULA VIGESIMA OCTAVA.- DOMICILIO CONTRACTUAL

Para todos los efectos legales las partes acuerdan como domicilio contractual la ciudad de

Bogota, D.C., a los:
11 JUN 2019

Atento saludo,

EDUARDO HOFMANN PINILLA
Secretario General y Juridico
POSITIVA COMPAN? DE SEGUROS S.A.

Elabora Alba Yanneth Hamirez A~
Revist Liian Otaiora Yy,

Gestiono Luis Javier Cas!e\\anos Sahdoval
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