PROCESO: .
GESTION PRECONTRACTUAL Codigo: | APO_10_1.2_FRO3
POSITIVA e —
) . . FORMATO Clasificaci6 Publica
COMPANIA DE SEGUROS MATRIZ DE ESTIMACION, TIPIFICACION, ASIGNACION Y DISTRIBUCION DE RIESGOS
PREVISBLES EN PROCESOS DE CONTRATACION Fecha: 2021-11-08
Aprobo: Reviso: Elabord:
Liliana Rocié Bohérquez Hernandez Matha Cecilia Florez Nicolas Martinez Benavides
Gerente de Abastecimiento Estratégico Lider SIG Técnico Administrativo

Objeto de la contratacion:

1. Informacion General del Proceso de Contratacion - Etapa Precontractual

alos

de la red de pr

Prestar los servicios especializados de interventoria técnica, juridica, financiera y
productos comercializados por la compariia

y la auditoria en prestaciones asistenciales y econdmicas que se contemplan para la atencion integral del siniestro durante las fases pre, durante y post atencion de los siniestros de los diferentes

Alcance de la contratacion:

El contrato tendra ejecucion a Nivel Nacional en los lugares indicados por la Compafiia

Area que lidera el proceso de contratacion:

Gerencia Médica

de

para la

Invitacién de Méritos

Valor estimado del bien y/o servicio

Valor Indeterminado pero determiable

Plazo y/o vigencia del contrato:

2 Afios

Forma de pago:

Nombre del Solicitante:

Mensual

Sonia Esperanza Benitez Garzon

Fecha de Solicitud :

Restricciones actuales del bien o servico :

N/A

31/10/2023

Arealproceso del solictante:

Gerencia Médica

Cargo del Solicitante:

Gerente Médico (E)

1. Por necesidad de nuevas actividades que se presenten en el desarrollo del contrato. : i 1. imiento y de lo en el manual para la gestion de abastecimiento
5 N - : - 1. Aumento en costos y/o gastos en la ejecucion del contrato. R i ba . -
. ’ L 2. Por cambios legales y/o normativos por parte de autoridades del orden nacional o territorial. y R s 2. Realizacion de andlisis técnico por parte del area contratante respecto a la necesidad de la
Riesgo Solicitar y tramitar modificaciones en 3. Por inclusién de nuevos productos en el portafolio de servicios de Positiva. 2. Aumento en el tiempo de terminacién de las actividades compaiifa
5 el alcance, especificaciones del : . . e | previstas en el contrato. POSIBLE MODERADO ALTO i POSIBLE MENOR MODERADO POSITIVA S.A.
Operacional 4. Por cambios en los acuerdos de niveles de servicios. N . : - 3. Revision de la nor que regula las a contratar.
contrato. . L . - 3. Reprocesamiento de informacion o actividades. L . . N o
5. Por fallas, errores u omisiones en la planeacion de necesidades solicitadas para el desarrollo . P 4.Definicion clara del objeto y alcance del contrato, seguin necesidades de la Compaiiia.
4.Costos superiores a los presupuestados inicialmente. M o RN
del contrato. 5. Definicion y seguimiento del plan de trabajo al inicio del contrato.
1. Capacitacion a todos los funcionarios del operador sobre los procesos y procedimientos
1. Accidentes laborales. segun la compaiiia lo disponga para el proyecto
2. Permanente rotacion de personal. o . 2. Plan de contingencia que debe describir medidas en caso de falta de personal, temas de 100% CONTRATISTA
5 1. Demoras en los procedimientos de entrega y sus tiempos N )
3. Pandemias. 2. Aumento PQR’s seguridad, rotacion de personal o desastres naturales para los cuatro
" e ” . P - - A, - . " . " " . " " primeros tratamientos
Riesgo Rotacion, desercion y/o ausencia de |4. Po_r s|tuat_:|on_es de orden _publl_co que _|mp|t_jan la _reahzaclon de actividades. 3. Tutelas POSIBLE MODERADO ALTO 3.G_a(an!|zar mecanismos alternativos/ contigentes, que permitan la prestacion efectiva del POSIBLE MENOR MODERADO
Operacional |personal. 5. Baja motivacion y/o por situacion de tipo sicosocial. . : . - servicio contratado. 100% POSITIVA
L ) . 4. Insatisfaccion de los usuarios y /o afiliados o I o - - . . o
6. Problemas de transporte o movilidad hacia el lugar de trabajo. . N N 4. Poliza Unica de Seguro de Cumplimiento ante Entidades Publicas con Régimen Privado de para el ultimo
o o N . 5. Pérdida de imagen Corporativa. . y
7. Personal no calificado y/o capacitacion errénea o inadecuada al personal seleccionado por Contratacion tratamiento
parte del contratista, respecto a los servicios contratados 5. Seguimiento y control a la ejecucion contractual por medio de la accién de supervision
contractual.
1. Por fallas o errores provenientes de los procesos de control y/o vigilancia ejercidos por el
interventor o auditor.
2. Por fallas u omisiones en la aplicacion de normas que rigen el proceso de seguimiento
. . contratado. 1. Multas y/o sanciones en contra de la Compafiia - -
Certificar el cumplimiento de " . : " N . 1. Definicién del cronograma de actividades
Riesgo activdades en contratos intervenidos 3. Por fallas u errores en el proceso de recoleccion de datos o procesamiento de la informacién |2. Demandas y/o sanciones en contra de la Compafiia 2. Acuerdo de nivel de servicio con penalizacion por incumplimientos
N a cargo de la Interventoria o auditoria 3. Quejas y reclamos en contra de la Compaiiia IMPROBABLE MENOR MODERADO |_" J-.° "~ . " P . . IMPROBABLE |INSIGNIFICANTE| BAJO CONTRATISTA
Operacional |de forma erronea y/o con fines . . I .- N A 3. Poliza Unica de Seguro de Cumplimiento ante Entidades Publicas con Régimen Privado de
4. Por acuerdos fraudulentos entre el personal de la interventoria y/o auditoria, para beneficio 4. Costos superiores a los presupuestados inicialmente "
fraudulentos. . . . " . " Contratacion
propio, de la empresa intervenida y/o terceros 5. Pérdida de imagen Corporativa
5. Por falsificacién, adulteracion u omision de documentos por parte del personal de la
interventoria o auditoria para beneficioi propio, de la empresa intervenida o auditada, y/o de
terceros
1. Incorrecto seguimiento a los contratos asignados y auditorias
1. Fallas en la planeacion financiera, técnica, operativa, administrativa y asignadas
juridica. 2. Fallas en la verificacion de cumplimiento de los contratos
2. Alta rotacion en todos los perfiles del talento humano del contrato objeto de la interventoria
3. Por reprogramacion de fechas y/o actividades, de forma no concertada, por parte del|3. Demoras en el cumplimiento del objeto
contratista. 4. Demoras, reprocesos e inconsistencias en el desarrollo de las 1.Seguimiento al personal contratado por parte de los coordinadores y/o lideres de auditoria e
Incumplimiento al contrato en 4. Por inestabilidad del recurso humano asignado por el contratista. actividades del contrato y en los resultados del mismo interventoria
tiempos y calidad asi como de la 5. Por fallas, errores u omisiones en la ejecucion de las actividades contratadas, por parte del|5. Generacion de informacion erronea a la compaiiia de los 2.Péliza de calidad y cumplimiento
Rles:go capacidad operativa y té_c_nlca_, personal a cargo del oont_ratlsta. . . _ o contratos asignados o 3 POSIBLE MAYOR EXTREMO 3 Presentgclén de informes soporte de facturacion por parte del contratista de auditoria e POSIBLE MENOR MODERADO CONTRATISTA
Operacional |recursos y demas especificaciones |6. Por fallas, errores y/o incumplimiento en la prestacion de bienes y/o servicios por parte de los|6. Falla en el proceso de auditoria e interventoria. interventoria.
exigidas en la ejecucion por parte del |proveedores del contratista. 7. Posibles hallazgos por parte de los entes de control 4. Comunicacion continua entre el contratista de auditoria e interventoria y Positiva
Interventor 7. Por fallas, errores o inexactitudes en el proceso de seleccion, vinculacién, contratacion y/o|8. Demandas o acciones judiciales en contra de Positiva 5.Cumplimiento de clausulas incluidas en la minuta contractual relacionada con esquemas de
capacitacion del recurso humano por parte del contratista. 9. Pérdidas economicas para Positiva resultantes de las falals en contingencia y continuidad del negocio.
8. Por fallas, errores u omisiones en la planeacién de necesidades, costos y/o gastos para el|la interventoria y la auditoria
desarrollo del contrato. 10. Quejas y reclamos en contra de POSITIVA COMPANIA DE
9. Desconocimiento del tramite a realizar para cada unos los contratos y procesos objetos de| SEGUROS.
interventoria y auditoria 11. Ejecucion no adecuada de los procesos de Positiva
Compaiiia de Seguros
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Demoras en la aprobacion de
informes o productos presentados

1. Desconocimiento del tramite de pagos de la compafia

1. Posible suspension de los servicios de los contratos objeto de

interventoria

2. Multas y/o sanciones en contra de POSITIVA COMPARIA DE
SEGUROS.

3. Demandas y/o litigios en contra de POSITIVA COMPANIA DE
SEGUROS.

4. Quejas y reclamos  en contra de POSITIVA COMPANIA DE

Rles_go por los contratistas de los proyectos 2. Por f_alta d_el personal idoneo para la revision de los informes ) SEGUROS._ - POSIBLE MAYOR EXTREMO 1. Socializacion y_ca_pacl!auon al proceso de pago de la compafiia IMPROBABLE MENOR MODERADO POSITIVA SA.
Operacional " 3. Negligencia, abandono o descuidos por parte del personal del contratista. 5. Inoportunidad en la atencion a los asegurados. 2. Planes de continuidad del negocio por parte del contratista
para el pago de los contratos objeto - . - .
. N 4. Incumplimiento del objeto contratado 6. Incumplimiento en la gestién a los asegurados.
de interventoria. N . "
7.Perdida de imagen Corporativa.
8. informacion destualizada de la ejecucion de los contratos
objeto de interventoria para los informes de gestion y control de
la conpafiia.
9. informacion desactualizada de los costos de la compaiiia a la
fecha, para los informes de gestion y control de la compaiiia.
1. Fallas en el esquema y/o operatividad de la continuidad del negocio del
contratista.
2. Fallas en Infraestructura fisica y logistica del contratista. 1. Aumento de inconformidades,quejas y reclamos en contra de 1. P¢liza Unica de Seguro de Cumplimiento ante Entidades Publicas con Régimen Privado de
Rues.go Interrup}‘jlon ylo mo_pg)rtumdad enla |3. Incumplimiento de a_cuerdo de mveles_de sgrw(:l_os. . la cqmpama. . _ IMPROBABLE MAYOR ALTO Comrata(_:lo_n ) . ) . ) IMPROBABLE MODERADO MODERADO CONTRATISTA
Operacional |prestacion del servicio contratado. 4. Por eventos de alto impacto (pandemias, situaciones de orden publico, 2. Pérdida de imagen Corporativa. 2. Cumplimiento de clausulas incluidas en la minuta contractual relacionada con
situaciones de tipo natural, ataques ciberneticos) 3. Inoportunidad en la prestacion del servicio contratado esquemas de contingencia y continuidad del negocio
5. Por situaciones de tipo natural que impidan el cumplimiento de las actividades. (huracanes,
terremotos, etc.).
1. Por incumplimiento de las normas y/o politicas de seguridad de la informacion pactadas con
POSITIVA COMPANIA DE SEGUROS.
2. Por errores, fallas u omisiones en la custodia y/o administracion de la informacion a la que
tenga acceso el contratista en desarrollo del contrato.
3. Por manipulacion y/o adulteracion de informacion por parte del personal del contratista. o i . " - . .
4. Fallas, errores u omisiones en la devolucién o eliminacién de la totalidad de la informacion 1.Multas o sanciones para POSITIVA COMPANIA DE 1. Poliza l.J'nlca de Seguro de Cumplimiento ante Entidades Publicas con Régimen Privado de
N . N . . " Contratacion
confiada y de los procedimientos en sus sistemas del aimacenamiento informaticos. SEGUROS. N . ™ .
L " I~ . e " . " 2. Socializacioén y capacitacion al personal frente a la responsabilidad del manejo de
5. Incumplimiento de los acuerdos de confidencialidad y no divulgacion. 2.Perdida de imagen Corporativa. " ” <
. " . ” o s e L " . s informacién de POSITIVA COMPANIA DE SEGUROS.
Riesgo Uso ylo divulgacion de informacion 6. Fallas, errores u omisiones en la realizacion de andlisis de vulnerabilidades del sistema que 3. Sobrecostos en la ejecucion del contrato 3.Cumplimiento de clausulas incluidas en la minuta contractual relacionadas con:
9 privilegiada a la que tenga acceso el |esta ofreciendo, (plataforma tecnolégica y software) 4. Inconsistencias en la informacion POSIBLE MENOR MODERADO |~ P . IMPROBABLE MODERADO MODERADO CONTRATISTA
Operacional : - o s P . . s CONFIDENCIALIDAD Y PROPIEDAD DE LA INFORMACION.
contratista. 7. Incumplimiento, fallas, errores u omisiones en la realizacion de auditorias internas o externas  |5. Reprocesamiento de informacion
P . e N : i RESTRICCIONES SOBRE EL SOFTWARE EMPLEADO
para la verificacion de los controles en seguridad de la Informacion. 6.Uso inadecuado de la informacion por parte de terceros
o o . o . L < SEGURIDAD DE LA INFORMACION
8. Incumplimiento, fallas, errores u omisiones en el planteamiento de politicas y herramientas 7.Demandas y/o litigios en contra de POSITIVA COMPANIA DE -
internas para el adecuado manejo de la informacion. SEGUROS PROTECCION DE DATOS PERSONALES
o N y P . ESQUEMA DE PREVENCION DE FRAUDE Y CORRUPCION.
9. Fallas, errores u ¢ en la actt y itos de la plataforma tecnoldgica
de informacién y comunicaciones que respalda los servicios objetos de este contrato.
10. Por utilizacién no autorizada, por parte del contratista, de la informacion para beneficio
propio o de terceros
11. Ataque cibernetico sobre la infraestructura o contra la informacion del contratista.
1. Por fallas, errores u omisones en la ejecucion de las actividades contratadas, por parte del 1. Afectacion de la imagen corporativa 1. Seguimiento a la gestion administrativa y documental
Riesgo Pérdida total o parcial de personal a cago del contratista 2. Reprocesamiento de informacion y/o de actividades 2. Equipos/elementos de resguardo (gavetas, cajas fuertes, etc)
Operacional |documentos y/o elementos 2. Por la indebida custodia de los documentos y bienes de Positiva en el desarrollo logistico de  |3. Aplazamiento, atrasos e incumplimientos de la entrega de POSIBLE MENOR MOBERSDS 3. Péliza Unica de Seguro de Cumplimiento ante Entidades Publicas con Régimen Privado de POSIBLE MENOR MOBERSDS CONTRATISTA
distribucion a nivel nacional informes o productos requeridos por la compafiia Contratacion
1. Desconocimiento parcial o total de temas por parte del personal dispuesto para el contrato,
respecto a los servicios contratados. 100%
1. Cumplimiento del equipo de trabajo minimo requerido para la ejecucion del contrato CONTRATISTA
Personal no calificado y/o 2. Personal no calificado, capcitado y entrenado para ejecutar los servicios contratados y/o para " " L para los dos
P, ] f o i N " 1. Detencion o afectacion en el desarrollo de las actividades on - . - - . :
o errénea o ir al|dar la >n requerida al personal. (Personal del contratista). contratadas 2.Pdliza Unica de Seguro de Cumplimiento ante Entidades Publicas con Régimen Privado de primeros
9 personal seleccionado por parte del o o POSIBLE MODERADO ALTO Contratacion IMPROBABLE MENOR MODERADO tratamientos
Operacional N e . " I . " 2. Quejas y reclamos en contra de la compafiia.
contratista, respecto a los servicios |3. Por fallas, errores o inexactitudes en el proceso de seleccion, vinculacién, contratacion y/o 3. Afectacion de imagen Corporativa
contratados capacitacion del recurso humano por parte del contratista. ) 9 po ) 3. Seguimiento y control a la ejecucion contractual por medio de la accién de supervision 100% POSITIVA
contractual. para el tltimo
4. Falta de idoneidad del personal profesional asignado por el contratista, aun cuando cumplan tratamiento
con los perfiles profesionales solicitados.
1. Por repr ion de fechas y/o , de forma no concertada, por parte del
contratista.
2. Por inestabilidad del recurso humano asignado por el contratista. 1. Definicion y seguimiento a cronograma de actividades
3. Por incapacidad (médica o de cualquier otra indole), del personal del contratista.
4. Por fallas, errores u omisiones en la ejecucion de las actividades contratadas, por parte del 2.Seguimiento y control a la ejecucion contractual por medio de la accion de supervision
personal a cargo del contratista. . " contractual. 100% POSITIVA
N .. " . - 1, Aumento en costos y/o gastos en la ejecucion del contratados K
5. Por fallas, errores y/o incumplimiento en la prestacion de bienes y/o servicios por parte de los . h . para los primeros
i i . 2. Aplazamiento, atrasos, incumplimientos. . - A, . - dos tratamientos
Detencién o afectacion en el proveedores del contratista. 3. Aumento de PQR. 3. Acuerdos de nivel de servicio con penalizacion por incumplimientos.
Rues.go desarrollo de las achyldades y/o_ del |6. For_fallfa's, errores o inexactitudes en el proceso de s_elecmon, vinculacién, contratacion y/o 4.Falta de cobertura a las empresas asignadas. POSIBLE MODERADO ALTO o n ) . . ) IMPROBABLE MODERADO MODERADO 100%
Operacional |cronograma de trabajo establecido | capacitacién del recurso humano por parte del contratista. 5.Desafiliacion de empresas 4. Poliza Unica de Seguro de Cumplimiento ante Entidades Publicas con Régimen Privado de CONTRATISTA
entre la partes. 7. Por fallas, errores u omisiones en la planeacion de necesidades, costos y/o gastos para el . . . P " Contratacion | i
6. Afectacion de la imagen corporativa. para los cuatro
desarrollo del contrato. Gltimos.

8. Por repr ion de fechas y/o , de forma no concertada, por parte de Positiva.
9. Por situaciones de orden publico que impidan la realizacién de actividades.

10. Por situaciones de tipo natural, global que impidan el cumplimiento de las actividades.
(eventos naturales, terremotos, pandemias, etc.).

11. Problemas sindicales

12. Fallas en los esquemas de contingencia o continuidad del contratista.

7. Inoportunidad/Interrupcién en la operacion/ servicio

5. Cumplimiento de clausula incluida en la minuta contractual relacionada con esquemas de
contingencia y continuidad del negocio.

6. Cumplimiento del equipo de trabajo minimo requerido para la ejecucion del contrato

tratamientos




1.Pdliza regulatorias en la materia, que garanticen el cumplimiento del objeto del contrato

2. Socializacion y capacitacion al personal frente a la responsabilidad del manejo de informacion de la
compafiia.

. i s . 100%
1. Ejecucién dolosa de practica indebida o fraudulenta . 3. Capacitacion en cursos regulatorios a todo el personal de la operacién por parte del contrastista CONTRATISTA
2. Por falsificacién, adulteracién u omisién de documentos por parte del personal a cargo del 1. Sanciones, multas o liigios para los cinco
o contratista, en la ejecucion y/o aplicacion de los servicios contratados. . - " . 4. Politica y/o protocolo y/o manual de ética y comportamiento para el personal a cargo del contratista. primeros
onnles90  |Précica indebida o fraudulenta.  |3. Por cobro de comisiones ocultas. 2 Ioportunidad en a prestacion de los servicios POSIBLE MAYOR EXTREMO ) IMPROBABLE | MODERADO | MODERADO tratamientos.
petaciona 4. Brindar informacion engafiosa o imprecisa. - Prerdida de imagen Gorporativa. . ” 5. Disefiar y ejecutar el de Transp: ia y Etica (PTEE) de acuerdo con la Ley
5. Por desconocimi o falta de tacion en las politicas de la compafifa. 4. Aumento en costos y/o gastos en la ejecucion del contrato. 2195 de 2022 y demés normas que lo regulan. 100% POSITIVA
6. Aceptar un beneficio econémico a fin de favorecer a un proveedor especifico Cumplir con los paréme(m_s norma(ivos_del “R?gimen de Aulooontrol y Gestio}n del Riesgo Integral B para el ultimo
LA/FT/FPADM"” o del “Régimen de Medidas Minimas” segun corresponda aplicar a la empresa, sefialado tratamiento
en el Capitulo X de la Circular Basica Juridica o la norma que la modifique, expedida por la
Superintendencia de Sociedades.
6. Supervision contractual y cumplimiento del Cédigo de Etica y buen Gobierno de Positiva.
- . " . 1. Ejecucion del contrato de manera erronea
1. Por fallas, errores u omisiones en la ejecucion de las actividades contratadas, por parte del 2. Multas ylo sanciones en contra de POSITIVA COMPARIA DE o ) » o ) ) .
personal a cargo del contratista. SEGUROS 1. Definicién previa de requisitos técnicos y normativos aplicables a la contratacion y
2. Por fallas, errores y/o incumplimiento en la prestacién de bienes y/o servicios por parte del 3. Demandas y/o litigios en contra de POSITIVA COMPARIA DE venflc_a_dos _con!ra I_a propl_Jes!a del contratista v ) .
Riesgo Incumplimiento a la regulacién y contratista. SEGUROS 2. Verificaciones / inspecciones por parte de la interventoria respecto al cumplimiento de la CONTRATISTA -
. 3. Por fallas, errores u omisiones en las auditorias e interventorias asignadas e . POSIBLE MODERADO ALTO normatividad aplicable distribucion y dispensacion de material de osteosisntesis y dispositivos RARO MENOR BAJO
Regulatorio  |normas . . e L - . 4. Quejas y reclamos en contra de la compaiiia. . N POSITIVA
4. Descor ylo i6n de la normatividad aplicable para el proceso objeto del y - medicos, acordes con el objeto de este contrato.
5. Costos superiores a los presupuestados inicialmente. " . I - .
contrato. P " y . " 3. Garantizar la actualizacién y capacitacion permanente sobre la normatividad vigente que
i 6. Pérdida de reputacion y deterioro de la imagen Corporativa. . y
5. Fallas y/o errores en la seleccion de personal. B . . . A aplique a todos los procesos objeto del contrato.
P 7.Desafiliacion de clientes y/o quejas de clientes ante érganos de
6. Fallas, errores y/o falta de capacitacion. S
vigilancia y control
1. Suspension en la ejecucion del contrato 100%
2.Represamiento en las actividades a ejecutar dentro del CONTRATISTA
L . 1. Fallas en el esquema y/o operatividad de la continuidad del negocio del contratista. contrato o - . . . o para el primer
Riesgo Insuficiencia en Ia infraestructura 2. Fallas en Infraestructura fisica y logistica del contratista. 3. Retraso en el pago de los contratos objeto de interventoria 1. Verificacion de los requisitos técnicos habilitantes y seguimiento al cumplimiento de los tratamiento.
9 logistica, fisica y tecnoldgica para la |<° nlr ylog or : g  en el pag > C jeto de ! POSIBLE MODERADO ALTO mismos en la ejecucion del contrato IMPROBABLE MENOR MODERADO -
Operacional eiecucion del contrato 3. Incumplimiento de acuerdo de niveles de servicios. 4. Incumplimiento de las actividades de auditoria en los tiempos 2. Planes de continuidad del negocio por parte del contratista
g 4. Fallas en hardware, software y/o redes del contratista. establecidos por Positiva . 9 porp: 100% POSITIVA
5. Inct imi en el objeto y enel para el segundo
contrato tratamiento
1. Por errores o fglla_s en el clculo y maneje de flujo de caja del contratista. 1. Quejas e inconformidades en contra de POSITIVA . ™ - . . - e -
2. Por embargos judiciales COMPARIA DE SEGUROS 1 Requisitos habilitantes indicadores econémicas y o financieras, verificacién de Cumplimiento
Riesgo | Insolvencia y/o quiebra del 3. Por vinulacion en listas restrictivas 2.Tutelas en contra de POSITIVA COMPARIA DE SEGUROS | IMPROBABLE MAYOR ALTO  |delasmismas i IMPROBABLE MENOR MODERADO | CONTRATISTA
Financiero contratista. 4. Por factor externos -~ . . . " 2. Pago Oportuno de las facturas radicadas
. . 3. Pérdida de reputacion y deterioro de la imagen Corporativa. A L " - - .
5. Por excesivos niveles de cartera. ) ) PR ) 3. Poliza Unica de Seguro de Cumplimiento ante Entidades Publicas con Régimen Privado de
) - " . y 4. Afectacion de los contratos objeto de auditoria e interventoria. .
6. Malos manejos administrativos y financieros Contratacion
Contratar a un proveedor, existiendo 1. Reporte de conflicto de interés o inhabilidad o incompatibilidad por comunicacion del
Rlesg? _confllclo de _|n!ereses. |n_hab|||dad e |Desconocimiento en la organlza(flon de_ la ex_|§tenc|a_de un po_slp_le conflicto de interés o 1‘Sanc|onve's v ) IMPROBABLE MAYOR ALTO proveedor. IMPROBABLE MODERADO MODERADO CONTRATISTA -
corrupcion incompatibilidad con el fin de obtener |er en una de las deir eir 2. Afectacion Imagen a nivel nacional. . " . . : . - POSITIVA
un beneficio particular. 2. Declaracion de conflicto de interés por parte de los funcionarios de la Compafiia
1. Diligenciamiento de formulario de conocimiento del cliente. 100%
2. Actualizacion de informacion del proveedor segun politicas y requerimientos del SARLAFT. 2
. 3 e : CONTRATISTA
e . 3. Disefiar y ejecutar el Programas de Transparencia y Etica Empresarial (PTEE) de acuerdo
Ri Uso de la compaiiia para la 1. Fallas, errores o inct del proceso de . o . para los tres
iesgo de . i " A . o PN 1. Multas y/o sanciones en contra de la compaiiia. con la Ley 2195 de 2022 y demas normas que lo regulan. )
Lavado de introduccion de recursos 2. Infiltacion de dineros flictos en a operacion diaria del proveedor a contratar 2. Demandas y/o litigios en contra de Positiva. 4. Cumplir con los parametros normativos del “Régimen de Autocontrol y Gestién del Riesgo prmeros
rovenientes de actividades 3. Conocimiento inadecuado del proveedor y/o incumplimiento de politicas SARLAFT de . ¥ 9 y y P P 9 Y S9 tratamientos.
Activos y Eelacionadas con LAFT y P‘ositiva 3. Quejas y reclamos en contra de la compaiiia. POSIBLE MAYOR IS QU= [OB Integral LA/FT/FPADM” o del “Régimen de Medidas Minimas” segun corresponda aplicar a la IMPROBABLE MODERADO MODERADO .
Fmancla?lén del proliferacién de armas de 4. Aceptacion por parte de un empleado de Positiva de un beneficio econémico a fin de 4. C(?s!ps superiores a los presypuestados inicialmente. empresa, sefialado en el Capl!u_lo Xde Ia_ Circular Basica Juridica o la norma que la modifique, 100% POSITIVA
Terrorismo o . P . 3 .. 5. Pérdida de imagen Corporativa. expedida por la Superintendencia de Sociedades.
destruccion masiva. favorecer a un proveedor especifico e influenciar sobre su contratacion. S . . . para los dos
5. Cabal cumplimiento de politicas y controles del SARLAFT, politicas de contratacion y Gltimos
politicas de cédigo de ética. tratamientos
6. Supervisién contractual y cumplimiento del Cédigo de Etica y buen Gobierno de Positiva.
Riesgo de P de pi vicios con
Lavado de Generar sobrecostos a los productos/ Proveedores ofrecen a Positiva sus productos/ servicios con sobrecostos con el fin que en el momento de
Activos y servicios ofrecidos a Positiva por parte |"¢2IZ2r el pago de Ia factura, el proveedor refira estos recursos en efectivo los cuales son depositados en |- Sanciones ) ) 2 - IMPROBABLE 2-MENOR MODERADO  |N/D 2 - IMPROBABLE 2-MENOR MODERADO POSITIVA S.A.
. R de los proveedores cuentas de empresas y personas naturales las cuales tienen vinculos familiares y/o societarios, con Afectacion de imagen (riesgo reputacional)
Financiacién del : funcionarios publicos de la adjudicacion de contratos fal el delito de cohecho
Terrorismo propio.
1. Verificar el certificado de consulta en listas restrictivas y vinculantes para proveedores y/o
accionistas de personas juridicas
2. Verificacion y consulta centrales de informacion
Riesgo de Obtencion de recursos a través de la triangulacion de pagos para LAFT 3. Reporte de conflicto de interés - inhabilidad y/o incompatibilidad por comunicacion de
L meh Ceder los derechos a un tercero no Positiva mantiene una relacion contractual con un proveedor, que presta sus servicios para proveedor
Activos y vinculado en la negociacién inicial atender a los asegurados oel c_umpllmlemo del objeto social de la compaiiia, sin embargo al 1. Sancloqgs ) ) _ RARO MODERADO BAJO 4. Verificar los documentos que acreditan la e><|s!enc_|a_, represer_ﬂ_auon Ie_gal y constitucion de RARO INSIGNIFICANTE BAJO POSITIVA SA.
Financiacién del | con el proveedor. momento de realizar el respectivo pago, el proveedor cede los derechos a un tercero no 2. Afectacion de imagen (riesgo reputacional) las empresas o personas naturales que prestan servicios o suministran bienes, antes de
Terrorismo ) vinculado en la negociacion inicial; el cual puede estar enriqueci »se o financiando activi formalizar los contratos.

ilicitas con los recursos provenientes de Positiva.

5. Andlisis sefales de alerta identificadas por cruce de clientes con listas vinculantes o

restricti individual o i )

6. Certificacion de cumplimiento de operaciones inusuales, vinculacion de PEPS y de clientes o
personas de interés de paises de alto riesgo para LA/FT e indicadores




Riesgo de

Privilegiar a proveedores

Servidores publicos u oficiales catalogados como PEP que cuenten con facultades de

L reconociendo beneficios a fitulo ordenadores de gasto que privilegien a personas de interes y posteriormente estos reconozcan |1. Sanciones 1. Reporte de conflicto de interés
Activosy  |personal o de terceros para la adores de gasto que priviegien a persona ¥ pos >10¢ n o1 es ) ) RARO MODERADO BAJO - Report ! e o RARO INSIGNIFICANTE| BAJO POSITIVA SA.
. o . o " beneficios a titulo personal o de terceros incurriendo en asociacién para la comisién de un delito |2. Afectacion de imagen (riesgo reputacional) 2. Inhabilidad y/o incompatibilidad por comunicacién de proveedor
Financiacién del | comision de un delito contra la . IR,
- L " L contra la administracién publica.
Terrorismo administracién publica.
Una vez i la y distribucion de riesgos previsil , remita el p formato a la ia de Riesgos del Negocio, para el visto bueno metodolégico de la misma y posterior hagala firmar del Gerente o Jefe de Oficina que lidera el proceso de contratacion, y por ultimo, remitala al contratista para su firma.

Nombre y Firma del Contratista

Nombre y Firma del Gerente y/o Jefe de Oficina

Vo.Bo. Oficina de Gestion Integral de Riesgos

Gerencia de Abastecimiento Estrategico

Observaciones y/o aclaraciones que considere petrtinente informar:




