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INTRODUCCION

POSITIVA COMPANIA DE SEGUROS S.A., esta interesada en adelantar una invitacion
Publica con el fin de recibir propuestas para contratar la “CONTRATACION PARA LA
ADQUISICION DEL SOFTWARE DE ADMINISTRACION DEL SISTEMA DE GESTION EN
SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST) PARA LAS EMPRESAS AFILIADAS A
POSITIVA COMPANIA DE SEGUROS S.A., AJUSTABLE A LAS NECESIDADES DE LA
COMPANIA, EN LINEA, MULTIEMPRESA, MULTIUSUARIO, QUE LE PERMITA A LAS
EMPRESAS AFILIADAS LA IMPLEMENTACION DE LA POLITICA, ORGANIZACION,
PLANIFICACION, APLICACION, EVALUACION, AUDITORIA, REVISION DE LA ALTA
DIRECCION Y ACCIONES DE MEJORA DEL “SG-SST” DE CONFORMIDAD CON LO
DEFINIDO EN EL DECRETO 1072 DE 2015 Y ADAPTABLE A LA NORMATIVIDAD
VIGENTE EN RIESGOS LABORALES.”

ACERCA DE POSITIVA COMPANIA DE SEGUROS S.A.

POSITIVA es una entidad aseguradora, organizada como sociedad andénima que, como
consecuencia de la participacion mayoritaria del Estado tiene el caracter de entidad
descentralizada indirecta del nivel nacional, con personeria juridica, autonomia administrativa
y capital independiente sometida al Régimen de Empresas Industriales y Comerciales del
Estado.

La sociedad tiene por objeto la realizacion de operaciones de seguros de personas y afines,
bajo las modalidades y los ramos facultados expresamente; de coaseguros y reaseguros en
los mismos ramos facultados; y como Administradora de Riesgos Laborales (ARL) en
aplicacion de la Ley 100 de 1993, sus decretos reglamentarios y demas normas que los
modifiquen o adicionen, el desarrollo de todas aquellas actividades que por ley sean
permitidas a este tipo de sociedades.

POSITIVA, dentro de su politica Integral de Calidad, Seguridad, Seguridad y Salud en el
Trabajo y Medio Ambiente, estd comprometida en orientar su gestién a la obtencion de
beneficios y resultados en forma eficiente, eficaz y efectiva para sus asegurados y busca
fortalecer las practicas gerenciales, operativas y administrativas de forma integral, por lo cual
se obliga a implantar Sistemas Integrales de Gestion —SIG- y a mejorar continuamente los
procesos, con un equipo humano idéneo y competente, ejerciendo un autocontrol integral,
encaminados al cumplimiento de su funcion social y al logro de la rentabilidad esperada por
sus accionistas, a través de la mejora continua y los fines esenciales del estado, conforme a
los requisitos establecidos en el marco legal, y una adecuada gestion de riesgos.
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POSITIVA COMPANIA DE SEGUROS S.A., también est4d comprometida a proteger a su
talento humano para que no sufra incidentes de trabajo, ni enfermedades profesionales y a
prevenir la contaminacién ambiental, mediante la implementacion de programas de gestion
acordes con los riesgos e impactos y el cumplimiento de los requisitos legales.

CAPITULO 1

INFORMACION GENERAL

1. OBJETO

CONTRATACION PARA LA ADQUISICION DEL SOFTWARE DE ADMINISTRACION DEL
SISTEMA DE GESTION EN SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST) PARA
LAS EMPRESAS AFILIADAS A POSITIVA COMPANIA DE SEGUROS S.A., AJUSTABLE
A LAS NECESIDADES DE LA COMPANIA, EN LINEA, MULTIEMPRESA, MULTIUSUARIO,
QUE LE PERMITA A LAS EMPRESAS AFILIADAS LA IMPLEMENTACION DE LA
POLITICA, ORGANIZACION, PLANIFICACION, APLICACION, EVALUACION, AUDITORIA,
REVISION DE LA ALTA DIRECCION Y ACCIONES DE MEJORA DEL “SG-SST” DE
CONFORMIDAD CON LO DEFINIDO EN EL DECRETO 1072 DE 2015 Y ADAPTABLE A
LA NORMATIVIDAD VIGENTE EN RIESGOS LABORALES.

1.1 REQUISITOS GENERALES

POSITIVA, a través de la Vicepresidencia de Promocién y Prevencion, da cumplimiento al
ordenamiento legal en materia de Riesgos Laborales, especificamente en lo establecido en
los articulos 2, 59 y 80 del Decreto Ley 1295 de 1994, en el articulo 80 literal f del decreto
1295 de 1994 en el que se sefala que “las entidades administradoras de riesgos
profesionales (hoy Administradoras de Riesgos Laborales) deberan realizar actividades de
prevencién, asesoria y evaluacion de riesgos profesionales”, articulo 1 de la de la Ley 1562
del 11 de julio de 2012, establecié que el programa de salud ocupacional se entendera como
el Sistema de Gestion en Seguridad y Salud en el Trabajo SG-SST, asi mismo en el articulo
11 de la misma Ley se establece los actividades minimas de promocion y prevencion que las
ARL deben brindar a sus empresas aseguradas y el Decreto 1072 de 2015 por medio del cual
se expide el Decreto Unico Reglamentario del Sector Trabajo, estableciendo en el capitulo 6
las disposiciones para la implementacion del Sistema de Gestion de la Seguridad y Salud en
el Trabajo SG-SST.

Positiva tiene en cuenta la normatividad vigente en lo referente a seguridad y salud en el
trabajo, las disposiciones generales, y las cuales deben ser acogidas en la presente
contratacion segun aplique, para tales efectos a continuaciéon se referencian las principales
disposiciones legales, sin que la omision en estos términos de referencia de alguna norma
vigente, excluya su aplicacién durante la ejecucion del contrato.

Positiva Compafia de Seguros S.A. en cumplimiento de las disposiciones legales y de las
demés que le corresponde cumplir en materia de Prevencién de Riesgos Laborales, ha
disefiado y fortalecido un Modelo de Gestién denominado Positiva SUMA, mediante el cual
esta Compafiia garantiza la oferta y prestacion del servicio a todas las empresas afiliadas en
el territorio nacional.
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Con el fin de ilustrar la gestion que Positiva realiza en promocion de la salud laboral y
prevencién de los riesgos laborales con las empresas afiliadas, a continuacion se presenta
una breve descripcion del Modelo de Gestion Positiva SUMA, a través del cual la Compafiia
da cumplimiento a lo establecido en el marco legal vigente para Colombia en riesgos
laborales:

Positiva SUMA, es el Modelo de Gestion en Promocion y Prevencion de Positiva Compafiia
de Seguros S.A. el cual conforma la estructura técnica para brindar la asesoria y asistencia en
prevencion de riesgos profesionales a sus empresas afiliadas. Las estrategias que conforman
este modelo de gestién son Positiva Investiga, Positiva Crea y Positiva Premia, las cuales
permiten identificar las mejores practicas de asesoria y asistencia técnica para la gestioén en
condiciones de seguridad y de la salud en el trabajo, orientando y direccionado a las
empresas afiliadas para conformar una cultura de modelo de gestibn que le permita la
realizacion de actividades laborales en unas O6ptimas condiciones de salud de sus
trabajadores y unas adecuadas condiciones de trabajo en sus instalaciones, implementando
programas de acuerdo con los riesgos laborales identificados. Este modelo de gestion se
estructura a través de planes, programas y actividades, los cuales desarrollan de manera
integral las obligaciones contenidas en el articulo 11 de la Ley 1562 de 2012 y el articulo 35
del decreto 1295 de 1994 y el Decreto 1072 de 2015 por medio del cual se expide el Decreto
Unico Reglamentario del Sector Trabajo.

1.2 DEFINICION Y ALCANCE OBJETO DE CONTRATACION

El alcance de esta contratacion es la adquisicion de un (1) software en linea que facilite a las
empresas afiliadas a Positiva Compafia de Seguros S.A., la implementacion de la politica,
organizacion, planificacion, aplicacion, evaluacién, auditoria, revisiébn de la alta direccién y
acciones de mejora del Sistema de Gestion en Seguridad y Salud en el Trabajo “SG-SST” de
conformidad con el Decreto 1072 de 2015.

El ajuste del software a las necesidades de la compafiia debe realizarse cumpliendo las
siguientes etapas:
e Andlisis y disefio
Desarrollo y pruebas unitarias
Pruebas funcionales y no funcionales
Documentacion
Puesta en marcha y estabilizacion del software

El software objeto de esta contratacidbn debe disponer, como minimo, de los siguientes
elementos funcionales, los cuales estan definidos con base en la normatividad de riesgos
laborales actual.
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1.2.1 Elemento Funcional Empresa

EMPRESA

—— Datos grales empresa

— Gobierno organizacional

—— Consideraciones internas y externas

— Relaciones laborales

En este elemento se tiene el contexto de la empresa su gobierno organizacional,
consideraciones internas y externas que pueden afectar el logro de los resultados previstos
en seguridad y salud en el trabajo (andlisis organizacionales tipo DOFA, PEST, entre otras) y
el mapa estratégico.

Asi mismo se incluye las relaciones laborales existentes en la empresa en sus distintas
modalidades trabajadores dependientes, independientes, en mision o cooperados.

Es importante mencionar que los datos generales de la empresa y sus relaciones laborales,
deben ser consultados de las existentes en las bases de datos de la compafia. Lo anterior
para evitar duplicidad de la informacién, errores de digitacion y unidad de la informacion en el
software. Contribuyendo a la construccién de la estructura organizativa de la empresa con sus
procesos organigrama en la aplicacion.

1.2.2 Elemento Funcional Liderazgo Gerencial

— LIDERAZGO GERENCIAL

— Presupuesto

— Responsable SGSST

—  Rendicién de cuentas

— Obligaciones empleadores

— Obligaciones ARL

- Funcionalidad que permita crear y controlar los presupuestos asignados a los recursos en
materia de seguridad y salud en el trabajo de las empresas afiliadas (ejemplo; informes
de relacion costo - beneficio de la inversion, productividad y ahorro por prevencion, costeo
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de la siniestralidad)

- Ayuda que facilite la designacion del responsable del sistema de gestion de seguridad y
salud en el trabajo. (a partir de sus funciones, autoridad, y competencias).

- Ayuda que facilite la rendicion de cuentas de seguridad y salud en el trabajo por parte de
la empresa a las partes interesadas.

- Relacién de obligaciones de los empleadores colombianos en materia de seguridad y
salud en el trabajo.

- Relaciéon de obligaciones de las Administradoras de Riesgos Laborales “ARL” en
Colombia.

1.2.3 Elemento Funcional Politica

POLITICA

— Politica SST

—— Otras intenciones y directrices

- Funcionalidad que permita plantear una politica de seguridad y salud en el trabajo,
administrar su despliegue y armonizar con la informacion documentada del SG-SST.

- Funcionalidad que permita “cargar” otras intenciones y directrices de la empresa que sean
afines a seguridad y salud en el trabajo (como por ejemplo el reglamento de higiene y
seguridad industrial).

1.2.4 Elemento Funcional Organizacion

ORGANIZACION

Recursos SST

Roles SST

Competencias SST

Plan de Capacitacion

Induccién/Reinduccidn

— Comunicacidn

—— Documentacién SG-SST

- Funcionalidad que permita la definicion de los recursos necesarios para la gestion de los
riesgos de seguridad y salud en el trabajo, armonizada con la funcionalidad de
“PRESUPUESTO".
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- Funcionalidad que permita caracterizar los roles en seguridad y salud en el trabajo con
sus respectivas funciones, responsabilidades y autoridad, armonizadas con la
funcionalidad de “COMPETENCIAS SST”.

- Funcionalidad que permita determinar las competencias requeridas para cumplir con las
exigencias en seguridad y salud en el trabajo, armonizadas con la funcionalidad de “PLAN
DE CAPACITACION’.

- Funcionalidad que permita definir y administrar los requerimientos del plan de capacitacion
necesarios para que las personas sean competentes en seguridad y salud en el trabajo.

- Deberia incluir el programa de induccion/reinduccién en materia de seguridad y salud en
el trabajo y el plan anual de capacitacion de la empresa, idealmente mantenimiento de
competencias por persona.

- Funcionalidad que permita definir y administrar la comunicacién interna y externa
pertinente a seguridad y salud en el trabajo.

- Funcionalidad que permita crear, administrar y controlar la informacién documentada
pertinente al sistema de gestibn de seguridad y salud en el trabajo. Debera incluir
inventario de documentos exigidos en seguridad y salud en el trabajo y de los soportes
gue evidencian la gestion sistematica de la misma.

1.2.5 Elemento Funcional Planificacién

PLANIFICACION

—— Identificacidn peligros, evaluacion y valoracién riesgos
—— Prevencion, preparacion y respuesta ante emergencias

— Dx. gral. condiciones de salud

— Ausentismo laboral
— Requisitos legales y otros

— Evaluacion SG-SST
— Objetivos SST

— Plan de trabajo anual SG-SST

— Medidas de prevencion y control

- Funcionalidad que permita utilizar metodologias validadas y probadas para la
identificacion de peligros, valoracion de los riesgos y determinacion de controles. Las
metodologias que se definan deben ser desarrolladas en su totalidad en la aplicacién, con
el fin que la empresa cliente seleccione y use la metodologia que mas se ajuste a su
organizacion. Es importante enfatizar que el oferente debe proponer a la compafiia
metodologias validadas y probadas en otras organizaciones, con el fin de implementar las
herramientas practicas y utiles que faciliten la labor a la empresa. Asi mismo el software
debe disponer de una aplicacion para moviles, donde se permita el diligenciamiento y
consulta de la matriz.

- Funcionalidad que permita utilizar metodologias validadas y probadas para la identificar
amenazas, realizar andlisis de vulnerabilidad y plantear las estrategias de prevencion,
preparacion y respuesta ante situaciones de emergencia. Las metodologias que se
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definan deben ser desarrolladas en su totalidad en la aplicacién, con el fin que la empresa
cliente seleccione y use la metodologia que mas se ajuste a su organizacion. El oferente
debe proponer a la compafiia metodologias validadas y probadas en otras
organizaciones, con el fin de implementar las herramientas practicas y Utiles que faciliten
la labor a la empresa

- Funcionalidad que permita el cargue de los datos e imagenes de los trabajadores
evaluados para tener el diagnostico general de las condiciones de salud. La informacion
es entregada por distintas IPS de seguridad y salud ocupacional que las empresas
clientes tengan. Con el fin de ser cargada para su gestién correspondiente en la
aplicacion. Por lo cual el sistema debe permitir el cargo masivo de los datos a través de
plantillas.

- Funcionalidad que permita identificar, tener acceso y comunicar los requisitos legales y
otros pertinentes que apliquen en materia de seguridad y salud en el trabajo. Para lo cual
la aplicacion debe facilitar evidenciar su cumplimiento o no del requisito. Armonizadas con
las funcionalidades de “IDENTIFICACION PELIGROS, EVALUACION Y VALORACION
DE RIESGOS y PREVENCION, PREPARACION Y REPUESTA ANTE EMERGENCIAS’.

- Funcionalidad que permita registrar el ausentismo laboral de las distintas contingencias
que pueden generar inexistencia del trabajador indistintamente de su origen (laboral y
comun). Es de precisar que la compafiia cuenta con la aplicacion, por lo cual el software
del SG-SST debe conectarse para traer la informacion registrada por el cliente en la
pagina transaccional, con el fin de servir de insumo para el sistema de gestion.

- Funcionalidad que permita realizar el Examen Inicial/Evaluacion Inicial del SG-SST,
utilizando los estandares minimos del sistema de gestion de seguridad y salud en el
trabajo definidos para el Sistema de Riesgo Laborales en Colombia.

- Funcionalidad que permita, a partir del diagndstico situacional, plantear los objetivos y
programas de seguridad y salud en el trabajo. Deberia incluir Plan de Trabajo Anual con
Su respectivo cronograma, éste Ultimo con alarmas previas al vencimiento y semaforo a
fechas de cumplimiento. Idealmente incluir una metodologia tipo tablero de control (por
ejemplo BSC) que favorezca el montaje de metas e indicadores de gestion que armonicen
con la evaluacién del desempefio en seguridad y salud en el trabajo del sistema de
gestion.

- Funcionalidad que permita la creacion y administracion de medidas de prevencion y
control. Es importante enfatizar que el oferente debe proponer y sustentar a la compairiia
medidas de prevencion y control efectivas que contribuyan a facilitar el uso de las
herramientas por las distintas empresas. Asi mismo es necesario conectarse con el centro
virtual en seguridad y salud en el trabajo de la compainiia.

1.2.6 Elemento Funcional Aplicacién

APLICACION

— Adquisiciones bienes o contratacion

— Seguimiento medidas de prevencion y control

— Administracién EPP

—— Administracion equipo, maquinaria y herramientas

Pre término§,de Referencia
POSITIVA COMPANIA DE SEGUROS S.A.



Pagina 13 de 81

- Funcionalidad que facilite que las especificaciones de seguridad y salud en el trabajo se
contemplen, apliquen y controlen durante las compras y adquisiciones, a proveedores y
contratistas. Debe incluir modelos de manuales de contratacion pertinentes a seguridad y
salud en el trabajo. Asi mismo debe tener la funcionalidad de evaluacién de proveedores y
contratistas que interactle con la empresa.

- Funcionalidad que permita visualizar el desarrollo de los diferentes programas definidos
como medidas de prevencion y control de los peligros de seguridad y salud en el trabajo.

- Funcionalidad que permita tener el control de la evaluacion, seleccion, adquisicion,
suministro, uso y estado de los elementos de proteccion personal con base a los peligros
existentes. Asi mismo es importante que el software posea una aplicacién para maviles,
donde se facilite el diligenciamiento y consulta de la matriz.

- Funcionalidad que permita tener el control, seguimiento de los equipos, maquinaria y
herramientas (hojas de vida, cronogramas de mantenimientos entre otros) utilizadas en el
proceso productivo de la empresa.

1.2.7 Elemento Funcional Reporte e Investigacion

REPORTE E INVESTIGACION

— Reporte incidentes

—— Reporte A.T. a POSITIVA

T Reporte E.L. diagnosticadas

—> Estudio de puesto de trabajo

— Investigacidn incidentes, ATy E.L

—> Incidente y AT
—> AT grave o mortal
—> E.L

- Funcionalidad que facilite el reporte, registro, investigacion y tratamiento de los eventos
(casi-accidentes, accidentes, enfermedades, emergencias) de seguridad y salud en el
trabajo

- Funcionalidad que permita reportar la ocurrencia de accidentes de trabajo, directamente a
POSITIVA y posteriormente continuar con el proceso de investigacion por parte del equipo
investigador.

- Funcionalidad que permita utilizar metodologias validadas y probadas para el analisis de
causalidad para las investigaciones de incidentes, accidentes de trabajo y enfermedades
laborales. Es importante enfatizar que el oferente debe proponer a la compafia
metodologias validadas y probadas en otras organizaciones, con el fin de implementar las
herramientas practicas y Utiles que faciliten la labor a la empresa

- Funcionalidad que le permita a cada una de las empresas que utilice la herramienta,
registrar y llevar la trazabilidad de cada uno de los andlisis de puesto de trabajo,
realizados como apoyo a la calificacion del origen de los diagnostico de las presuntas
enfermedades laborales.

- Para los casos de eventos graves y mortales transmitir los resultados de la gestiéon a
POSITIVA en cumplimiento a la normatividad vigente.
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1.2.8 Elemento Funcional Medicion y Evaluacién de la Gestién en SST

MEDICION Y
EVALUACION G-SST

Indicadores

—> Estructura

—> Proceso

L Resultado

— Auditorias SGSST

— Acciones preventivas o correctivas

— Reportes

— Estadisticas

- Funcionalidad que permita definir, caracterizar y analizar los indicadores (que incluya
simulaciones, proyecciones, tendencias, alertas, controles, tablero de mandos, semaforo,
graficas de comportamiento, entre otros). Debe incluir modelos, tipo aplicativo, que
permitan medir los indicadores de estructura, proceso y resultado, requeridos por la
reglamentacién vigente para un sistema de gestién de seguridad y salud en el trabajo.

- Funcionalidad que facilite la estrategia para realizar las auditorias internas al sistema de
gestién de seguridad y salud en el trabajo. Incluye modelos que faciliten el tratamiento de
las no conformidades.

- Funcionalidades que permita tener la trazabilidad de las acciones preventivas y
correctivas hasta el cierre de los planes de accion.

- Funcionalidad que permita medir el grado de implementacién del SG-SST, ejecucién de
los programas de seguridad y salud en el trabajo, el grado de cumplimiento de los planes
de trabajo anuales, cumplimiento en los planes de formacién/capacitacion y de los
requisitos legales y otros en materia de seguridad y salud en el trabajo. — Reportes.

- Funcionalidad que permita realizar un analisis estadistico y tendencias de
comportamientos de la accidentalidad y morbilidad de la empresa que utilice la
herramienta informéatica. Debe incluir graficas en linea, que permitan medir la frecuencia y
severidad de los accidentes de trabajo (AT), la prevalencia e incidencia de las
enfermedades laborales (EL), la mortalidad por AT-EL, el ausentismo laboral, entre otros.
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1.2.9 Elemento Funcional Participacion Trabajadores

PARTICIPACION
TRABAJADORES

— Responsabilidades trabajadores

— Consulta SST

— COPASST / Vigia SST

— Comité convivencia laboral

—— Reporte condiciones y actos inseguros

- Funcionalidad que permita relacionar las responsabilidades de los trabajadores
colombianos en materia de seguridad y salud en el trabajo

- Funcionalidad que permita relacionar las actividades que exigen participacién de los
trabajadores

- Funcionalidad que favorezcan la consulta en materia de seguridad y salud a los
trabajadores y sus representantes.

- Funcionalidad que facilite la conformacién y funcionamiento del Comité Paritario de
Seguridad y Salud en el Trabajo — COPASST o Vigia segun corresponda, del Comité de
Convivencia Laboral. Debe permitir evidenciar las convocatorias, actas y demas
situaciones propias del funcionamiento de los comités.

- Funcionalidad que permita el reporte de condiciones y actos inseguros. Es importante que
el software posea una aplicacién para moviles, donde se facilite el reporte de condiciones
y actos inseguros que identifique los trabajadores de la empresa.

1.2.10 Revisidn por la Direccion

REVISION POR LA
DIRECCION

— Revision del SGSST

- Funcionalidad que facilite la revision por la direccion. Debera acceder a la informacion de
la aplicacion, para extraer los elementos de entradas y estar armonizado con
funcionalidad de papeles de trabajo, actas, comunicacion, informacion documentada,
presupuesto, rendicion de cuentas entre otros.

El proponente debe especificar en la propuesta técnica, el tiempo requerido para ajustar cada
uno de los elementos funcionales de la aplicacién que permita a las empresas afiliadas la
implementacion de la politica, organizacion, planificacion, evaluacion, auditoria, revision de la
alta direccion y acciones de mejoras del Sistema de Gestion en Seguridad y Salud
Ocupacional SG-SST de conformidad al Decreto 1072 de 2015. Asi mismo el proponente
debe presentar a la compafiia metodologias en los casos en que se le solicite, con el fin de
escoger la que mas beneficie a las empresas clientes en los distintos elementos funcionales
del software.
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Teniendo en cuenta que la necesidad de Positiva es la adquisicién de un software, existente
en Sistemas de Gestién en Seguridad y Salud en el Trabajo SG-SST, el cual debe ser
ajustable a las necesidades de Positiva, el proponente debe entregar en la propuesta el
manual de usuario, direccibn URL y accesos que evidencien el funcionamiento del mismo.

1.3 NORMATIVIDAD APLICABLE

El régimen juridico aplicable a la presente Invitacién Publica y al contrato que de ella se derive
serd el previsto en la Constitucion Politica, en lo pertinente en las normas civiles y
comerciales y en especial lo establecido en los Estatutos y en el Manual de Contratacion de la
Compaiiia, articulo 17, que establece el procedimiento a desarrollarse cuando se trata de la
modalidad de contratacion denominada Invitacién Publica.

1.4 PROPIEDAD DEL SOFTWARE

Positiva Compafiia de Seguros S.A, tendra los derechos patrimoniales de la aplicacion
ofertada. Por lo anterior el oferente debe entregar el cddigo fuente y los elementos de
desarrollo del Software.

Entiéndase derechos patrimoniales como las prerrogativas de naturaleza econémico -
patrimonial, con caracter exclusivo, que permiten a POSITIVA COMPANIA DE SEGUROS
S.A controlar los distintos actos de explotacion de que el software puede ser objeto. Lo
anterior implica que todo acto de explotacién del software, amparado por el derecho
patrimonial, deberd contar con la previa y expresa autorizacion de POSITIVA, quien podra
sefalar para tal efecto las condiciones onerosas o gratuitas que tenga a bien definir, en
ejercicio de su autonomia privada.

Por lo anterior el proponente debe manifestar expresamente que en caso de ser adjudicatario
del proceso de invitacién publica 06 de 2016 se compromete a ceder todos y cada uno de
los derecho patrimoniales del software y todos los desarrollos a POSITIVA COMPANIA DE
SEGUROS S.A., en virtud de cumplimiento del contrato que se llegue a suscribir en desarrollo
de la Invitacion Publica 06 de 2016.

1.5 POTESTAD DE LA COMPAMIA

Esta invitacion no obliga a la entidad a contratar, ni a reconocer ningun tipo de gasto que
incurra la persona juridica en la elaboracién de la oferta, ni a otro tipo de reconocimiento o
emolumento. Asi mismo, la entidad se reserva el derecho de modificar, suspender y/o dar por
terminado en cualquier etapa del proceso sin que se llegue a la Adjudicacién del mismo.

1.6 PERFIL DEL CONTRATISTA

POSITIVA COMPANIA DE SEGUROS S.A. seleccionara una persona juridica, domiciliada en
Colombia, cuyo objeto comprenda servicios de desarrollo de software y servicios en la nube
basandose en sistemas de gestion en seguridad y salud en el trabajo y/o sistema de gestion
en cumplimiento en las normas OHSAS 18001, 1SO9001 y/o 1SO14001.
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1.7 FINANCIACION Y PRESUPUESTO ESTIMADO PARA LA CONTRATACION

El monto del presupuesto oficial estimado para la presente contratacion es hasta MIL
SEISCIENTOS MILLONES DE PESOS - MONEDA LEGAL ($1.600.000.000)

El presupuesto destinado para esta contratacion estd amparado con los Certificados de
Disponibilidad Presupuestal N° 2016000199 expedido el 10 de marzo de 2016, para la
vigencia 2016.

Este presupuesto oficial, corresponde exclusivamente al objeto del contrato, sin embargo
POSITIVA requiere conocer los costos anuales proyectados a cinco (5) afios del hosting,
soporte funcional y tecnologico del software final.

1.8 PLAZO DE EJECUCION DEL CONTRATO

Se ha establecido un plazo hasta el 31 de diciembre de 2016. Previo cumplimiento de los
requisitos de perfeccionamiento y legalizacion de los contratos. Este plazo podra prorrogarse
segun requerimiento de Positiva.

1.9 CONVOCATORIA VEEDURIAS CIUDADANAS

POSITIVA invita a todos los interesados y a las veedurias ciudadanas para que participen con
las recomendaciones escritas y oportunas, en las etapas precontractual, contractual y pos
contractual que la Compafiia adelanta.

1.10 INHABILIDADES E INCOMPATIBILIDADES

Para la contratacién de POSITIVA COMPANIA DE SEGUROS S.A. se aplicara el régimen
juridico de inhabilidades e incompatibilidades previsto en la Constitucion y en las leyes para la
contratacion estatal.

En cuanto a las inhabilidades e incompatibilidades sobrevinientes en el curso del proceso de
seleccion, o una vez adjudicado el contrato y antes de su perfeccionamiento, el oferente debera
renunciar a su participacion y a los derechos derivados de la misma.

Si llegase a sobrevenir inhabilidad o incompatibilidad en el contratista, éste cedera el contrato
previa autorizacién escrita de POSITIVA COMPANIA DE SEGUROS S.A.

1.11 PUBLICIDAD, CONSULTA, RETIRO Y OBSERVACIONES A LOS TERMINOS DE
REFERENCIA

POSITIVA COMPANIA DE SEGUROS S.A. realizara la publicidad de la invitacion en su
pagina Web.

Los interesados en hacer observaciones a los presentes términos, podran hacerlo durante las
fechas previstas en el cronograma y a través de cualquiera de las siguientes opciones:

CORREO’ francisco.ortiz@positiva.gov.co
ELECTRONICO contratacion@positiva.gov.co
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Documento radicado en la Casa Matriz de POSITIVA COMPANIA DE
SEGUROS S.A., UNICAMENTE vy dirigido a la Vicepresidencia de
CQMUNICACION Promocion y Prevencion y /o Vicepresidencia de TIC's POSITIVA
FISICA COMPANIA DE SEGUROS S.A., Avenida Carrera 45 (Autopista
Norte) Nro. 94-72, Piso 1 — Correspondencia.

Los escritps deberan indicar en el asunto, “Observacion a los Pre-Términos de Referencia:
INVITACION PUBLICA N° 06 — 2016".

Respuestas a la solicitud de aclaraciones: Las respuestas se daran a través de uno de los
correos electronicos y en ningun caso suspenderan los plazos establecidos en los presentes
términos de referencia ni constituirdn por si sola modificacion de éstos.

POSITIVA COMPANIA DE SEGUROS S.A. se reserva la discrecionalidad de responder o
publicar las observaciones recibidas después de la fecha sefialada en el cronograma.

Se entiende para todos los efectos del presente proceso que la Unica correspondencia oficial y
susceptible de controversia serd la que se envie a la Vicepresidencia de Promocién y
Prevencion y/o ala Vicepresidencia de TIC's de POSITIVA.

En el evento de considerarse la modificacion a los términos de referencia ésta se hara mediante
adendas, numeradas en forma consecutiva, las cuales formaran parte ipgegral de los términos de
referencia y seran publicadas en la pagina Web de POSITIVA COMPANIA DE SEGUROS S.A.

Igualmente, mediante adendas, la Compafia podra prorrogar el plazo de la presentacién de las
propuestas. Por lo tanto carecera de validez las informaciones, modificaciones o aclaraciones
suministradas en forma verbal por cualquier servidor de POSITIVA COMPANIA DE SEGUROS
S.A.

Los términos de referencia y las adendas deben ser interpretados como un todo y sus
disposiciones no deben ser entendidas de manera separada.

1.12 APERTURA Y CIERRE DE LA INVITACION

Ver numeral 1.17 — Cronograma

El acto de apertura, se entenderd perfeccionado con la publicacién de los términos de
referencia definitivos.

Se diligenciaran dos formatos:

1. Recepcion propuestas identificado con el codigo VFA-RE-RP-04, este formato deberd
diligenciarlo la persona que haga el depoésito de la propuesta en la urna dispuesta para el
efecto.

2. Apertura de propuestas identificado con el codigo VFA-RE-ADP-04, este formato debera
diligenciarlo un servidor de POSITIVA de acuerdo con los datos solicitados en el mismo y
una vez se haga la apertura de la propuesta frente a los asistentes que se queden al
momento del cierre, deberé ser suscrito por los servidores de POSITIVA que asisten al
cierre y podr& ser firmado por los terceros asistentes que asisten al mismo.
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En la cual se registrara como minimo:

e Nombre de los proponentes,

¢ Identificacibn de la garantia de seriedad de la propuesta (compafiia aseguradora,
vigencia, valor asegurado) y

e Numero de folios de la propuesta.

e Valor de la propuesta.

Serd suscrita por los funcionarios designados por la entidad y las personas asistentes que
deseen hacerlo. Las propuestas originales seran abiertas por funcionarios de POSITIVA.

Cuando POSITIVA COMPANIA DE SEGUROS S.A. lo estime conveniente, el plazo del
cierre de la convocatoria se podra prorrogar.

1.13 PLAZO PARA LA ENTREGA DE LAS PROPUESTAS

LUGARY REGISTRO DE ENTREGA DE PROPUESTAS
FECHA
Ver numeral Contendra: . .
117 Fecha, hora, nombre o razon social del Proponepte y nombre de la
Cronoarama | P€rsena que  en nombre o por cuenta de éste ha efectuado
~fonoarama | ., »terialmente la entrega de la propuesta.

Las propuestas deben ser depositadas en la urna dispuesta por POSITIVA COMPANIA DE
SEGUROS S.A. para los efectos de este proceso y de manera personal. La urna se ubicara
en los auditorios del segundo (2) piso, ubicados en la Avenida Carrera 45 (Autopista Norte)
No. 94-72.

No se tendran en cuenta y por lo tanto no seran objeto de habilitacion y calificacion las
propuestas que lleguen a POSITIVA COMPANIA DE SEGUROS S.A.:

1. Por correo postal

2. Fax

3. Correo electronico.

4. Después de la hora sefialada en los presentes términos, el dia del cierre (estas
propuestas no se recibiran por parte de la Compaifiia)

5. O presentadas en medio magnético Unicamente.

6. Radicadas en la oficina de correspondencia de la compafiia

En estos eventos los sobres respectivos seran devueltos a través de correo certificado.

Los funcionarios de POSITIVA COMPANIA DE SEGUROS S.A., en el dia y a la hora
sefialada para el cierre de la contratacion, declararan el cierre de manera publica, de tal forma
gue los asistentes, oferentes y funcionarios presentes en la diligencia de cierre sean testigos
del cierre oficial. Asi mismo, queda claro que para la aplicacion de la fecha y hora sefialadas,
se tendra como lugar de presentacion de las ofertas exclusivamente el sefialado en este
numeral, por tal motivo las ofertas presentadas por fuera de la hora de la aqui sefialada, o en
un lugar distinto se devolveran en el estado en que fueron presentadas por los oferentes.
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Para evitar discrepancias respecto a la puntualidad de la hora de cierre de la invitacion,
POSITIVA COMPANIA DE SEGUROS S.A. utilizara la hora legal para Colombia suministrada
por el Instituto Nacional de Metrologia a través de su pagina WEB (http://www.inm.gov.co/). Se
solicita a los participantes verificar con anterioridad esta referencia horaria para evitar cualquier
incongruencia.

1.14 RESPONSABILIDAD DEL PROPONENTE

El Proponente debe examinar cuidadosamente los documentos de la invitacion e informarse
sobre todas las condiciones y circunstancias que puedan afectar de alguna manera el
cumplimiento del objeto de la misma. Con la presentacién de la propuesta se entendera que
el Proponente ha aceptado que los documentos son adecuados, suficientes y estan
completos para atender el objeto de la futura contratacion.

1.15 ELABORACION Y PRESENTACION DE PROPUESTAS

El proponente presentard su oferta ajustada en todos los aspectos a los presentes términos
de referencia y anexara la documentacion e informacién exigida.

Si existiere discrepancia entre cifras y textos, se dara prelaciéon a lo consignado en los textos. En
las discrepancias entre textos, que no puedan despejarse con simple raciocinio, prevalecera el
ultimo texto consignado.

Los documentos de la propuesta no deben presentar tachaduras, borrones o enmendaduras que
den lugar a diferentes interpretaciones o inducir a error, a menos que se haga la salvedad
correspondiente, mediante confirmacion con la firma del Proponente o en su defecto, validada(s)
en la carta de presentacion de la oferta. Sin_este requisito las enmiendas no se consideraran
validas.

Las propuestas deberan ser presentadas impresas, sus hojas anilladas y todos sus documentos
foliados consecutivamente en orden ascendente, iniciando desde el 01 e incluyendo las
caratulas y hojas de indice, como también los medios magnéticos. En la carta de presentacion
debera indicarse el nimero total de folios, el valor en letras y nUmeros de su propuesta y un
indice donde se relacione el contenido total de la propuesta.

La propuesta debe presentarse en cuatro (4) capitulos separados que detallen los siguientes
temas y en el orden que a continuacién se establece:

Informacion General y Juridica
Informacion Financiera
Propuesta Técnica

Propuesta Economica

bR

La propuesta debera ser presentada en un (1) original impreso y en un (1) medio digital en
formato PDF con seguridad de edicion y copia, en un (1) sobre cerrado que debera identificarse
como ORIGINAL con todos los documentos y anexos relacionados y la propuesta en medio
digital, debidamente rotulado y que no permitan confusion con otros medios digitales
entregados.
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El sobre debera estar cerrado y rotulado de manera que se identifique el nombre y nimero y
objeto de la invitacién, el nombre del proponente, su direccion y teléfono. En caso de que
haya discrepancias entre la informacién de los medios magnéticos y la impresa, primara la
impresa.

Las propuestas deberan referirse y sujetarse a todos y cada uno de los puntos contenidos en
los Términos de Referencia.

Las fotocopias que se anexen a las propuestas deberan ser completamente legibles, si las
fotocopias no son legibles, se tendrd como un folio no presentado.

La propuesta debe contener el nombre o razén social, residencia, domicilio comercial, nUmeros
telefonicos fijos y moéviles, correos electrénicos y numero de fax del proponente.

La propuesta, tanto el original como el medio digital, debera llevar el nombre del proponente, la
firma del Representante Legal o de la persona autorizada para presentarla.

La propuesta debera ser presentada en idioma espafol.

El precio total de la propuesta debera ser en pesos colombianos, se indicard en nUmeros y en
letras, incluyendo todos los costos directos e indirectos para la ejecucion del contrato, tales
como gastos de legalizacion, impuestos, pago de personal, viaticos y gastos de transporte,
gastos de comunicaciones, compra de materiales, insumos, papeleria, utilidad entre otros. En
caso de discrepancia entre el valor consignado en nimeros y el sefialado en letras, se tomara
este ultimo.

Los presentes términos de referencia incluyen los Anexos que deberan diligenciar
completamente los proponentes, a efectos de suministrar la informacion necesaria para la
evaluaciébn de la propuesta. Los Anexos también deben ser entregados en medios

magnéticos, preferiblemente en la aplicacion utilizada para su publicacion y sin restriccion
para impresion y/o copia de textos.

1.16 PROPUESTAS PARCIALES Y ALTERNATIVAS
POSITIVA COMPANIA DE SEGUROS S.A. NO aceptara propuestas parciales o alternativas.

1.17 CRONOGRAMA

El cronograma del proceso es:

ACTIVIDAD FECHA
Publicacion de Pre — Términos de Referencia 16 de Mayo de 2016
Observaciones alos Pre — Términos de Desde 18 al 24 de mayo de 2016
Referencia

1.18 PRUEBA Y EFECTOS DE LA PRESENTACION DE LA PROPUESTA

Al presentar propuesta, el proponente acepta la totalidad de los Términos de Referencia y
exigencias previstas en los documentos de la presente invitacion; las salvedades, y/o
condicionamientos daran lugar a que la propuesta no sea elegible.
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Por la sola presentacién de la propuesta se considera que el Proponente ha estudiado en
forma completa las especificaciones, anexos y demas documentos del proceso; que recibid
las aclaraciones necesarias por parte de POSITIVA COMPANIA DE SEGUROS S.A., sobre
inquietudes o dudas previamente consultadas y aceptan que estos términos de referencia son
completos, compatibles y adecuados para identificar los trabajos que se contrataran, que
estan enterados a satisfaccion en cuanto al alcance del objeto de la presente contratacion y
gue han tenido en cuenta todo lo anterior para fijar los precios, plazos y demas aspectos de
su propuesta, necesarios para la debida ejecucion.

El Proponente entiende y acepta que, en el evento de resultar favorecido con la adjudicacion
y suscriba el contrato correspondiente, en su calidad de Contratista asume todas las
obligaciones necesarias para el debido cumplimiento del objeto de este encargo, y en
especial debe actuar con toda la diligencia y cuidado que le son propias a la naturaleza del
contrato, de conformidad con el articulo 1603 del Cédigo Civil y normas concordantes.

La circunstancia que el Proponente con el que se celebre el contrato objeto del presente
proceso, no haya estudiado o verificado toda la informacion que pueda influir en la
determinacion de su propuesta, no lo eximira de la obligacion de asumir las responsabilidades
que le correspondan, ni le dar4 derecho a reclamaciones, reembolsos 0 ajustes de ninguna
naturaleza.

1.19 ACLARACIONES A LAS PROPUESTAS PRESENTADAS

Dentro del mas estricto respeto por el tratamiento igualitario a los Proponentes, POSITIVA
COMPANIA DE SEGUROS S.A. podra solicitar a todos o a cualquiera de ellos las
aclaraciones o informaciones que estime pertinente, a fin de despejar cualquier punto dudoso
0 equivoco de las propuestas.

POSITIVA COMPANIA DE SEGUROS S.A. se reserva el derecho de analizar las respuestas
de los proponentes en estos casos y de evaluar si ellas aclaran o explican lo solicitado. Estas
aclaraciones o explicaciones no serviran para adicionar o modificar la propuesta. POSITIVA
COMPANIA DE SEGUROS S.A. tomaréa de las aclaraciones y explicaciones Unicamente los
aspectos que satisfagan su interés de aclaracion.

1.20 INTERPRETACION DE LOS TERMINOS DE REFERENCIA

Los presentes Términos de Referencia deben ser interpretados como un todo, por lo que sus
disposiciones no pueden ser entendidas ni interpretadas de manera separada al que indique
su contexto general. Los plazos establecidos en estos términos de referencia y en sus anexos
se entenderan como dias habiles y los meses como calendario, salvo que de manera expresa
se indique lo contrario; cuando el vencimiento de un plazo no corresponda a un dia habil o
laborable, el vencimiento del plazo se trasladara al dia habil siguiente; el dia sdbado no se
considera como dia habil.

Los presentes Términos de Referencia haran parte del contrato que se celebre.

1.21 ACUERDO DE CONFIDENCIALIDAD

Positiva, suscribird acuerdo de confidencialidad, el cual hara parte integral del contrato.
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1.22 FORMA DE PAGO

Positiva, pagara cada uno de los productos y servicios objeto de esta contratacion conforme a
la entrega de los siguientes items.

Producto /Servicio Forma de Pago Aprobacién de Pago %ggll ;/\?Jor
Finalizada la etapa de andlisis
y disefio de los ajustes del
software a la necesidad de 30%
Positiva, con los entregables
correspondientes.
Software de Recibo a satis_faccién del
administracion del softwgre final, aJL_Jstado a la
(SG-SST) para las necesidad de Positiva con los 40%
empresas afiliadas a gg::ggagfdsientes Vicepresidencia de PyP
Positiva Compafiia de oD — . — Vicepresidencia de TIC.
Seguros S.A, incluye Legalizacion de !a cesion de
derechos patrimoniales los derech_os patrimoniales deJ
de la aplicacion. softwarg final. Esto se podra
dar Unicamente una vez se
haya cumplido con la fase de 30%
andlisis y disefio de la solucién
ajustada a la necesidad de
Positiva, con los entregables
correspondientes
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CAPITULO 2

2. REQUISITOS MINIMOS DE CONTRATACION

2.2 COMPROMISOS ANTICORRUPCION

El Proponente apoyara la accion del Estado Colombiano y de POSITIVA COMPANIA DE
SEGUROS S.A. para fortalecer la transparencia y la responsabilidad de rendir cuentas, y en
este contexto debera asumir explicitamente y hacer su manifestacion por escrito dentro de la
presentacién de su propuesta, los siguientes compromisos, sin perjuicio de su obligacién de
cumplir la ley colombiana:

o El Proponente se compromete a no ofrecer ni dar sobornos ni ninguna otra forma de
halago o dadiva a ningun funcionario en relacién con su Propuesta, con el proceso de
Invitacion o de contratacion, ni con la ejecucién del Contrato que pueda celebrarse como
resultado de su Propuesta.

o El Proponente se compromete a no permitir que nadie, bien sea empleado suyo 0 un
tercero independiente lo haga en su hombre.

e El Proponente se compromete al cumplimiento en todo momento de las leyes de la
Republica de Colombia, y especialmente de aquellas que rigen la presente Invitacion y la
relacién contractual que podria derivarse de ella, y se impone la obligacion de no ofrecer o
pagar sobornos o cualquier halago corrupto a los funcionarios de POSITIVA COMPANIA
DE SEGUROS S.A, ni a cualquier otro funcionario publico que pueda influir en la
Adjudicaciéon de la Invitacién, bien sea directa o indirectamente, ni a terceras personas
que por su influencia sobre funcionarios publicos, puedan influir sobre la Adjudicacion, ni
de ofrecer pagos o halagos a los funcionarios de POSITIVA COMPANIA DE SEGUROS
S.A., durante el desarrollo del contrato que se suscribiria de ser elegida su Propuesta.

o El Proponente se compromete formalmente a no celebrar acuerdos o realizar actos o
conductas que tengan por objeto la colusion en la Invitacion.

2.3 ASPECTOS JURIDICOS

Participantes

En el presente proceso de seleccion podran participar personas juridicas que no infrinjan las
normas constitucionales y legales colombianas, que cumplan con los requisitos establecidos

de la manera que se exige en estos términos.

Los documentos de la propuesta deben presentarse en el siguiente orden y serén de
obligatorio cumplimiento:

2.3.1 Carta de Presentaciéon de la Propuesta

Aportar en original la Carta de Presentacion de la Propuesta (ANEXO No.1), firmada por el
Representante Legal del Proponente indicando todos los datos requeridos.

Se debe tener en cuenta:
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o En caso que la informacion y soportes suministrados en la propuesta no coincidan con la
condicion o naturaleza (persona juridica) con que fue suscrito el ANEXO No.1, este se
tendra como no presentado y generara el rechazo de la propuesta.

e Cuando la carta de presentacion de la propuesta no guarde concordancia con lo
manifestado en la propuesta econémica, predominara la informacién contenida en la carta
de presentacion de la propuesta. Para estos efectos, la entidad se reserva el derecho de
solicitar aclaracion.

2.3.2 Certificado de Existencia y Representacion Legal

El proponente, deberd anexar en original el certificado de existencia y representacion legal
expedidos por la autoridad competente, con los siguientes requisitos:

o Fecha de expedicion no mayor a treinta (30) dias calendario, anteriores a la fecha de
cierre de esta Invitacion. Cuando se prorrogue la fecha de cierre esta certificacion tendra
validez con la primera fecha de cierre.

o El término de duracion de la sociedad no podra ser inferior al del plazo de ejecucién y
liquidacién del contrato y cinco (5) afios mas. La sociedad deberd haberse constituido con
dos o més afos de anterioridad, contados a partir de la fecha de cierre de la presente
invitacion.

e En caso que el Representante Legal tenga restricciones para contraer obligaciones en
nombre de la sociedad debe adjuntar el documento de autorizacién expresa del 6rgano
social competente, en el cual conste que esta facultado para presentar la oferta y firmar el
contrato minimo hasta por el valor del presupuesto oficial estimado.

2.3.3 Autorizacion del Organo Social Competente

Copia del acta o del extracto del acta del érgano directivo de la sociedad que autorice a su
representante legal para participar en el presente proceso y suscribir el contrato, en el caso
en que, de acuerdo con el Certificado de Existencia y Representacién Legal tenga
limitaciones para contraer alguna obligacion en caso de aquella.

2.3.4 Garantia de Seriedad de la Propuesta

El Proponente presentara con la propuesta, el original de una garantia de seriedad de la
misma a favor de POSITIVA COMPANIA DE SEGUROS S.A. (Entidades Estatales), expedida
por una Compafia de Seguros, legalmente establecida en Colombia, o garantia bancaria.

Dicha garantia debe ser constituida por el diez (10%) por ciento, del valor del Presupuesto
Oficial Estimado para el presente proceso de contratacion, con una vigencia de tres (3)
meses, contados a partir del cierre de la presente Invitacion. De todas formas la garantia de
seriedad debera mantenerse vigente hasta el otorgamiento de la Garantia de Cumplimiento.

Si se llegare a prorrogar el plazo de la Invitacion, los Proponentes deben ampliar la vigencia
de la péliza a solicitud de POSITIVA COMPANIA DE SEGUROS S.A.

Las garantias deben estar acompafiadas del recibo o constancia de pago de la prima, y
deben certificar que la péliza no expira por falta de su pago o por revocacion unilateral.
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Cuando la Pdliza de Seguros o la Garantia Bancaria no sea expedida de acuerdo con los
requerimientos de los presentes términos, el Proponente debe modificarla dentro del dia habil
siguiente al requerimiento que le efectte POSITIVA COMPANIA DE SEGUROS S.A,, de lo
contrario incurrira en causal de rechazo de la propuesta.

POSITIVA COMPANIA DE SEGUROS S.A. hara efectiva la Garantia de Seriedad de la
Propuesta en los siguientes casos:

e Cuando un Proponente solicite el retiro de su oferta después de la fecha de cierre de la
presente Invitacion.

¢ Cuando el proponente favorecido no suscriba el contrato adjudicado

e Cuando el Proponente favorecido con la adjudicacibn no concurra a constituir las
garantias solicitadas, dentro del plazo sefialado por la Entidad.

2.3.5 Recibo de Pago de la Poliza de Seriedad de la Propuesta o Constancia

El proponente debe presentar con su propuesta el original o copia del recibo de pago de la péliza
de seriedad de la propuesta. El proponente debe presentar con su propuesta el recibo o
constancia de pago de la prima, o una constancia de la Compafiia Aseguradora en la cual se
exprese que la pdliza no expirara por falta de su pago o por revocacion unilateral.

2.3.6 Pazy Salvo por Concepto de Seguridad Social Integral y Parafiscales

El proponente debe presentar con su propuesta, Certificacion de Paz y Salvo en el pago de
aportes a la Seguridad Social Integral y Parafiscales segun corresponda, asi:

Para personas juridicas:

Acreditar el pago de los aportes de sus empleados a la EPS, al fondo de pensiones y a la
ARL. Asi mismo debera acreditar el pago por concepto de los aportes parafiscales (SENA,
ICBF y Caja de Compensacion Familiar), mediante certificacion expedida por el revisor fiscal
o por el Representante Legal, segun el caso.

Dicho documento debe certificar que ha realizado el pago de los aportes correspondientes a
la ndmina, el cual en todo caso no serd inferior a los seis (6) meses anteriores a la
presentacion de la propuesta, en los cuales se haya causado la obligacion de efectuar dichos
pagos, de conformidad con el articulo 50 de la ley 789 de 2002.

En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna
de las obligaciones mencionadas, debera manifestar que existe acuerdo de pago y que se
encuentra al dia en cumplimiento del mismo. En este evento el oferente debera anexar
certificacion expedida por la entidad con la cual existe el acuerdo de pago.

2.3.7 Consorcio o Union Temporal
Los integrantes de los Consorcios o Uniones Temporales deben cumplir las condiciones

sefialadas en el articulo 7 de la Ley 80 de 1993 y demas normas concordantes, teniendo en
cuenta las especificas que a continuacion se describen:
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a) Nombre completo de los integrantes con el documento de identidad de cada uno, y
NIT en caso de personas juridicas.

b) Indicar el titulo conforme al cual se presenta la propuesta (Consorcio o Unidn
Temporal)

c) Domicilio de cada uno de los integrantes.

d) Indicacién del porcentaje de participacion de cada uno de los integrantes.

e) La duracion del Consorcio o de la Unién Temporal serd igual al término contado desde
la presentacion de la propuesta hasta la liquidacion del contrato y un (1) afio mas.

f) En caso de Union Temporal sefialaran los términos y extension de la participacién en
la propuesta y en su ejecucion, los cuales no podran ser modificados sin el
consentimiento previo y escrito de Positiva.

g) Designacion del Representante Legal del Consorcio o Union Temporal.

h) Objeto del Consorcio o Unién Temporal, el cual sera el mismo del contrato que llegare
a suscribirse.

i) Firmas de los integrantes.

La omisién de este documento o de cualquiera de los requisitos anteriores, con excepcion del
literal b), no es subsanable.

Ademas se debe tener en cuenta:

Los integrantes de un Consorcio o Unién Temporal responderan por todas y cada una de
las obligaciones, o de las sanciones en caso que se les apliquen, derivadas de la
presentacion de la propuesta o del contrato de acuerdo con lo establecido en el articulo 7
de la Ley 80 de 1993 y demas normas concordantes.

Las personas o firmas que integran el Consorcio o la Unién Temporal deben acompafiar
los documentos requeridos en los presentes términos de referencia como si participaran
en forma independiente.

Determinar las reglas basicas que regulan las relaciones entre los miembros del
Consorcio o Uniébn Temporal y el porcentaje de participacion de cada uno de los
integrantes del Consorcio y la Unién Temporal, segln sea el caso.

La manifestacion expresa de que ninguna de las partes podra ceder su participacion en el
Consorcio o0 en la Unién Temporal a los demas integrantes de los mismos, segun sea el
caso.

En ninglin caso se podra participar con mas de una (1) propuesta al tiempo, ya sea que se
actle como persona juridica como Consorcio o Uniébn Temporal.

NOTA: Positiva, podra solicitar a los oferentes la presentacion de documentos y/o
aclaraciones a la oferta que se consideren necesarios y que no se encuentren enunciados en
el presente numeral, 0 no hayan sido presentados dentro de la propuesta. El término para la
solicitud de la documentacién sera el comprendido entre el cierre de recibo de propuestas y la
adjudicacion. El término para la recepcion de los documentos y/o aclaraciones solicitados
sera el dia habil siguiente a la fecha de su solicitud.

La no presentacion de los documentos y/o aclaraciones antes citados dentro de las
veinticuatro (24) horas siguientes al recibo de la solicitud es causal de rechazo de la oferta.

2.3.8 Certificacion de Responsabilidad Fiscal
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Los proponentes deberdn anexar la certificacion que expide la Contraloria General de la
Republica via WEB, en la que conste que no se encuentran reportados en el Boletin Fiscal de
dicha entidad.

En caso de no presentarse, POSITIVA COMPANIA DE SEGUROS S.A. verificara que los
oferentes no se encuentran incluidos dentro del Boletin de Responsables Fiscales de la
Contraloria General de la Republica.

En caso que un Proponente se encuentre relacionado en dicho boletin, se le hara la
advertencia que debera acreditar la cancelacion de las obligaciones contraidas o la vigencia
de un acuerdo de pagos, hasta el penultimo dia habil antes de la adjudicacién, so pena de
rechazo de la propuesta.

2.3.9 Formato Unico de Hoja de Vida de la Funcién Publica.

Cada proponente debera diligenciar el formato Unico de Hoja de Vida para Personas Juridicas
del Departamento Administrativo de la Funcion Publica (Ley 190 de 1995 y Ley 443 de 1998-
Resolucion 580 del 19 de agosto de 1999). Dicho formato podra ser descargado de la pagina
Web del Departamento Administrativo de la funcién publica (ANEXO No.2).

El &rea usuaria objeto de esta contratacion verificara la informacioén registrada en este formato
y lo consignara en el espacio designado para el efecto

2.3.10 Certificado de Antecedentes Disciplinarios

El Representante legal del proponente que firme la carta de presentacion de la propuesta,
deberé aportar la certificacion de antecedentes disciplinarios a su nombre, expedida por la
Procuraduria General de la Nacién, con fecha de expedicién no mayor a tres meses contados
a partir del cierre de la presente invitacion.

2.3.11 Registro Unico Tributario

El proponente debe adjuntar el Registro Unico Tributario, actualizado 2013 y expedido por la
DIAN.

2.3.12 Formulario de Vinculacion de Proveedores y Empleados, Superintendencia
Financiera de Colombia SARLAFT

El Representante Legal del proponente debera aportar debidamente diligenciado y en original
el Formulario que se anexa a los presentes términos, identificado como ANEXO No.3, el cual
debe ser leido con detenimiento para su total diligenciamiento, debera ser firmado y debera
tener impresa la huella legible del dedo indice derecho.

El area usuaria objeto de la presente contratacion adelantara la entrevista y verificacion
respectiva, cuyo resultado hard parte de la habilitacion técnica, de igual manera hara la
consecucion del reporte que arroje la consulta en las bases de datos del Due Diligence
Support.

El &rea usuaria objeto de la presente contratacion verificara la informacion registrada en este
formulario y adelantara una entrevista con el proponente, en aras de conocerle. Si como
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resultado se obtiene que la entrevista es insatisfactoria o el proponente aparece reportado en
alguna lista vinculante sobre lavado de activos, la propuesta sera rechazada.
2.3.13 Registro de Proveedores en GESCONT

El representante legal del proponente debera aportar la impresion del correo electrénico que
reciba del sistema de contratacion GESCONT disponible a través de la pagina Web de la
Compariia en el link de Contratacion/Procesos de contratacion; para tal efecto debera
inscribirse y diligenciar completamente el formulario para la respectiva validacibn como
proveedor de la Compafia.

2.3.14 Copiade la Cédula de Ciudadania del Representante Legal
El proponente deber& aportar copia de la cédula de ciudadania del representante legal.
2.3.15 Certificacién Bancaria.

El proponente deberé aportar certificacion bancaria en la cual conste el niUmero de cuenta en
la cual se le consignaran los saldos que resulten a su favor de la ejecucién del contrato, si
llegare a ser adjudicatario de la presente invitacién.

2.3.16 Lista Restrictiva de Lavado de Activos

El representante legal del proponente deberd aportar certificacién la cual se hard bajo la
gravedad de juramento, donde manifieste que ni €l ni la persona juridica que representa, se
encuentran incluidos en ninguna de las listas restrictivas de lavado de activos.

2.3.17 Certificacion de No estar Incurso en Investigacién Penal
El representante legal del proponente debera aportar certificacion bajo la gravedad del
juramento en la cual indique que no se encuentra investigado penalmente.

2.3.18 Lucha Contrala Corrupcién

En el evento de conocerse casos especiales de corrupcion en las Entidades del Estado se
debe reportar el hecho al Programa Presidencial "Lucha Contra la Corrupcién" a través de
alguno de los siguientes medios: los numeros telefénicos (57 1) 5629300 (57 1) 3341507; Fax
(57 1) 5658671; linea gratis de atencién desde cualquier lugar del pais 018000-913040; E-
mail:buzonl@presidencia.gov.co; al sitio de denuncias del Programa, en la pagina web
www.anticorrupcién.gov.co; correspondencia o personalmente, en la direccién Carrera 8 No.
7-27, Edificio Galan Bogota D.C., horario de atencion: Lunes a Viernes 8:00 a.m. a 5:45 p.m.
lineaetica@positiva.gov.co

2.4 ASPECTOS FINANCIEROS

2.4.1 Estados Financieros y Declaracion de Renta.

El proponente debera aportar junto con su propuesta los siguientes documentos:
a. Fotocopia legible de declaracion de renta del afio 2015.

b. Fotocopia legible de los Estados Financieros firmados, comparativos de los
Afos 2014 y 2015 con corte a 31 de diciembre y anexos compuestos por:

. Balance General.
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o Estado de Resultados.
o Notas a los Estados Financieros.
o Dictamen de revisor Fiscal (en caso de estar obligado a tenerlo).

En los casos en que no se esté obligado a contar con Revisor fiscal, se deberd anexar:

e Certificacion que justifique y demuestre la no obligatoriedad de contar con él, firmada
por el Representante Legal.

Los estados financieros deben contar con la clasificacién y discriminacion detallada que
permita realizar la validacion y calculo de los indicadores que se requieren para la verificacion
financiera, en los casos en los que la clasificacion y discriminacion no permita hacer dicha
identificacion, se debe adjuntar:

e Certificacion expedida por el Representante Legal, el Contador Publico y el Revisor
Fiscal (en caso de estar obligado a tenerlo), en donde se detallen cada uno de los
indicadores su célculo o resultado y las cifras que los componen.

2.4.2 Tarjeta Profesional del Contador y del Revisor Fiscal

Fotocopia ampliada al 150% de la tarjeta profesional, tanto del Contador como del Revisor
Fiscal (en caso de que se esté obliga a tenerlo). Estos documentos son subsanables.

En caso de no ser adjuntado, el proponente debe presentarlo dentro del dia habil siguiente al
requerimiento que le efectie POSITIVA COMPANIA DE SEGUROS S.A., de lo contrario
incurrird en causal de rechazo de la propuesta.

Debe tenerse en cuenta:

Toda la informacion financiera debera ser presentada en moneda legal Colombiana y cuando
la informacion sea expresada en miles u otro multiplo se debe indicar tal condicién. En caso
de discrepancia entre la informacién contenida en la declaracion de renta y la informacion
contenida en los estados financieros, Positiva Compafiia de Seguros S.A. solicitara las
aclaraciones correspondientes.

2.4.3 Certificado de Vigencia de la Inscripciéon del Contador y del Revisor Fiscal

Se debe presentar fotocopia legible del Certificado de Vigencia de la Inscripcion y de
antecedentes disciplinarios del Contador y el Revisor Fiscal, expedido por la Junta Central de
Contadores, con no mas de tres (3) meses calendario de expedicion.

En caso de no ser adjuntado o no estar vigente el Proponente debe presentarlo dentro del dia
habil siguiente al requerimiento que le efectie POSITIVA COMPANIA DE SEGUROS S.A,, de
lo contrario incurrira en causal de rechazo de la propuesta.

2.5 ASPECTOS TECNICOS

La propuesta debe evidenciar cumplimiento de los siguientes requisitos:

2.5.1 Experiencia Especifica del Proponente - Factor Habilitante Sin Puntaje
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El proponente debera anexar minimo dos (2), maximo cuatro (4) certificaciones de
experiencia especifica en contratos ejecutados o en ejecucion, cuyo objeto comprenda al de
la presente invitacion o cuyo objeto tenga relacion directa, cuya sumatoria sea igual o superior
al noventa por ciento (90%) del presupuesto oficial de la presente invitacién.

Para relacionar la experiencia debe diligenciar el ANEXO No. 4.

Se entiende por contratos con objeto con relacion directa al de esta invitacion, aquellos que el
proponente haya ejecutado y que comprendan el desarrollo de aplicaciones web para
sistemas de gestion en seguridad y salud en el trabajo (SG-SST) y/o sistema de gestion en
cumplimiento en las normas OHSAS 18001, 1SO9001 y/o 1ISO14001.

Dichos contratos deben haber sido suscritos, ejecutados, en ejecucion o finalizados dentro de
los ultimos cinco afios anteriores a la fecha de cierre del presente proceso. En caso de
presentar certificaciones de contratos en ejecucion, se aceptaran aquellos con ejecuciones
mayores.

Cualquier inexactitud de la informacién contenida en las respectivas certificaciones dara lugar
al rechazo de la propuesta. Por lo anterior, POSITIVA COMPANIA DE SEGUROS S.A. se
reserva el derecho de verificar y solicitar ampliacién de lo manifestado por el proponente y
respecto de la informacion consignada en las certificaciones de experiencia.

Contenido minimo de las certificaciones:

Las certificaciones deberan contener con caracter obligatorio como minimo los siguientes
datos:

¢ Nombre o Razén Social de la entidad donde se ejecut6 o esta en ejecucion el contrato.

Objeto y/ o alcances del contrato, que debe ser similares o contener los alcances el

mismo del que pretende celebrar con POSITIVA COMPANIA DE SEGUROS S.A.

Paises donde se entreg6 el producto

Valor del Contrato en Pesos Colombianos.

Fecha de la firma del contrato.

Fecha de inicio de ejecucion del contrato.

Fecha de terminacién del contrato o porcentaje de ejecucion.

Firma del Representante Legal de la firma, o del designado

Nombre de la persona y teléfono donde se pueda verificar la informacion relacionada en

la certificacion.

e Indicar si producto de la ejecucion del contrato, se presentaron multas o sanciones al
proveedor.

Si la certificacion incluye varios contratos, se debe identificar en forma precisa si son
contratos adicionales al principal o son contratos nuevos, indicando en cada uno de ellos sus
plazos, valor y calificacion individualmente.

Si en una de las certificaciones presentadas relaciona mas de un contrato, solo se tendran en
cuenta aquellos contratos que cumplan con las condiciones solicitadas en este numeral.
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Para establecer la experiencia del proponente para el caso de las uniones temporales, se
determinara separadamente la experiencia de los integrantes. La experiencia obtenida se
multiplica por el porcentaje de participacion de cada uno de los integrantes de la union
temporal. El total de la experiencia de la union temporal estara dada por la sumatoria de las
experiencias de cada integrante.

Para establecer la experiencia del proponente para el caso de los consorcios, se determinan
separadamente la experiencia de los consorciados, La experiencia se suman y dividen por el
namero de integrantes del consorcio, éste resultado consolidado es la experiencia total del
consorcio.

2.5.2 Equipo de Trabajo - Factor Habilitante Sin Puntaje

A continuaciéon se relaciona el recurso humano minimo necesario, en el desarrollo del
proyecto.

a) Gerente del Proyecto

La propuesta debe incluir el perfil de un gerente de proyecto, responsable de garantizar el
logro de los resultados esperados, administracion de recursos, aplicacién de la metodologia
de Gerencia PMI, negociacion de planes del proyecto y controles de cambio, seguimiento y
monitoreo.

b) Equipo Funcional (SST) y Tecnoldgico
La propuesta debe incluir un equipo de trabajo funcional y tecnolégico, responsable de

garantizar la implementacion de los elementos o modulos necesarios para que el software de
cumplimiento a lo definido en el objeto de estos términos.

EQUIPO DE TRABAJO

Cantidad ROL Ubicacion Perfil y Experiencia

Titulos en ingenieria industrial,
administracion de empresas, economistas,
ingenieria de sistemas o afines. Con nivel de
postgrado en Gerencia de Proyectos;
experiencia en trabajo de campo,
especificamente en planeacion, ejecucion,
monitoreo 'y control de proyectos de
software de administracion y gestion de
riesgos de minimo cinco (5) afios

Sede del proponente y
Positiva (disponibilidad
100% para el proyecto) —
Bogota D.C.

1 Gerente de proyecto

Titulos en medicina, enfermeria, ingenieria
industrial, administracion de empresas,
ingenieria de  procesos, ambientales,
sistemas o afines. Con nivel de postgrado
en Salud Ocupacional o Seguridad y Salud
en el Trabajo “SST”, con licencia de SST
vigente; experiencia en trabajo de campo,
especificamente en asesoria de empresas
en prevencion de riesgos laborales de
minimo cinco (5) afios, posteriores a la
fecha de expedicién de la primera licencia
como especialista en SST y certificacion
como minimo de auditor lider en sistemas
de gestién en las normas NTC ISO 9001,
NTC ISO 14001, NTC OHSAS 18001;

Sede del proponente y
Lider experto en SG- Positiva (disponibilidad
SST 100% para el proyecto) —
Bogota D.C.
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EQUIPO DE TRABAJO

Cantidad ROL Ubicacion Perfil y Experiencia
experiencia en trabajo de campo,
especificamente en implementacién de
sistemas de gestibn en empresas
Colombianas minimo tres (3) afios.
Profesional en psicologia con nivel de
postgrado en Salud Ocupacional o

Sede del proponente y Segur_ldad y Salud en el Trabajo _SS'I_’, con
. . o . o licencia de SST vigente; experiencia en
Equipo funcional SST Positiva (disponibilidad ; o
1 T , trabajo de campo, especificamente en
— Psicélogo(a) segun cronograma) — . )
Bogoté D.C asesoria de empresas en prevencion de
’ riesgos laborales de minimo tres (3) afios,
posteriores a la fecha de expedicion de la
primera licencia como especialista en SST.
Profesional en terapeuta ocupacional o
afines con nivel de postgrado en Salud o
_ _ Sede del proponente y Segur_ldad y Salud en el Trabajo SST, con
Equipo funcional SST . . . licencia de SST vigente; experiencia en
Positiva (disponibilidad ; o
1 — Terapeuta , trabajo de campo, especificamente en
. ) segun cronograma) — . -
ocupacional o afines BOOOtA D.C asesoria de empresas en prevencion de
9 ’ riesgos laborales de minimo tres (3) afios,
posteriores a la fecha de expedicion de la
primera licencia como especialista en SST.
Profesional en medicina o enfermeria con
nivel de postgrado en Salud o Seguridad y
Sede del proponente Salud en el Trabajo SST, con licencia de
Equipo funcional SST - proponente y SST vigente; experiencia en trabajo de
X Positiva (disponibilidad o :
1 — Medico(a) o , campo, especificamente en asesoria de
segun cronograma) — . .
enfermero (a) BOOOtA D.C empresas en prevencion de riesgos
9 ’ laborales de minimo tres (3) afios,
posteriores a la fecha de expedicion de la
primera licencia como especialista en SST.
Profesional en ingeniera con nivel de
postgrado en Salud o Seguridad y Salud en
el Trabajo SST, con licencia de SST vigente;
Sede del proponente y o ;
. . o . o experiencia en trabajo de campo,
Equipo funcional SST Positiva (disponibilidad o .
1 . p especificamente en asesoria de empresas
— Ingeniero(a) segun cronograma) — - ;
B . en prevencion de riesgos laborales de
ogota D.C - ~ ;
minimo tres (3) afios, posteriores a la fecha
de expedicién de la primera licencia como
especialista en SST.
Profesionales expertos en tareas especificas
(indicadores, trabajo en alturas, peligro
eléctrico entre otros), experiencia en trabajo
. . Sede del proponente y P .
Equipo funcional SST S . . de campo, especificamente en asesoria de
por — Experto tareas Positiva (disponibilidad empresas en prevencibn de riesgos
demanda per segun cronograma) — Py o
especificas . laborales de minimo tres (3) afios. Es de
Bogota D.C . R
precisar que la dedicacion de este recurso
dependera de la necesidad en el desarrollo
del proyecto.
Ingeniero de sistemas o afines con
especializacion en ingenieria de software,
Sede del proponente y experiencia profesional de siete (7) afios,
1 Arquitecto de Positiva (disponibilidad posteriores a la fecha de grado. Experiencia
software segun cronograma) — especifica en el rol de Arquitecto de
Bogota D.C software en minimo 4 proyectos de
desarrollo de software en arquitectura J2EE
o .NET.
El : £ . . . .
proponente Equipo tecnoldgico — Sede del proponente Ingeniero de sistemas o ingeniero de

determinara

Desarrolladores

(disponibilidad segun

software con experiencia de tres (3) afios,
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EQUIPO DE TRABAJO

Cantidad ROL Ubicacion Perfil y Experiencia
la cantidad cronograma) posteriores a la fecha de grado, en
del personal desarrollo de aplicaciones web en
Icumilll'g”éjol arquitecturas J2EE o .NET, con
0s € conocimientos en programacion orientada a
contrato .
objetos.
Ingeniero de sistemas, ingeniero de software
Sede del proponente y ~ Co .
. _ o . o con tres (3) afios de experiencia, posteriores
Equipo tecnoldgico — Positiva (disponibilidad
1 . , a la fecha de grado, en desarrollo de
Ingeniero B.I segun cronograma) —
. proyectos que contemplen componentes de
Bogota D.C Bl
Ingeniero de sistemas o ingeniero de
Sede del proponente y software con tres (3) de experiencia,
1 Equipo tecnoldgico — Positiva (disponibilidad posteriores a la fecha de grado, en pruebas
Tester segun cronograma) — de software, desarrollo de pruebas
Bogotad D.C funcionales y no funcionales en minimo dos
(2) proyectos de desarrollo de software.
Ingeniero de sistemas, ingeniero industrial o
afines con experiencia de un (1) afio,
Equino tecnoléaico — Sede del proponente posteriores a la fecha de grado, en
1 quip 9 (disponibilidad segun proyectos de desarrollo de software, o

Documentador

cronograma)

cargos similares especificamente
documentacion funcional, manuales,
procedimientos.

Para certificar los anteriores perfiles el oferente debera presentar:

e Copia de los diplomas de estudios superiores cursados o actas de grado.
e Copia de cédula de ciudadania.

o Certificados de experiencia expedidos por las empresas donde haya laborado en hoja con
membrete y comprobable.

¢ Indicar teléfonos de contacto para verificacion de experiencia.

2.5.3 Prueba de Concepto - Factor Habilitante Sin Puntaje

Una vez recibida las propuestas la compafiia, realizard una prueba de concepto funcional la

cual tendrd las siguientes caracteristicas:

e La prueba se realizara en las instalaciones de casa matriz de POSITIVA, con equipos

de coOmputo de la compafiia.

e La prueba la realizar4 funcionarios de POSITIVA, con el acompafiamiento de un

representante del proponente.
e Laduracion de la prueba es de una (1) hora por cada proponente.

e En la prueba de concepto podran estar todos los oferentes que presentaron propuesta.
e Teniendo en cuenta que la aplicacion es web, el proponente debera sefalar en la
propuesta, los requerimientos técnicos necesarios para realizar la prueba (direccién de

acceso, puertos necesarios, entre otros).
e Los requisitos minimos a evaluar en la prueba de la aplicacién son:

Requisito a Evaluar

Funcionalidad control de documentos de
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sistemas de gestion

Funcionalidad de Medicion y Seguimiento

del desemperio

Funcionalidad de auditorias internas

Funcionalidad de acciones preventivas y

correctivas

Funcionalidad revision por la direccion

e Las funcionalidades que se evaltan, deben basarse en el cumplimiento de los
requisitos de la norma OHSAS 18001.

e Los proponentes deben cumplir con todos los requisitos minimos en la prueba del
software.

e Para los proponentes que no tengan desarrollado la totalidad de las funcionalidades a
evaluar en la prueba de concepto funcional, no se habilitara.

e Las funcionalidades de los requisitos a evaluar se realiza con la siguiente tabla:

Cumple | OBSERVACIONES DE LA
si | NO PRUEBA

Requisito a Evaluar

Control de documentos de sistemas de gestién

Los documentos estan disponibles desde el
aplicativo 'y estan identificados
permitiendo su trazabilidad.

Los documentos son modificables desde el
aplicativo y permite su aprobacion de los
documentos actualizados para su uso.

Se aplica control para la aprobacion y posterior
publicacidn de documentos.

Los documentos son codificados desde el
aplicativo  para  permitir su  correcta
identificacion

Los documentos de origen externo se
identifican por el aplicativo.

Se realiza el versionamiento de los documentos
para evitar la utilizacion de documentacion
obsoleta

Se evidencia la trazabilidad de los cambios
aplicados a los documentos y su estado actual.

Medicion y seguimiento del desempeiio

EL aplicativo permite la creacidn de indicadores
Cualitativos y Cuantitativos tendientes a
monitorear el desempefio.

El aplicativo permite el monitoreo de
indicadores segun su periodicidad de reporte y
grado de cumplimiento.
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Cumple
Sl NO

Requisito a Evaluar

OBSERVACIONES DE LA
PRUEBA

El aplicativo permite la consulta de datos
histéricos de seguimiento y mediciones de
desempeiio, y los utiliza como insumos para el
analisis posterior de las acciones correctivas y
preventivas.

Auditorias internas

El alcance, frecuencia y método de la
auditoria se muestra y parametriza en el
aplicativo

La funcionalidad toma como insumo para la
planificacion del programa de auditoria el
resultado de auditorias anteriores y el
resultado de las valoraciones de riesgos.

Se cuenta con un registro de resultados de
auditoria para su eventual presentacion a
partes interesadas

El aplicativo cuenta con controles para la
asignacion de auditores donde incluye roles
y competencias

Acciones preventivas y correctivas

El aplicativo cuenta con funcionalidades
para  registrar  acciones correctivas,
preventivas y de mejora

Se realizan y registran analisis de causas
para el levantamiento de planes de accidn
correctivos, preventivos y de mejora en el
aplicativo.

Se visualiza el seguimiento a las actividades
realizadas producto de planes de accion

El aplicativo permite la evaluacion de la
efectividad de planes de accién ejecutados

Revision por la direccion

El aplicativo permite la visualizacién de los
resultados, grado de desempeiio vy
cumplimiento de los objetivos propuestos.

El aplicativo permite registrar y almacenar
los resultados de la revisidbn por la
direccion, garantizando su trazabilidad.

El aplicativo permite el seguimiento a las
acciones a revisiones anteriores de la
direccion facilitando el andlisis para la
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Cumple | OBSERVACIONES DE LA
si | NO PRUEBA

Requisito a Evaluar

mejora continua

2.5.4 Requisito Techolbgico — Software de SG-SST - Factor Habilitante Sin Puntaje

Para la validacion de los requerimientos tecnoldgicos, el proponente debera diligenciar el
anexo No. 9 “Matriz de validacion de requerimientos tecnoldgicos”

2.5.4.1 Software

e Los oferentes que se presenten a esta invitacién deben proponer una metodologia de
desarrollo o construcciéon de software que permita controlar plazos, asi como la
reformulacion flexible de requerimientos, incrementales o iterativas.

o La solucion de software ofrecida debera ser una sola aplicacién que contenga todas
las funcionalidades requeridas, no se acepta integracion de dos o mas aplicaciones.

e La solucion ofertada debe estar construida con Lenguajes de Programacion
Orientados a Objetos (.net o java).

e La solucion ofertada debe estar construida con un motor de bases de datos Oracle
11.x o superior o0 SQL Server 2012 o superior, no se admite ningln otro motor de
bases de datos.

e La solucion ofertada debe permitir la importacién y la exportacion de datos hacia y
desde varios formatos. (Explicar cobmo se lleva a cabo en la solucién)

e La solucion ofertada debe permitir el cargue de datos desde diferentes formatos de
archivos.

e La solucion ofertada debe contar con una aplicacion para dispositivos moviles (app).
Esta aplicacién debe estar sincronizada con la version web en todo momento. Se debe
explicar como se integra la solucion. No es suficiente que el aplicativo se pueda
consultar a través del navegador del dispositivo moévil. El desarrollo para méviles debe
soportar sistemas operativos Android, I0S y Windows mobile.

e La solucion ofertada debe estar construidas en ambiente web

e La solucion ofertada debe estar construida en capas: Presentacion, Negocio,
Persistencia, las cuales permitan escalabilidad vertical y horizontal. Se debe presentar
el documento que describa la arquitectura de la aplicacién y su modelo de despliegue.
La escalabilidad del software busca que este se adapte a cambios de tamafio o
configuracion para adaptarse a las circunstancias del negocio en un momento
determinado. El sistema escala verticalmente o hacia arriba, cuando se pueden afiadir
més recursos del sistema y este mejora en conjunto. El sistema escala
horizontalmente si se pueden afiadir mas instancias y se debe basar en la
modularidad de su funcionabilidad (ej. balanceo de carga).

e El software debera gestionar la informacion en una base de datos y una interfaz de
usuario que sera con la que interactian los usuarios. Ademas, una parte del sistema
se encargara de procesar los datos. La arquitectura en tres capas lo que hace es
dividir el sistema en tres partes diferenciadas, de tal forma que cada capa solo se
comunique con la inferior. Esas tres capas se denominan:
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o Persistencia: Esta capa se encarga del acceso a los datos. Serd donde se
gestione todo lo relativo a la base de datos y a la creacién, edicién y borrado
de datos de ésta.

o Negocio: En esta capa se gestiona la l6gica de la aplicacion. Es donde se
aplican las reglas de negocio que modifican los datos. Estard conectada con la
capa de persistencia para poder realizar sus funciones.

o Presentacion: En esta capa se crea la interfaz del usuario. Su Unica funcién es
pasarle las acciones que realice el usuario a la capa de negocio.

e Se debe indicar si la solucién ofertada utiliza una solucion de gestor documental propio
o de un tercer fabricante.

e La solucion ofertada debe tener mecanismos de integracion otros sistemas de
informacién tanto internos como de terceros utilizando el modelo y plataforma de
integracién SOA de la compaiiia.

e Los solucion ofertada debe garantizar el correcto funcionamiento sobre los siguientes
Web Browser como minimo: Internet Explorer 8.x o superior chrome 41.x o superior.
Se debe indicar sobre que navegadores y sus versiones esta certificada la aplicacion.

e La solucion ofertada debe estar construido garantizando la integridad en los datos y
las operaciones sobre los mismos.

e La solucién ofertada debe estar construido con mecanismos de captura y manejo de
errores de componentes, manejo de excepciones

e La solucion ofertada debe tener e integrar Ayudas en linea para cada uno de los
madulos del sistema en espafiol.

e Todos los procesos 0 tareas que se ejecuten en el sistema de manera exitosa o
defectuosa deben natificar al usuario en el momento que se interrumpa o culmine la
operacion de manera clara y en espafiol.

e La solucion ofertada debe contar con la documentacion funcional y técnica. Se debe
especificar qué tipo de documentacion se ofrece y en que medio se entregara.

e La solucion ofertada debe asegurar tiempos de respuesta aceptables de maximo dos
(2) segundos por transaccion. En caso que la transaccion especifica no cumpla con
este estandar el proveedor debe realizar el andlisis necesario y suficiente para
soportar la situacion y proponer alternativas de solucion.

e La solucién ofertada debe permitir cancelar procesos especificos ejecutados en
cualquier momento sin afectar el estado de la informacion

e La solucion ofertada debe contar con funcionalidades para la gestién de la seguridad y
de auditoria. Se debe presentar documento describiendo el alcance de estas
funcionalidades.

e La solucién ofertada debe contar con un mdédulo de Bl (Este debe incluir todo lo
requerido para su funcionamiento).

e La solucion ofertada (hardware, Software, conectividad) debe tener representacion y
soporte tecnoldgico y funcional dentro del territorio colombiano, esencialmente en la
ciudad de Bogota.

e La propiedad de la informacion del proceso que se maneje en el sistema de
informacion, serd de POSITIVA S.A.

e ElI proveedor debe asegurar la consistencia, integridad y disponibilidad de la
informacion procesada en el Sistema de Informacion.

e El proveedor debe liberar las versiones del software que se requieran con el fin de
mantener la funcionalidad necesaria y suficiente para el cumplimiento del marco
normativo propio del proceso a contratar.

e El proveedor debe liberar las versiones del software que se requieran con el fin de
mantener el desempefio del sistema de informaciébn con tiempos de respuesta
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optimos.

o El software debe ser complementario, compatible e interoperable con las diferentes
plataformas tecnolégicas con que cuenta la compafiia para el soporte de los procesos
de promocion y prevencion.

o El idioma del Sistema de Informaciéon debe ser espafiol (adaptado a la terminologia
colombiana).

e El sistema de informacion debe tener la capacidad de dejar rastros de auditoria para
realizar procesos de monitoreo, seguimiento y auditoria de la informacion procesada
como del desempefio de los componentes del software, hardware y comunicaciones.

o El sistema de informacion debe contener ayudas en linea, en donde se implementen
los manuales de usuario y de procedimientos que competen al manejo de esta
informacion.

o EI proveedor debe ofertar una mesa de servicio que atienda requerimientos
tecnoldgicos en la modalidad 7x24 y de acuerdo con los ANS establecidos.

e El proveedor debe realizar la implementacion de la solucion de software sobre
plataformas y tecnologias de alta disponibilidad y desempefio; debera tener Oficiales
de seguridad informatica altamente calificados y certificados; servicio de firewall
implementado sobre una plataforma flexible; niveles de disponibilidad soportados por
disefios a la medida; redundancia y alta disponibilidad en la red de comunicaciones;
Optimas condiciones eléctricas, fisicas, ambientales, de seguridad légica, para los
equipos donde sera instalado el aplicativo que usard POSITIVA; debera contar con
politicas de backup integradas para los servicios contratados, asegurando un primer
nivel de continuidad de negocio; escalabilidad en ancho de banda hacia Internet o en
enlaces privados; arquitectura distribuida, con Data Centers de contingencia, lo que
garantiza la maxima disponibilidad y respaldo; se debera permitir el acceso de
personal de POSITIVA en forma periddica, con el propésito de realizar auditoria y
aseguramiento de calidad de los productos contratados; el proveedor debera
garantizar las operaciones de administracion y mantenimiento periddico sobre la
infraestructura en el Data Center; disponer de recursos de almacenamiento ilimitado
por demanda para alojar la data de la aplicacién; realizar copias de respaldo de la
informacién histérica del negocio; acceder de manera segura y controlada a la data
almacenada con mecanismos de seguridad l6gica que garantizan la integridad y
confidencialidad de la informacion; copias de respaldo en linea hacia el Data Center
alterno que disponga el cliente, con el propésito de asegurar que la informacion estara
disponible 100% del tiempo.

e El proveedor debe contar con un monitoreo permanente de la solucién y reportar de
forma mensual a POSITIVA un informe de desempefio del mismo. Dicho informe debe
contener como minimo: Estadistica de uso de la aplicacién discriminado por
transacciones de cada usuario final o administrador, procesos o transacciones de
mayor uso, incidentes de seguridad de la informacion, disponibilidad del sistema de
informacion discriminado por cada dia del mes. Asi mismo debera brindar los
mecanismos para que POSITIVA realice el monitoreo de la aplicacion.

e EIl proveedor suministrara la infraestructura necesaria para el desarrollo del proyecto
(ambientes de pruebas, pre-produccion y produccion, equipamiento para el equipo de
trabajo del proveedor, insumos para el equipo de trabajo del proveedor).

e La solucién propuesta debera asegurar un tiempo de garantia de seis (6) meses como
minimo, la cual cubrird la resolucion de todas las inadecuaciones o mal
funcionamiento del software, no detectados durante los procesos de aseguramiento de
calidad del proveedor previos a la entrega final de la implementacion.

e El recibo y aceptacion del software final estara sujeto a los resultados favorables de
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las pruebas funcionales y no funcionales. Una vez se cumplan con los estandares
requeridos y se cubran los requerimientos técnicos y funcionales exigidos por
POSITIVA, se dar& por aceptado el producto.

2.5.4.2 Documentacion Requerida

Manual de usuario

Manual técnico

Manual de instalacion

Modelo entidad relacion

Diagramas de despliegue

Documento de arquitectura de la solucién.

Diagramas de casos de uso.

Vista de componentes o modulos del sistema de informacion

Diagrama de secuencia

Modelo de datos

Vista de despliegue l6gico

Diagrama de despliegue logico

Diagrama vista de primer nivel de la arquitectura de la solucién ofertada
Diagrama vista de segundo nivel de la arquitectura de la solucion ofertada
Documento de especificaciones no funcionales

Plan de implementacion

Plan de capacitacion

Procedimiento de cambios

2.5.4.3 Hosting

El proponente debera ofertar un servicio de hosting para el software producto de esta
invitacion, este hosting sera por un periodo de un afio en un Datacenter Tier 3 minimo.
La infraestructura que soporte el software en cada una de sus capas debera garantizar
el 6ptimo funcionamiento de la aplicacién para los volimenes establecidos por Positiva
Compafiia de Seguros. Asi mismo esta infraestructura debera ser destinada en forma
exclusiva para POSITIVA.

La disponibilidad requerida para la aplicacion incluido el hosting debe ser minimo del
99.9%. Esta disponibilidad debera ser medida mediante herramientas de monitoreo y
deberé ser informada de manera periddica a Positiva Compafiia de Seguros.

El proponente debera costear el servicio de hosting en la tabla de Costos del proyecto
de la presente invitacion.

El proponente debera suministrar mecanismos para la entrega de informacion
generada durante la en caso de dar por terminada la relacién contractual.

Asi mismo el oferente debe garantizar los medios para que POSITIVA pruebe y acepte el
software ajustado a las necesidades de la compafiia.

2.5.4.4 Seguridad
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o El proponente se debe compromete a consultar, entender y cumplir con todos los
requerimientos, estandares y politicas establecidas por POSITIVA COMPANIA DE
SEGUROS en su Sistema de Gestién de Seguridad de la Informacion, el cual tiene un
alcance de doce (12) politicas, las cuales se anexan al presente documento. - Politica
de Adquisicion Desarrollo y Mantenimiento de Sistemas de informacién - Politica de
Administracion de Riesgo de Tl - Politica de Control de Acceso de Tl - Politica de
Cumplimiento de los Requisitos Legales en Tl - Politica de Gestion de Activos de
Informacion - Politica de Gestién de Continuidad del Negocio en Tl - Politica de
Gestidén de Comunicaciones y Operaciones - Politica de Gestion de Incidentes de TI -
Politica de Organizacion de Seguridad de la Informacion - Politica de Seguridad Fisica
y Ambiental - Politica de Seguridad de la Informacion - Politica de Seguridad de la
Informacion Frente al Recurso Humano

e EI proponente debera demostrar que cuenta con politicas de seguridad de la
informacién documentadas y divulgadas a su organizacién y que de forma proactiva
ha realizado auditorias internas para garantizar su cumplimiento y analisis de
vulnerabilidades del sistema que esta ofreciendo, con el objeto de garantizar que
entrega un producto libre de debilidades informéticas que permitan indisponibilidades
de servicio o la intrusién externa que se derive en robo de informacién. En caso de
nuevas leyes locales o normas corporativas, el proveedor debera hacer todos los
cambios que sean necesarios para cumplir con estos requerimientos.

e El proponente debera cumplir con lo estipulado en los requerimientos de seguridad
para terceros que ha establecido POSITIVA COMPANIA DE SEGUROS vy que tienen
gue ver con el cumplimiento de las doce (12) politicas del SGSI.

e La solucién ofertada debe permitir llegar a integrase con multiples directorios activo,
teniendo en cuenta que la solucion sera instalada en varias entidades clientes de
Positiva.

e El proponente debera presentar un informe de andlisis de vulnerabilidades del
software propuesto, el cual se haya realizado con no mas de 2 meses de antelacion de
la fecha de presentacion de la oferta. Dicho informe debe evidenciar que la aplicacion
de software no tiene vulnerabilidades que puedan llegar a comprometer la seguridad
de la informacion.

o La solucion ofertada debe garantizar el ingreso a través de diferentes perfiles de
acceso ej. (Administradores, usuarios estandar, auditor, etc.).

e La solucion ofertada debe limitar las opciones de menu y submenu de cada uno de los
usuarios que utilizan el sistema de informacion de acuerdo al perfil.

e En caso que el cliente no cuente con directorio activo el software debera tener un
modulo de creacién de usuarios locales y debe permitir realizar la recuperaciéon de
contrasefas desde la aplicacion.

e El software ofertado debera permitir consultar registros y realizar reportes de auditoria
de uso del sistema con el fin de hacer seguimiento a las acciones de los usuarios en el
sistema.

e EIl software ofertado debera tener un médulo de administracion de politicas de
contrasefias que cumpla la Politica de Control de Acceso de Tl de POSITIVA.

e Elsitio web deber& contar con un Certificado ssl con validacion extendida por 3 afios.

e La solucion ofertada debe utilizar el protocolo de seguridad https- Hypertext Transfer
Protocol Secure.

e Garantizar la integridad de la informacién generando las herramientas, procesos y
procedimientos pertinentes para asegurar que la informacion permanezca inalterable
en sus repositorios de datos.
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o El Proveedor deberd cumplir con la regulaciéon que frente a la proteccion de datos
tiene la Republica de Colombia, dentro las cuales se encuentran: Ley 1273 de 2009,
Ley 1266 de 2008, Ley 1581 de 2012.

2.5.4.5 Soporte Funcional y Tecnoldgico ala Aplicacion

e El proponente deberd ofertar el organigrama, roles y perfiles con los que cuenta para
prestar servicio de soporte a los clientes actuales.

o El proponente debe ofertar la metodologia de gestiébn de proyectos que aplicara para
le gestion del contrato

e El proponente debe ofertar su modelo de soporte y mantenimiento de la aplicacion.

e El proponente debe ofertar los roles y sus respectivos perfiles del equipo de trabajo
que desarrollara el proyecto

o El proponente debera ofertar con una herramienta de monitoreo UP Time, que permita
un seguimiento y soporte de 7X24 al desempefio de la plataforma con habilitacién de
acceso al administrador de la aplicacion, para procesos de verificacion.

Soporte Funcional: Corresponden a incidentes que apuntan a apoyar el uso de la aplicacion y
la resolucién de las dudas de operacion de la funcionalidad del sistema respecto de la version
del producto que utiliza POSITIVA COMPANIA DE SEGUROS S.A. Este servicio incluye la
formulacién y/o parametrizacion del producto

Soporte Tecnoldgico; corresponden a incidentes propios de instalacién o configuracién del
aplicativo en los ambientes de produccion y contingencia del software aplicativo, problemas
que afecten la disponibilidad y desempefio del producto y en general cualquier tipo de
incidente del producto licenciado que afecte la operacién normal del sistema.

Servicio de Soporte de software; EI CONTRATISTA realizara la atencién de incidentes que
requieren una solucién de acuerdo con el nivel de criticidad para asegurar la continuidad de la
operacién del negocio a través de las funcionalidades del aplicativo y/o para el
aprovechamiento del mismo, para lo cual EI CONTRATISTA deberd seguir los
procedimientos correspondientes establecido dentro del sistema de gestion de calidad de
POSITIVA COMPANIA DE SEGUROS.

A continuacién se relacionan las actividades minimas que debe realizar EIl CONTRATISTA
para dar solucién a los incidentes que se presenten como parte del servicio de soporte que
suministra

25.45.1 Andlisis vy especificacion del incidente de software

Objetivo El objetivo de esta actividad es identificar las causas y plantear las
posibles soluciones al incidente reportado por el usuario funcional o
técnico asegurando la continuidad de la operacién del negocio.
Entrada El contratista debera levantar la informacion pertinente para atender
y solucionar el incidente con la siguiente informacion como minimo:
Antecedentes técnicos.

Antecedentes operativos.

Interesados en la solucion.

Restricciones funcionales y no funcionales.
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Productode la | Se deben generar los siguientes entregables:

etapa e En caso que el incidente no pueda ser resuelto en este nivel El
CONTRATISTA debera documentar y escalar la solucién como
un caso de mantenimiento.

Actas de Reunién. Si aplica.

e Descripcion de pantallas, paginas web, formas, componentes de
software, procedimientos almacenados que requieren algun
ajuste y deban ser escalados como un caso de mantenimiento.

¢ Documento de diagnéstico y solucién.

¢ Registro de la informacién del incidente en las herramientas que
disponga el CONTRATISTA

Responsable Equipo de trabajo acordado con el CONTRATISTA

de los

productos

2.5.45.2 Estabilizacién de software

Objetivo El objetivo de esta actividad es asegurar el correcto funcionamiento
entre la solucién y la infraestructura, operacion de la solucion y la
oportuna respuesta sobre posibles defectos durante el plazo de
ejecucion del contrato en la fase de POST-PRODUCCION.

Entrada Esta actividad tiene como entrada el registro de incidentes y
solicitudes de soporte.

Producto de la | Se deben generar los siguientes entregables:

etapa e Registro y solucion de incidentes.
¢ Artefactos de instalacion de aplicacion o base de datos segun se
requiera.

e Informe de pruebas funcionales.
Responsable Equipo de trabajo acordado con el CONTRATISTA
de los
productos

Para la solucion de incidentes tecnoldgicos se debera cumplir con los siguientes acuerdos de
Niveles de Servicio — ANS:

Atencién de incidentes

Tiempo méximo
de Diagnoéstico y Solucién Valor de Aceptacién
Plan de Accidn

Tipo de caso

Mayor o igual al 90% sin
penalizacion.

Indisponibilidad Tiempo

N . . Para porcentajes menores
Significa que el sistema estimado de la

al 90% se aplicaran
de informacion dejo de 3 Horas solucion  segun | yascuentos del 1% del valor
funcionar en su totalidad. plan de accion. | 4a| servicio de soporte de

software correspondiente al
mes de la incidencia.
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Atencién de incidentes
. Tiempo méaximo
Tipo de caso . P f - -
de Diagnostico y Solucion Valor de Aceptacién
Plan de Accion
Critico Mayor o igual al 90% sin
enalizacion.
Se produce cuando una P
funcionalidad prmqpal se Tlempo Para porcentajes menores
encuentra serlgmente 4 Horas estlm.a}do de !a al 90% se aplicaran
afectada o se experlmeh,ta solucién seg}Jn descuentos del 1 del valor
yna degradacion plan de accion. | 4ol servicio de soporte de
Importante en el software correspondiente al
rendimiento. mes de la incidencia.
Estandar Mayor o igual al 90% sin
Supone la pérdida parcial penalizacion.
no fundamental de la )
funcionalidad del Tiempo Para porcentajes menores
. . . 0, i
software, implica  un 6 Horas estimado de la Zl 90{0 dsflo/ a(\jplllcar;an
problema en el solucién segun delscuen_o_s g 0 etvador
rendimiento del sistema o plan de accién. €l servicio de soppre €
una falla que afecta a software correspondiente al
algunos usuarios, pero no mes de la incidencia
a todos.
Mayor o igual al 90% sin
Bajo penalizacion.
Hace referencia a .
i ilizacio Tiempo Para porcentajes menores
cuestiones de utilizacién estimado de Ia p J
generales, se refiere a 8 Horas ucid . al  90% se aplicaran
una consulta relacionada SOCIoN SEGUN | descuentos del 1% del valor
o plan de accion. .
con un pr0b|ema técnico del servicio de Soporte de
de rutina. software correspondiente al
mes de la incidencia.

La medicion de estos ANS se realizara de acuerdo a los incidentes reportados y cuantificados
en la herramienta de gestion de incidentes dispuesta por el CONTRATISTA, por lo cual se
deberd registro el diagnostico, plan de accion y tipo de caso.

El CONTRATISTA debera permitir el acceso a la herramienta de gestion de incidentes para la
generacion de informes y validacion de casos por parte de POSITIVA COMPANIA DE
SEGUROS.

2.5.4.6 Mantenimiento de Software

Este servicio contempla actividades de mantenimiento preventivo, correctivo, adaptativo y
evolutivo para asegurar la continuidad y vigencia del aplicativo, garantizando a POSITIVA
COMPANIA DE SEGUROS la actualizacion del mismo aplicativo por los requerimientos
generados por la dindmica operativa, normativa o tecnologica. Para la prestacion de este
servicio POSITIVA COMPANIA DE SEGUROS acordara al CONTRATISTA una orden de
trabajo la cual contendrda el listado de requerimientos de software a realizar, el
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CONTR@TISTA estima los recursos necesarios de manera concertada con POSITIVA
COMPANIA DE SEGURQOS, a excepcién del mantenimiento correctivo el cual debe responder

a los ANS de incidentes y deben ser asumidos por el contratista.

El CONTRATISTA debe ejecutar como minimo las siguientes etapas:

OO, WNPEF

El CONTRATISTA debera prestar el servicio de mantenimiento de carécter preventivo,
correctivo, evolutivo o adaptativo que aseguren el correcto funcionamiento del sistema a
través de la ejecucion de las actividades que se relacionan a continuacion para cada una de

Planeacion y analisis de requerimientos de software
Disefio de la solucion software

Desarrollo de solucién software

Pruebas de la solucion de software.

Entrega de la solucién de software.

Estabilizacion de software.

las etapas requeridas.

25.46.1 Planeacidon y andlisis de requerimientos de software

Objetivo

El objetivo de esta actividad planear y definir el alcance de los
requerimientos solicitados, de tal forma que se pueda realizar la
planificacion de las actividades necesarias para disefiar y/o
implementar una solucién asegurando la calidad de la solucion de
software.

Entrada

El contratista deberd levantar los requerimientos de servicio de
implementacion de la solucion con al menos la siguiente
informacion:

Antecedentes técnicos.

Problematica actual.

Sistemas de Informacion relacionados.

Interesados en la solucion

Requerimientos Funcionales.

Requerimientos No Funcionales.

Requerimientos de Interoperabilidad.

Requerimientos de Seguridad.

Arquitectura de software general de la solucion.

Producto de la
etapa

Se deben generar los siguientes entregables:
Cronograma de trabajo

Asignacion de recursos

Alcance de la solucion

Actas de Reunion

Especificacién de Casos de Uso

Responsable
de los
productos

Equipo de trabajo acordado con el CONTRATISTA

2.5.4.6.2 Disefio de lasolucién software

| Objetivo

\EI objetivo de esta actividad es el disefio, conceptualizacion y\
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especificacion técnica detallada de las soluciones de software a
desarrollar, ruta que deben seguir los Ingenieros de desarrollo,
funcionales, de pruebas, describiendo la arquitectura de las
soluciones de software y los artefactos de software a implementar.

Entrada

Esta actividad tiene como entrada principal los productos generados
en la etapa de “Planeacién y analisis de requerimientos de software”

Producto de la
etapa

Se deben generar los siguientes entregables:

o Documento de disefio detallado, que describa la arquitectura
general y detallada de la soluciéon propuesta, que incluya al
menos:

Vista de despliegue

vista de integracion con sistemas externo

Diccionario de datos, Estimacion de implementacién.

Plan de pruebas de verificacion de la solucion

Diagramas de secuencia.

o Diagrama de Clases

e Actas de reunion.

O O O O O

Responsable
de los
productos

Equipo de trabajo acordado con el CONTRATISTA

2.5.4.6.3 Desarrollo de solucion de software

Objetivo

El objetivo es materializar el disefio, construir, parametrizar y/o
adaptar la solucion y preparar su puesta en funcionamiento acorde
con lo planificado en las actividades de analisis y disefio, segun
corresponda a las necesidades planteadas. Estos desarrollos deben
cumplir con una metodologia de construcciéon de software que
incluya mejores préacticas de construccion de software, estandares,
documentacion del cédigo y de los componentes de bases de datos,
reutilizacion de cédigo.

Entrada

Esta actividad tiene como entrada los entregables de las fases de
Planeacion, andlisis de requerimientos de software y Disefio de la
solucion software

Producto de la
etapa

Se deben generar un documento que contenga como minimo los

siguientes entregables:

e Cdbdigo fuente documentado y control de versiones de la
solucion.
Componentes de instalacién y/o actualizacién de aplicacion.

e Componentes de instalacion y/o actualizacion de base de datos.
Infforme Andlisis Resultado de Pruebas Funcionales y No
Funcionales internas

Responsable
de los
productos

Equipo de trabajo acordado con el CONTRATISTA

25.4.6.4 Pruebas de lasolucién de software

| Objetivo

| El objetivo es verificar nivel funcional y técnico los productos de
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software que desarrolla el CONTRATISTA.

Entrada

Esta actividad tiene como entrada los entregables de las fases de
Planeacion y andlisis de requerimientos de software, Disefio de la
solucion software y Desarrollo de la solucion de software.

Producto de la
etapa

Se deben generar los siguientes entregables:

¢ Informe de resultados satisfactorios de pruebas funcionales y no
funcionales con certificacion de cumplimiento de calidad.

e Desarrollo, ejecucibn e informe de pruebas de carga,
concurrencia, seguridad con resultados satisfactorios aceptados
por POSITIVA COMPANIA DE SEGUROS.

Responsable
de los
productos

Equipo de trabajo acordado con el CONTRATISTA

2.5.4.6.5 Entrega productos de software

Objetivo El objetivo es entregar los productos de software aceptados por
POSITIVA COMPANIA DE SEGUROS, e implementarlos en el
ambiente de preproduccion  de POSITIVA COMPANIA DE
SEGUROS.

Entrada Esta actividad tiene como entrada los entregables de las fases de

Planeacion, analisis de requerimientos de software, Disefio de la
solucion software, Desarrollo de la solucién de software y Pruebas
de la solucién de software.

Producto de la
etapa

Se deben generar los siguientes entregables:
e Documentacion de Instalacion que incluya al menos:
o Componentes de instalacion de aplicacion y su
documentacién actualizados, si se requieren.
o Componentes de instalacion de base de datos y su
documentacion actualizados, si se requiere.
Manual de Usuario actualizado

e Elaborar documentacion de soporte requerida para el ingreso de
la solucion a la mesa de ayuda si se requiere.

e Acta de recibo a satisfaccion por POSITIVA COMPANIA DE
SEGUROS.

e Capacitacion a usuarios finales.

e Capacitaciéon Técnica y transferencia de conocimiento sobre los
requerimientos desarrollados e implementados, dirigida al grupo
de trabajo designado por el POSITIVA COMPANIA DE
SEGUROS.

e Elresultado de las pruebas no funcionales realizadas al software
final entregado por el proveedor para recibo de las
Vicepresidencias de Promocién y Prevencion y TIC. Las pruebas
a realizar son:

o Pruebas Unitarias

Pruebas Exploratorias

Pruebas de cargar

Pruebas de estrés

Pruebas de seguridad e intrusion

O O O O
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Responsable Equipo de trabajo acordado con el CONTRATISTA
de los
productos

25.4.6.6 Estabilizacién de software

Objetivo El objetivo de esta actividad es garantizar el correcto funcionamiento
entre la solucién y la infraestructura, operacion de la solucién y la
oportuna respuesta sobre posibles defectos durante el plazo de
estabilizacion de la solucién de software. Un producto de software se
considera estable cuando no presenta defectos, el plazo de
estabilizacion del software es de un (1) meses calendario contados a
partir de la puesta en ambiente de produccion.

Entrada Esta actividad tiene como entrada el registro de incidentes
Producto de la | Se deben generar los siguientes entregables:
etapa e Registro y solucion de incidentes.

¢ Informe de acompafnamiento de la operacion.

e Cddigo fuente y control de versiones de la solucion actualizado.

¢ Artefactos de instalacién de aplicacion o base de datos segun se
requiera.

e Informe de Pruebas actualizado.

Responsable Equipo de trabajo acordado con el CONTRATISTA
de los
productos

25.46.7 Glosario

Mantenimiento correctivo: Cubre los defectos encontrados en el software o su
documentacion, y que originan un comportamiento distinto al deseado. Estas fallas
pueden ser de procesamiento, rendimiento (por ejemplo, uso ineficiente de los recursos de
hardware), programacion (inconsistencias en la ejecucién), documentacion técnica y/o
funcional, seguridad o estabilidad, entre otras.

Mantenimiento evolutivo: Cubre las necesidades especificas de POSITIVA COMPANIA
DE SEGUROS S.A,, que el alcance de la versién adquirida no contempla.

Mantenimiento preventivo: Consiste en la revision constante del software por parte del
proveedor para detectar posibles focos de problemas que puedan surgir en el futuro.
Mantenimiento adaptativo. Cubre los cambios requeridos por cambios en el entorno de
uso de la aplicacion (que incluye el sistema operativo, la plataforma de hardware de
cOmputo y comunicaciones o, en el caso de las aplicaciones web, el navegador), puede
ser indispensable modificarla para mantener su plena funcionalidad en estas nuevas
condiciones.

2.5.4.7 Acuerdos de Niveles de servicio

El CONTRATISTA prestara el servicio contratado de acuerdo a los niveles de servicio antes
mencionados y estard en obligacion de cumplir con los tiempos definidos o el cronograma que
se pacte entre POSITIVA COMPANIA DE SEGUROS S.A y El CONTRATISTA para la
soluciéon de requerimientos. Los tiempos de analisis podran ser redimensionados segun
complejidad del requerimiento previo acuerdo con el supervisor del contrato. Adicionalmente,
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POSITIVA COMPANIA DE SEGUROS S.A. estara en facultad de aplicar las sanciones de
acuerdo a la siguiente formulacién:

L . Unidad de ¢;Cuando L,
Descripcion Forma de medicion medida se mide? Valor de aceptacion
NUmero total de
Nivel de requerimientos de software , 0
cumplimiento entregados a POSITIVA * Mayor o igual al 90%.
en las 100/ Cada mes .
g . . Para porcentajes menores
entregas a Numero de requerimientos | Porcentaje | conla .
. o al 90% se aplicaran
POSITIVA asignados al facturacion. descuentos del 1% del
COMPANIA CONTRATISTA por parte valor de la factura delociclo
DE SEGUROS | de POSITIVA durante el '
ciclo.
Contabilizacién de dias Mayor a 10 dias habiles
Tiemoo de hébiles utilizados para el Se aplicaran descuentos
P remplazo de algun . Cada mes del 1% del valor de la
reemplazo de . . Dias i
: integrante del equipo base, r con la factura del ciclo.
miembro del . hébiles o . e
. contados a partir de la facturacion. | A partir de la notificacion
equipo base P . ;
notificacion de retiro del del retiro del personal no se
personal. facturara por el mismo
Mayor o igual al 90% sin
penalizacion.
Numero total de incidentes
Nivel de atendidos dentro de los Para porcentajes menores
e . Cada mes .
cumplimiento tiempos de respuesta . al 90% se aplicaran
3 . . * Porcentaje | conla
en el tiempo establecidos * 100 / . descuentos del 1% del
B oo facturacion. o
de respuesta Numero de incidentes valor del servicio de
reportados en el periodo. soporte de software
correspondiente al mes de
la incidencia.

2.5.4.8 Garantia de la Aplicacion Adquirida y Ajustada

POSITIVA, exige una garantia minima de seis (6) meses del software adquirido, la garantia
iniciara desde la fecha que el software sea recibido de conformidad por parte de la
Vicepresidencia de Promocién y Prevencion para su implementacion en las empresas clientes
de la compafia. Sin embargo deja a voluntad de los proponentes ofertar los meses
adicionales que considere conveniente, los cuales seran objeto de calificacion, conforme al
numeral 3.7.3 Valores Agregados.

Es importante mencionar que una vez el tiempo de garantia se cubra, POSITIVA contratara el
soporte tecnoldgico a la aplicacion.

La garantia se entiende como los compromisos u obligaciones que el proveedor asume a
favor del POSITIVA respecto a las condiciones (caracteristicas, prestaciones, buen
funcionamiento) que debe cumplir el software objeto de esta invitacion.

De este modo, si el software no cumple o deja de cumplir en algin momento dichas
condiciones, el proveedor est4 obligado a emprender las actuaciones oportunas para que el
software se ajuste a las mismas.

Se debe contar con una garantia de buen funcionamiento, en virtud de la cual el proveedor

debe asegurar a POSITIVA que el software funcionara correctamente durante el plazo de la
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garantia ofertada y que en caso de que el software presente algun fallo, prestara la asistencia
oportuna a POSITIVA para remediarlo.

Se entiende que el software estara siempre listo para funcionar correctamente, cuando
POSITIVA o quien use el software decida ejecutarlo. En caso que esto no ocurra, esto
indicara que se presenta una incidencia debida a un fallo de funcionamiento o bien el software
presentara un defecto.

En el caso de que ocurriera alguna incidencia sobre el software, el proveedor asistira a
POSITIVA o quien use el software. Para poner fin a la incidencia sera necesario que se dé la
reparacion del fallo o defecto.

2.5.5 Plan de Capacitacion del Software - Factor Habilitante Sin Puntaje

El oferente debe entregar el plan de capacitacion del software adquirido y ajustado a las
necesidades de POSITIVA, con el fin de transferir el conocimiento funcional y tecnoldgico de
la herramienta.

Por lo anterior se debe anexar al plan de capacitacion los siguientes puntos como minimo:

. Tipo de .
Tema Intensidad o C Metodologia | Responsable
usuario
Elemento funcional empresa 3 horas Func'u')nal Presencial Oferente
Positiva
Elemento funcional liderazgo 3 horas Funcional .
. . Presencial Oferente
gerencial Positiva
Elemento funcional politica 3 horas Func_u?nal Presencial Oferente
Positiva
Elemento funcional 3 horas Funcional .
L - Presencial Oferente
Organizacion Positiva
Elemento funcional Planificacion 12 horas Func_lc_)nal Presencial Oferente
Positiva
Elemento funcional aplicacion 4 horas Func_lc_)nal Presencial Oferente
Positiva
_Eleme_nto _ ,funC|onaI reporte e 3 horas Func_lc_)nal Presencial Oferente
investigacion Positiva
Elementlg funmongl' medician y 12 horas Func_|c_)nal Presencial Oferente
evaluacion de gestion SST Positiva
Elemgnto funcional participacion 3 horas Func-u?nal Presencial Oferente
trabajadores Positiva
Eler.nentp, funcional revisién por 4 horas Func-|c-)nal Presencial Oferente
la direccion Positiva
Socializaciéon de documentacion Tecnoléaico
técnica del software (2.5.4.2 16 horas 09 Presencial Oferente
., . Positiva
Documentacion Requerida)
V|deq . tutor_lal del  software 7 minutos Empresa Virtual Oferente
adquirido y ajustado.
Video cor_n_erC|aI Qel software 3 minutos Empresa Virtual Oferente
adquirido y ajustado.

El paquete de capacitacion funcional de 50 horas, se debe realizar por el oferente en cada
una de las seis (6) regionales de la compafia relacionada a continuacion:
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Regional Sucursales Lugar Capacitacion

Bogota Centro Sur

Bogota Bogota Occidente Bogota D.C
Bogota Norte
Meta
Boyaca
Tolima
Huila

Centro Cundinamarca Bogotd D.C
San Andrés
Putumayo
Amazonas
Caqueta
Atlantico
Bolivar

Norte Cesar Barranquilla
Magdalena
La Guajira
Santander

Ori Norte de Santander B

riente Casanare ucaramanga

Arauca
Antioquia
Cordoba

Occidente Choco Medellin
Sucre
Apartado
Valle
Risaralda

. Quindio .

Suroccidente Caldas Cali
Cauca
Narifio

2.6 OFERTA ECONOMICA

El Oferente debe incluir la oferta econémica con los siguientes items.

Producto /Servicio

Cantidad /
Unidad

Valor Unitario

Valor IL.V.A

Valor Total

incluye derechos patrimoniales de
aplicacion.

Software de administraciéon del (SG-
SST) para las empresas afiliadas a
Positiva Compafila de Seguros S.A,

la

*NOTA: Positiva se reserva la potestad de contratar los servicios de hosting, soporte funcional

y tecnoldgico del software final.

La OFERTA ECONOMICA, debe presentarse utilizando como modelo el anexo N°8, el
oferente debe indicar claramente cual es el precio propuesto, el cual debe incluir costos de la
operacion, utilidad y demas asociados a la ejecucion del contrato. Cualquier costo a cargo del
oferente que sea omitido en la oferta se entenderd que se encuentra incluido y por tanto no

puede ser objeto de reembolso o de reclamacion por restitucién del equilibrio econémico.

La propuesta econdémica debera presentar el valor total objeto de la presente contratacion,
teniendo como techo el presupuesto disponible definido en el Numeral 1.7 FINANCIACION Y
PRESUPUESTO ESTIMADO PARA LA CONTRATACION de los presentes términos de
referencia. Sila propuesta econdmica supera el presupuesto oficial, sera causal de rechazo.
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El valor ofertado debera incluir gastos administrativos y operativos en los que incurra el
proveedor para llevar a cabo la éptima ejecucién del contrato, tales como equipo de trabajo,
infraestructura dispuesta para el proyecto, soporte y mantenimiento de la infraestructura,
desarrollos requeridos para la implementacion de la solucién para el Sistema de Gestién en
Seguridad y Salud en el Trabajo para las empresas afiliadas a la compafiia, pruebas (incluye
ambientes), implementacion, capacitacion, documentacion requerida, monitoreo de la
aplicacion y demés gastos involucrados en el desarrollo del proyecto. Asi mismo el oferente
debera proyectar los costos de mantenimiento anual, costos de soporte anual, costos de
adecuaciones nuevas (desarrollos nuevos), el valor de horas/hombre de consultoria (cuando
aplique) y todos los costos que permitan dimensionar el flujo de gastos de sostenibilidad para
un horizonte de cinco (5) afios.

Seran por cuenta del Contratista todos los impuestos, derechos, tasas y contribuciones que
se originen en el desarrollo del contrato sean estos de caracter nacional, departamental,
municipal o distrital, régimen tributario que manifiesta conocer el Contratista. Las obligaciones
tributarias son las vigentes a la fecha de presentacion de la oferta. En consecuencia, si con
posterioridad a esta fecha y/o durante los tramites de firma y ejecucion del contrato, los
impuestos incluidos en la misma aumentan o se crean nuevos tributos, sern estos por cuenta
y riesgo del Contratista, salvo en aquellos casos en las que la exigencia respectiva tenga
como sujeto pasivo Unicamente a Positiva.

El tratamiento tributario que se dé a la operacion contratada, corresponderd a la naturaleza de
la misma. Significa esto que, todas las retenciones y descuentos a que haya lugar seran los
contemplados en la legislacion fiscal vigente.

Positiva no efectuard pago alguno que no se encuentre soportado debidamente, de acuerdo
con las normas fiscales vigentes en materia de facturacion.
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CAPITULO 3

3. EVALUACION DE CRITERIOS HABILITANTES Y SELECCION DEL PROVEEDOR

POSITIVA COMPANIA DE SEGUROS S.A., efectuarda la evaluaciéon de los criterios
habilitantes juridicos, financieros y técnicos de las propuestas.

3.2 CRITERIOS DE EVALUACION

Durante el analisis de las propuestas - que sera estrictamente reservado, no se permitirq
intervencion alguna por parte de los oferentes o de sus representantes. No se admitiran
propuestas complementarias o modificaciones que fueren presentadas con posterioridad al
cierre.

POSITIVA COMPANIA DE SEGUROS S.A., efectuara la evaluacién de las propuestas y
solicitara aclaraciones a los oferentes, durante el periodo contemplado en el cronograma del
proceso de seleccion.

Cuando el plazo sefialado para realizar las evaluaciones, a juicio de la Entidad no sea
suficiente para garantizar la seleccion objetiva del contratista, mediante acto administrativo
podra establecer un nuevo plazo, que no excedera el término inicialmente fijado.

Los requisitos habilitantes seran objeto de verificacion y no de calificacion, razén por la cual
no tienen puntaje.

Aquellas ofertas que hayan sido HABILITADA(S) en los requisitos juridicos, financieros y
técnicos seran objeto de calificacion y no de simple verificacion, hasta por un puntaje maximo
de mil (1000) puntos, teniendo en cuenta los siguientes factores:

Criterios de evaluacién Puntaje
Aspectos Juridicos Habilitante
Aspectos Financieros Habilitante
Aspectos Técnicos Habilitante

3.3 HABILITACION JURIDICA (Factor Habilitante. Sin puntaje)

POSITIVA COMPANIA DE SEGUROS S.A., realizara una verificacion del cumplimiento de los
requisitos de orden legal y normativos estipulados en los presentes términos, verificando el
estricto cumplimiento de los requisitos exigidos. Para este efecto se emitira concepto dando a
conocer en forma explicita aquella(s) propuesta(s) que cumple(n) y la(s) que no cumple(n),
verificando el estricto cumplimiento de los requisitos exigidos en el numeral 2.3 ASPECTOS
JURIDICOS, del presente documento.

De conformidad con lo anterior, si una propuesta no cumple con los requisitos exigidos,
determinara la causal de rechazo de la misma y su consecuente exclusion de ser considerada
para la adjudicacion, sin perjuicio de que la respectiva oferta sea estudiada en los demas
factores previstos en este capitulo.
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Se verificaran los requisitos que deben reunir los proponentes y los documentos de contenido
juridico que integran las propuestas presentadas y que habilitan a cada oferente para
participar en el presente proceso, de acuerdo con lo exigido en estos Pliego de Condiciones y
en las disposiciones legales vigentes.

Este aspecto no dara puntaje pero habilitara o inhabilitara la propuesta para su evaluacién
econdmica. Se evaluard HABILITADA O NO HABILITADA.

La informacion requerida y que deba estar consignada en los anexos y formatos indicados y
adjuntos a los términos de referencia, deberd ser diligenciada y presentada en forma impresa.
Por lo anterior se rechazaran las propuestas presentadas a lapiz, o en forma no impresa que
permitan su posterior alteracion.

Si el proponente considera que es conveniente para complementar su propuesta, anexar
informacién adicional a la solicitada por la compafia en los formularios establecidos, podra
allegarla haciendo referencia al formulario que complementa.

3.4 HABILITACION FINANCIERA (Factor Habilitante Sin Puntaje)

POSITIVA COMPANIA DE SEGUROS S.A., realizara una verificacion del cumplimiento de los
requisitos financieros exigidos en los presentes términos, para este efecto, emitira el resultado
de la evaluacion de cada una de las propuestas y el concepto sobre la(s) propuesta(s) que
cumple(n) y la(s) que no cumple(n), verificando el estricto cumplimiento de los requisitos
exigidos en el numeral 2.4 ASPECTOS FINANCIEROS, del presente documento.

En caso en que el proponente no anexe los documentos solicitados en el presente numeral,
debera allegarlos dentro del término establecido en la solicitud efectuada por la Entidad
Contratante, los cuales si no se presentan, se procedera a declarar la propuesta como NO
HABILITADA.

3.5 VERIFICACION DE LA CAPACIDAD FINANCIERA

De conformidad con lo establecido en el numeral 15 del articulo 25 de la Ley 80 de 1993,
Articulo 6 de la Ley 1150 de 2007 modificado por el articulo 221 del Decreto Ley 019 de 2012
y el Decreto 1510 de 2013, en el numeral 3 del Articulo 10, la capacidad financiera sera objeto
de verificacién a todos los proponentes, sin calificarse, en cuanto no es factor de comparacion
de las ofertas.

Los indicadores a verificar seran los siguientes:

e Liquidez: Razén Corriente = Activo corriente sobre pasivo corriente. Mayor o Igual a
1.0

e Endeudamiento: Endeudamiento = (Pasivo total sobre activo total)*100. Menor o Igual
al 70%.

e Indice de Operatividad: Indice de Operatividad = (Capital Trabajo / Valor del
Presupuesto Oficial)*100. Igual o Mayor al 0.5%.
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*Capital de trabajo = Activo Corriente — Pasivo Corriente.

e Rentabilidad sobre Patrimonio = Utilidad Operacional / Patrimonio. Resultado
mayor o igual al 5%.

e Rentabilidad sobre Activos = Utilidad Operacional / Activo Total. Resultado mayor o
igual al 5%.

Para la verificacion de los indicadores, los proponentes deberan aportar la siguiente
informacion:

1. Un certificado del revisor fiscal o del contador, segun el caso, en el cual conste cada uno
de los valores de los indicadores tomados de la contabilidad, con fecha de corte al 31 de
diciembre de 2015. Para persona juridica nueva o persona natural que haya iniciado
operaciones en el presente afio, aportara el Certificado teniendo en cuenta la informacion
extraida de la contabilidad, con fecha de corte al Gltimo dia calendario del mes anterior al
cierre del presente proceso.

2. Estados financieros comparativos con corte a 31 de diciembre de 2014 y 2015.

En caso de que falte algun indicador o no correspondan con la informacién financiera con
fecha de corte al 31 de diciembre de 2014 y 2015, tomara los indicadores del certificado del
revisor fiscal o del contador, los cuales deberan coincidir con lo asentado en los estados
financieros anexos.

La informacion financiera debera ser presentada en moneda legal colombiana, por ser ésta la
unidad contable por expresa disposicion legal.

POSITIVA COMPANIA DE SEGUROS S.A. si lo considera necesario, se reserva la facultad
de solicitar informacién adicional, con el fin de verificar y/o aclarar los datos reportados en los
certificados requeridos.

En caso de presentarse CONSORCIOS O UNIONES TEMPORALES, la verificacién de
indicadores financieros se realizara de manera ponderada de acuerdo a la participacion en el
Consorcio o Unién Temporal.

3.6 HABILITACION TECNICA (Factor Habilitante. Sin puntaje)

POSITIVA Compafia de Seguros S.A., realizard una verificacion del cumplimiento de los
requisitos de orden tecnico estipulados en los presentes términos, verificando el estricto
cumplimiento de los requisitos exigidos en el numeral 2.5 ASPECTOS TECNICOS.

Para este efecto se emitirh concepto dando a conocer en forma explicita aquella(s)
propuesta(s) que cumple(n) y la(s) que no cumple(n).

De conformidad con lo anterior, si una propuesta no cumple con los requisitos exigidos,
determinara la causal de rechazo de la misma y su consecuente exclusion de ser considerada
para la adjudicacion, sin perjuicio de que la respectiva oferta sea estudiada en los demas
factores previstos en este capitulo.

Pre término§,de Referencia
POSITIVA COMPANIA DE SEGUROS S.A.



Pagina 56 de 81

3.7 CRITERIOS DE CALIFICACION DE LAS OFERTAS

Luego de verificados los requisitos habilitantes, se calificara la experiencia adicional a los
minimos exigidos para el proponente y para el equipo de trabajo, con la cual se obtengan
ventajas competitivas adicionales para la ejecucion del contrato.

Previo andlisis comparativo de las ofertas que se cifian a los requisitos establecidos en el
presente documento, POSITIVA seleccionara el ofrecimiento mas favorable para la Entidad y
a los fines que ella busca, aplicando los mismos criterios para todas, sobre un total de MIL
puntos (1.000) discriminados de acuerdo con los siguientes factores de puntuacion

Las variables a calificar y su ponderacion es la siguiente, sobre un total de 1000
puntos asi:

ASPECTO PUNTAJE

1. EVALUACION TECNICA

Experiencia adicional del equipo de trabajo definido en los literales a) y b) del 100
numeral 2.4.2 EQUIPO DE TRABAJO FACTOR HABILITANTE SIN
PUNTAJE

2. GARANTIA DEL SOFTWARE 200
3. VALORES AGREGADOS 200
4. APOYO A LA INDUSTRIA NACIONAL 200
5. PROPUESTA ECONOMICA 300

TOTAL 1000

3.7.1 Evaluacion Técnica- Experiencia Especifica del Equipo de Trabajo Adicional al
Minimo Requerido como Factor Habilitante (100 Puntos)

Se otorgara la calificacién del tiempo de experiencia adicional al minimo requerido como
factor habilitante del equipo de trabajo ofertado en el numeral 2.5.2 EQUIPO DE TRABAJO
FACTOR HABILITANTE SIN PUNTAJE, basandose en los siguientes rangos:

PUNTAJE ASIGNADO POR

ROL EXPERIENCIA ADICIONAL
Gerente de Proyecto 20
Lider experto en

Sistemas de Gestion y

Seguridad y Salud en el 20
Trabajo

Equipo funcional en SST 20
Arquitecto de software 20
Equipo Tecnologico 20
TOTAL 100
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Para evaluar la idoneidad del equipo de trabajo se verificara lo siguiente: experiencia de cada
uno de los integrantes y formacion adicional a la requerida en el numeral 2.5.2 EQUIPO DE
TRABAJO FACTOR HABILITANTE SIN PUNTAJE

La experiencia adicional a la minima requerida como factor habilitante de cada perfil se
evaluara de acuerdo con los siguientes puntajes.

Experiencia Laboral Adicional al Minimo Requerido [ Puntaje

0-12 meses adicionales 5
Entre 13y 36 meses adicionales 10
Mas de 36 meses adicionales 20

Para efectos de la evaluacion técnica se tendra en cuenta, la experiencia adicional en campo
en SST, posterior a la fecha de expedicion de la primera licencia como especialista en SST.
Para los profesionales del area tecnolégica se tendrd en cuenta, la experiencia adicional
posterior a la fecha de grado como profesional.

Asi mismo para los equipos funcionales en SST y tecnolégico del equipo de trabajo, se
contabilizaran los meses adicionales de experiencia laboral de quien acrediten mayor tiempo.

Los requisitos de la experiencia adicional calificable son los mismos de la experiencia
requerida como factor habilitante para el equipo de trabajo ofertado.

3.7.2 Garantia del Software (200 PUNTOS)

Teniendo en cuenta el numeral 2.5.4.8 Garantia de la Aplicacion Adquirida y Ajustada, se
asignara hasta 200 puntos teniendo cuenta las siguientes premisas:

¢ Los 200 puntos se asignaran al proponente que oferte la mayor cantidad de meses de
garantia adicional al software adquirido y ajustado.

e Para los demas proponentes se asignara el puntaje proporcional de acuerdo a la
siguiente formula:

Pa = Pi
Pe

P=Puntaje obtenido
Pa = Puntaje asignado (200)
Pi=Numero de meses de garantia ofertada, en la propuesta evaluada.

Pe = Numero de meses de garantias que mas ofertaron en el total de las propuestas.
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o En el caso que dos (2) o mas proponentes oferten igual nimero de meses adicionales
de garantia y este valor corresponda al maximo ofrecido por el total de los oferentes,
se asignara 300 puntos a cada uno.

3.7.3 Valores Agregados (200 PUNTOS)

Positiva acepta como valores agregados los siguientes:

DESCRIPCION DEL VALOR AGREGADO PUNTAJE TOTAL
Médulo de seguimiento, control y analisis de métricas complementarios
a los solicitados en el numeral 1.2.8 Elemento Funcional Medicién y 100

Evaluacién de la Gestion SST. (tablero de mandos, seméforo, graficas
de comportamiento, reporteadores, entre otros)

Horas de formacion adicional en la utilizacion del software a usuarios 100
finales. Partiendo de grupos con méaximo 20 participantes®*.

*Se asignard hasta 100 puntos de formacién adicional a usuarios finales, teniendo cuenta las
siguientes premisas:

e Los 100 puntos se asignaran al proponente que oferte la mayor cantidad de horas de
formacion adicional a usuarios finales.

e Para los demas proponentes se asignara el puntaje proporcional de acuerdo a la
siguiente formula:

Pa * Pi
P="pe
P=Puntaje obtenido
Pa = Puntaje asignado (100)

Pi = Numero horas de formacion adicional a usuarios finales ofertada, en la propuesta
evaluada.

Pe = Numero horas de formacién adicional a usuarios finales que mas ofertaron en el total
de las propuestas.

e En el caso que dos (2) o mas proponentes oferten igual nimero horas de formacion
adicional a usuarios finales y este valor corresponda al maximo ofrecido por el total de
los oferentes, se asignara 100 puntos a cada uno.
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3.7.4 Apoyo ala Industria Nacional (200 puntos)

Como apoyo a la industria nacional, se asignara un puntaje maximo de doscientos (200)
puntos en este item, a los proponentes nacionales o extranjeros que dentro de su equipo
humano de trabajo incorporen componente 100% de mano de obra nacional.

A los proponentes nacionales o extranjeros que dentro de su equipo humano de trabajo
incorporen componente de mano de obra nacional y extranjera, se le asignaran cien (100)
puntos.

Los proponentes que dentro de su equipo humano de trabajo incorporen componente 100 %
mano de obra extranjera, se le asignaran cero (0) puntos.

Los proponentes que no anexen certificacion o no la presenten con los requisitos sefialados,
tendran cero (0) puntos.

3.7.5 Evaluacion Econdmica (300 puntos)

La propuesta econdmica sera objeto de evaluacion, para lo cual el proponente que presente
el menor precio, obtendra el total del puntaje correspondiente a 300 puntos y los demas
obtendran puntaje en forma descendente proporcional, de acuerdo con la siguiente férmula:

P_Pa*Pi
~ Pe

P = Puntaje obtenido

Pa = Puntaje asignado (300)

Pi = Propuesta de menor precio
Pe = Propuesta econémica

Es importante enfatizar que las propuestas econémicas que sobrepasen el presupuesto oficial
descrito en eI, numeral 1.7 FINANCIACION Y PRESUPUESTO ESTIMADO PARA LA
CONTRATACION seréan descalificadas.

Unicamente se realizara la evaluacion econémica de las ofertas que cumplan con los
requisitos minimos técnicos establecidos en los presentes términos y que sean habilitados de
conformidad con el informe de evaluacion.

Se debe verificar que el oferente haya adjuntado la “Oferta Econdmica” en el formato
identificado como ANEXO No 08

Se entendera que en el valor sefialado como total de la oferta estan incluidos los impuestos,
costos y gastos de toda indole en que los oferentes puedan incurrir para la presentacion de la
oferta, legalizacion, ejecucién y liquidacién del contrato resultante de este proceso de
seleccidn, que estaran a cargo del oferente o contratista segun el caso.

En general, el oferente debera considerar al momento de formular su oferta econdmica la
totalidad de las condiciones exigidas por la entidad.
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Todos los valores que se estimen en la oferta econémica deberan presentarse en pesos
colombianos.

Si se presenta alguna discrepancia entre las cantidades expresadas en letras y ndameros,
prevaleceran las cantidades expresadas en letras. Si se presenta alguna discrepancia entre
el medio fisico y el magnético (para los formatos que deban presentarse en los dos medios),
prevalecera lo expresado en el medio fisico.

SI NO SE PRESENTA OFERTA ECONOMICA SERA CAUSAL DE RECHAZO. SI LA
OFERTA ECONOMICA SE PRESENTA SIN FIRMA SE PODRA SUBSANAR.

3.8 DESEMPATE

En caso de existir empate en los criterios de calificacién, entre los proponentes habilitados
seran criterios de desempate en el respectivo orden los siguientes:

e Se preferird la propuesta cuyo proponente acredite la mayor experiencia especifica
adicional del proponente

e De persistir el empate, se preferird la propuesta cuyo proponente acredite la mayor
experiencia adicional del equipo de trabajo del proyecto.

3.9 CAUSALES DE RECHAZO Y ELIMINACION DE LAS PROPUESTAS

Ademaés de las causales previstas en la ley, POSITIVA COMPARNIA DE SEGUROS S.A.,
rechazara y no evaluara las propuestas incursas en cualquiera de las siguientes causales:

a) Deficiencias, omisiones o ausencia de los requisitos establecidos en estos términos
para acreditar la existencia y representacion legal del proponente o de sus miembros.

b) Cuando el oferente, a pesar del requerimiento realizado por la Compafiia, no aporte
dentro del término establecido por la compaifiia, los documentos y aclaraciones
requeridos, dentro del proceso de habilitacion.

c) Concurrencia de cualquiera de las causales de inhabilidad e incompatibilidades
establecidas en la ley en el proponente, o su representante legal, sus socios.

d) Presentacion de propuesta parcial.

e) Borrones, tachones o enmendaduras en los documentos de la oferta sin que se haya
hecho la salvedad correspondiente por el proponente o su representante, siempre que
sean necesarios para la comparacion objetiva (evaluacion) de la oferta.

f) Omision, ambigliedad, imprecisibn o inconsistencia en los Documentos de la
Propuesta, aportados con la oferta, siempre que la informacion sea necesaria para la
comparacion objetiva (evaluacion) de la misma.

g) Cuando POSITIVA COMPANIA DE SEGUROS S.A. solicite al proponente,
aclaraciones o explicaciones relacionadas con la futura contratacion o el proponente,
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necesarios para la comparacion de su oferta y éste no las suministre, lo haga en forma
incorrecta o por fuera del término sefialado en estos términos.

h) Cuando se compruebe que los documentos presentados, la informacion suministrada
por el mismo o la contenida en los documentos, formatos, certificados y anexos de la
propuesta no corresponda a la realidad.

i) Cuando la propuesta haya sido enviada por correo, via fax o correo electrénico o
entregada en lugar diferente al indicado en los presentes términos

i) Si el proponente no acredita la capacidad juridica, financiera y/o técnica exigida en los
términos de referencia.

k) Si la oferta econdmica presentada es artificialmente baja y no se encuentra
debidamente sustentado.

[) Cuando la propuesta supere el presupuesto oficial.

m) Si la propuesta se presenta subordinada al cumplimiento de cualquier condicién o
modalidad.

n) Si la propuesta se presenta en forma extemporanea o en un lugar diferente al
establecido en el pliego de condiciones.

0) Cuando un proponente presente mas de una oferta, por si 0 por interpuesta persona.
Se entienden incluidas en esta causal, las participaciones en sociedades,
asociaciones, o futuras sociedades que se estén presentando al mismo proceso de
seleccion.

p) Cuando la propuesta se presente con posterioridad al cierre del proceso.

q) Cuando la propuesta econémica este por fuera de los porcentajes (%) establecidos
para la presente Invitacion

r) Los demas mencionados en el presente documento.

3.10 RETIRO DE PROPUESTAS

Los proponentes podran solicitar por escrito a POSITIVA COMPANIA DE SEGUROS S.A., el
retiro de su propuesta antes de la fecha y hora previstas para el cierre de la contratacion, la
cual sera devuelta sin abrir, en el acto de apertura de las mismas, al proponente o a la
persona autorizada.

3.11 PROHIBICIONES, INHABILIDADES E INCOMPATIBILIDADES

El proponente, el representante legal y los socios de la persona juridica proponente no podran
hallarse incursos en prohibiciones, inhabilidades e incompatibilidades legales para participar
en el proceso de seleccion y contratar POSITIVA COMPANIA DE SEGUROS S.A., de
conformidad a lo previsto en la Ley 80 de 1993 y demas disposiciones concordantes y
complementarias.
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Cuando la inhabilidad o incompatibilidad sobrevenga en un proponente en el curso del
proceso de seleccion se entendera que renuncia a su participacion y a los derechos surgidos
del mismo.
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ANEXO No 1

MODELO CARTA DE PRESENTACION DE LA PROPUESTA

Ciudad y fecha

Sefores

POSITIVA COMPANIA DE SEGUROS S.A.
Bogota

Asunto: CONTRATACION PARA LA ADQUISICION DEL SOFTWARE DE
ADMINISTRACION DEL SISTEMA DE GESTION EN SEGURIDAD Y SALUD EN EL
TRABAJO (SG-SST) PARA LAS EMPRESAS AFILIADAS A POSITIVA COMPANIA DE
SEGUROS S.A., AJUSTABLE A LAS NECESIDADES DE LA COMPANIA, EN LINEA,
MULTIEMPRESA, MULTIUSUARIO, QUE LE PERMITA A LAS EMPRESAS AFILIADAS
LA IMPLEMENTACION DE LA POLITICA, ORGANIZACION, PLANIFICACION,
APLICACION, EVALUACION, AUDITORIA, REVISION DE LA ALTA DIRECCION Y
ACCIONES DE MEJORA DEL “SG-SST” DE CONFORMIDAD CON LO DEFINIDO EN
EL DECRETO 1072 DE 2015 Y ADAPTABLE A LA NORMATIVIDAD VIGENTE EN
RIESGOS LABORALES.

Respetados Sefiores:

identificado con cédula de ciudadania numero domiciliado en

, actuando en nombre y representacion de tal y como
consta en el certificado de constitucion y representacion legal, afirmo bajo la gravedad del
juramento que conozco y acepto las siguientes condiciones:

Que esta propuesta y el contrato que llegare a celebrarse, sélo comprometen al
Proponente.

Que ninguna entidad o persona distinta de los firmantes tiene interés comercial en esta
propuesta ni en el contrato que de ella se derive.

Que no nos hallamos incursos en alguna (o algunas) de las causales de inhabilidad o
incompatibilidad establecidas en la Ley y demas normas sobre la materia y que tampoco
nos encontramos en ninguno de los eventos de prohibiciones especiales para contratar.

Que nos comprometemos a apoyar la accion del Estado Colombiano y de POSITIVA
COMPANIA DE SEGUROS S.A. para fortalecer la transparencia y la responsabilidad de
rendir cuentas, y en este contexto asumimos explicitamente los compromisos
anticorrupcion resaltados en los presentes términos de referencia, sin perjuicio de nuestra
obligacion de cumplir la ley colombiana.

Que nos comprometemos a ceder todos y cada uno de los derechos patrimoniales del
software final y todos los desarrollos a POSITIVA COMPANIA DE SEGUROS S.A. en
virtud de cumplimiento del contrato que se llegase a suscribir.
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Igualmente declaro que en caso de sobrevenir alguna inhabilidad, me haré responsable
frente a la Compafia y ante terceros, por los perjuicios que se ocasionen y me
comprometo a ceder el contrato, previa autorizacion escrita de POSITIVA COMPANIA DE
SEGUROS S.A., o si ello no fuere posible, renunciaré a su ejecucion.

Si se nos adjudica el contrato, nos comprometemos a otorgar las Garantias requeridas y a
suscribir éstas y el contrato, dentro de los términos sefialados para ello, asi como a
asumir por nuestra cuenta los demas gastos de legalizacién del mismo.

Que conocemos las leyes de la Republica de Colombia que rigen la presente
contratacion.

Que los precios de la propuesta son validos por un término minimo de tres (3) meses
contados a partir de la fecha y hora del cierre de la contratacion. Si se amplian los plazos,
la propuesta continuard vigente por dicha prérroga.

Que acogemos los requisitos definidos para la conformaciéon del equipo de trabajo,
definidos en el numeral 2.5.2 de los términos de referencia del contrato.

Que acogemos los requisitos minimos definidos en el numeral 2.5.5 plan de capacitacion
del software de los términos de referencia del contrato.

Que hemos tomado nota cuidadosa de las especificaciones y condiciones de la presente
contratacion y aceptamos todos los requisitos de la misma.

Que la presente propuesta consta de folios debidamente numerados, todos
los cuales se entienden rubricados con la firma de la presente carta.

Los datos de la empresa son:
Denominacién o razén social:
Nit Nimero

Matricula Mercantil

Domicilio, ciudad y pais:
E-mail

Teléfono y fax:

Con la firma del presente documento manifiesto bajo mi responsabilidad que la
informacion aqui consignada es veraz.

Atentamente,

Nombre y firma del Representante Legal
Cédula de Ciudadania No. de
Cargo
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ANEXO No. 2

FORMATO UNICO DE HOJA DE VIDA DE LA FUNCION PUBLICA
(http://portal.dafp.gov.co/portal/page/portal/home/gestion institucional/formatos)

/J Departamento FORMATO UNICO ENTIDAD RECEFTORA
. 0 Administrativo HOJA DE VIDA
~"  de la Funcién PERSONA JURIDICA

Pablica

(LEYES 190 DE 1995 ¥ 443 DE 1938)
RESOLUCION 580 DEL 19 DE AGOSTO DE 1399
LIDENTIFICACION

T NIT Mo
PARA ENTIDAD O SOCIEDAD PLIIBUCJ\. DETERMINE ORDEN ¥ TIPQ PARA ENTIDAD O SOCIEDAD PRIVADA, DETERMINE CLASE -
ORDEN R0
IE @ IE |E |E C-CUAL? ‘E.\-ﬂi AL RESPALDC) CLASE ’__|_|-1'ERALRESPALDO}
DOMICILIO PARA CORRESPONDENCIA |PAIS | PEPARTAMENTO
WUNICIPIO DIRECCION
TELEFONGS FAX [APARTAD AERED

RELACIONE LOS PRINCIPALES SERVICIOS QUE OFRECE SU ENTIDAD O SOCIEDAD

1 2
3 4
5 3

L. EXPERIENCIA Y SITUACION ACTUAL

RELACIONE LOS CONTRATOS DE PRESTACION DE SERVICIOS QUE HA CELEBRADO, EMPEZANDO POR EL ACTUAL O ULTIMO -
ENTIDAD CONTRATANTE PUBE | PRIV TELEFONO FECHA TERMINACION VALOR

V. REPRESENTANTE LEGAL O APODERADO

PRIMER APELLIDO SEGLNDO APELLIDO (O DE CASADA) NOMBRES

DOCUMENTO DE IDENTIFICACION NUMERQD ACTUA EN CARACTER DE : CAPACIDAD DE CONTRATACION
CC. D CE. D PASAPORTE D Representante Legal |J Apoderado |J K

JACTUANDO EN CALIDAD DE TANTE LEGAL MANIFIESTS BAJD LA GRAVEDAD DEL JURAMIENTO QUE ] |j NO |] ME ENCUENTRO INCURSO DENTRO DELAS

[CAUSALES DE INHASILIDAD O INCOMPATIBILIDAD DEL ORDEN CONSTITUCIONAL © LEGAL PARA CELEBRAR UN CONTRATO DE PRESTACION DE SERVICIOS (ART. 1o. LEY 190 DE 1955).

[ OBSERVACIONES :

PARATODOS LOS EFECTOS LEGALES, CERTIFICO QUE LOS DATOS POR MI ANOTADOS, EN EL PRESENTE FORMATO SON VERACES (ART. 5o LEY 180 DE 1935).
FIRMA ‘ FECHA DE DILIGENCIAMIENTO

V.OBSERVACIONES DE LA ENTIDAD CONTRATANTE

[CERTIFICO QUE LA INFORMACION ACUI SUMINISTRADA KA SIDO CONSTATADA FRENTE A LOS DOCUMENTOS QUE LA ENTIDAD O SOCIEDAD HA PRESENTADO COMO SOPORTE (ART. &0. LEY 190 DE 1955).
NOMERE, CARGO ¥ FIRMA DEL RESPONSABLE CIUDAD Y FECHA

CONTRATANTE FORMA FUHVPJOO1
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ANEXO No. 3

FORMULARIO DE VINCULACION DE PROVEEDORES Y EMPLEADOS,
SUPERINTENDENCIA FINANCIERA DE COLOMBIA SARLAFT

FORMULARIO DE SOLICITUD DE VINCULACION DE PROVEEDORES

w : SUPERINTENDENCIA FINANCIERA DE COLOMBIA
COMPANIA DR SECLIROS VR_-OD-FSVP_04

En & evento en que el potencial cliente no cuente con la i iG it en este o, deberd i dicha ci iaen el

espacio comespondients

( Fecha diligenciamiento ]

s

s 1. INFORMACION GENERAL 7

| PERSOMA NATURAL (Para las personas juridicas esta informacion sera la del representante legal) |
NOMBRES Y APELLIDOS COMPLETOS  Identificacién tipo: C.C.(_J CE [] T.I [ FechadeExpedicion [ | | |

Mimero Expedida en

Fecha de Nacimiento Lugar de Nacimiento Macionalidad

Afio [ ] Mes [ ] Dia | ]

Direccién Residencia Pais - Dpto. - Ciudad Teléfono casa Celular

DETALLE ACTIVIDAD

Asalariado | Independiente Estudiante Rentista Socio || Pensionado

Cadigo de Actividad "CIU” E-Mail

Ocupacion / Profesion Mombre Empresa donde Trabaja Cargo que Desempefia

Direccion Empresa Ciudad Teléfono E Mail

Por su cargo o actividad maneja Por su actividad u oficio, goza usted de Por su carge o actividad ejerce algin grado

recursos plblicos? Si Mol__J reconocimiento pdblico general? Si Mo de poder publico? Si ) Mo
| PERSONA JURIDICA

Razén Social MIT.

Direccion Oficina Principal Ciudad Teléfono Fax

Direccion Sucursal o Agencia Pais - Dpto. - Ciudad Teléfono Fax

Tipo de empresa: Piblica [ ] Privada Mixta [ Inversién extranjera Otra ] Cual?
\_ Cédigo de Actividad "ClIL" ] EMail
2. IDENTIFICACION DE LOS ACCIONISTAS O ASOCIADOS QUE TENGAN DIRECTA O INDIRECTAMENTE MAS DEL 5 % DEL CAPITAL

SOCIAL, APORTE O PARTICIPACION (EN CASO DE REQUERIR MAS ESPACIO DEBE ANEXAR RELACION)
RAZON SOCIAL O NOMBRE COMPLETO TIPO DE IDENTIFICACION NUMERO
coe( ) cE (T[] nm[)
ce)ce (T )
cc(JceE (T N[

3. INFORMACION FINANCIERA

Total Activos (5 ] Total Pasivos [$
Ingresos Mensuales | § Ofros Ingresos | § | Concepto (Otros Ingresoes)
Egrescs Mensuales 'S Ofros Egrescs | $ | Concepto (Otros Egresos)

4. ACTIVIDAD EN OPERACIONES INTERNACIONALES

Realiza fransacciones en moneda exiranjera? sl ] no Tipo de Transaccion:  Importacion () Exportacion
Inversiones [ Préstamos () Trasfersncias ] Ctros Cual?
Tipo de Producto L del P 3;‘: Entidad Monto Ciudad Pais Moneda
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(" 5. DECLARACION DE ORIGEN DE FONDOS ¥ AUTORIZACION CONSULTA A CENTRALES DE RIESGO E INFORMACION h
Declaro expresamente que:
1. LoS recursos que posen provi de las sigui fuentes: (Detalle ion, oficio, actividad, negocio, ete.).

2. Tanto mi actividad, profesion u oficio es licita y a ejerzo dentro del marco kegal y los recursos que poseo no provienen de actividades ilicitas de las contempladas
en el Codigo Penal Colombianc

3. La informacion que he suministrado en la solicitud y en este documento es veraz y verificable y me obligo a actualizara anualmente.

4. De manera imevocable autorizo a POSITIVA COMPARIA DE SEGUROS S.A., para solicitar, consultar, procesar, suministrar, reportar o divuigar a cualguier
emldad con la que mamenga una rdamon comercial vigente & que se encuentre debidaments autorizada para manejar o administrar bases de datos. incluidas las
ida en este formato.

5. Los recursos que se denlren del desarrollo de este contrato no se i ala iacion del terorismo, grupos i o

& INFORMACION PARA CONSIGNACION DE SALDOS A SU FAVOR
Entidad Sucursal y Teléfono Tipo de Cuenta Cuenta Numero

/ 7. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

TRANSMISION DE DATOS PERSONALES. Si en desamollo de! presente Contrato la CONTRATANTE transmita datos personales a la
CONTRATISTA, la CONTRATISTA se cbliga usar los datos personales tranamitidos por la CONTRATANTE exclusivamente para las
finalidades del presente Contrato y el cumplimiento del mismo, en nombre de la CONTRATANTE, de conformidad con los principics, leyes
aplicables yla Politica de Tratamiento de Ia Informacion de la CONTRATANTE. La CONTRATISTA declara que entiende y conoce la Pdmca

de Tratamiento de la Informacion de la CONTRATANTE. La CONTRATISTA deberd la confidencialidad de los datos p
tranemitidos por la CONTRATANTE bajo este Contrato, como minime, de acuerdo a las obligaciones de confidencialidad que aqm se
establecen, sin perjuicio de la aplicacion y cL imni de las obligaciones legales y regl t en materia de datos personales gue sean

aplicables. La CONTRATISTA no podra revelar, transferir o transmitir a terceros los datos personales transferidos, transmitidos o revelades por
la CONTRATANTE, ni sub-fransmitifos o sub-fransferirlos dentro del teritorio colombiano o fuera de éste, a menos que exista autorizacion
expresa y por escrito de la CONTRATANTE. Respecio de todo tercero a quien la CONTRATISTA revele ¢ transmita los datos personales, sea
subcontratista o no de la CONTRATISTA, la CONTRATISTA se obliga a gue dicho tercero se someta a las obligaciones establecidas en este
Confrato, en particular, en esta clusula, y en la Poliica de Tratamiento de la Informacion de la CONTRATANTE. En el tratamiento de datos
perzonales transmitides por la CONTRATANTE, la CONTRATISTA y los terceros a quienes ésta, con autorizacion, los revele, se obligan a
cumplir con las obligaciones y reglamentaciones en materia de protecclon de datos persona]es ap\lcabl&c |nc|uyendo pero sin limitarse a, la
adopcion y mantenimiento de las medidas de seguridad y proteccion que sean para la P ion de los datos personales
transferidos por la CONTRATANTE, confra amenazas o peligros que afecten su idad yo ir idad, asi como medidas para impedir su
adulteracion, modificacion o copia no autorizada, pérdida, consulta, uso o acceso no autorizado o fraudulento. La CONTRATISTA permitira que
la CONTRATANTE realice, si asi lo solicita, visitas e inspeccionss a las instalaciones e infrasstructura t logica de la CONTRATISTA, para
asegurar el cumplimiento de la nomativa aplicable en proteccion de datos personales y de esta clausula. A la terminacion del presente
Contrato, la CONTRATISTA debera suprimir de sus bases de datos todo dato personal tranemitido por la CONTRATANTE tanto en medios
fisicos como electronicos, y en su defecto devolver a la CONTRATANTE cualguier archivo o dato personal transmitido. La CONTRATISTA se
obliga a indemnizar y a mantener indemne a la CONTRATANTE en relacion con cualquier reclamacion, queja, demanda, accion, pretension,
pefjuicio, dafio, pasivo ylo contingencia que surja para la CONTRATANTE directa o indirectamente, por o con ocasion del uso que la
CONTRATISTA realice sobre los datos personales transmitidos por &l CONTRATANTE en incumplimiento de lo pactado en este Contrato. EI
CONTRATISTA no podra revelar, divulgar exhibir, mostrar o comunicar los datos personales transmitidos por el CONTRATANTE sin su
autorizacion previa y expresa, ni podra uiilizar los dates personales para fines distintos a los autorizados por medio del presente otrosi.

PROTECCION DE DATOS PERSOMALES. Si en el desamolio del presente Contrato la CONTRATANTE recolecta o recibe datos personales
de la CONTRATISTA, se entendera que la CONTRATISTA, en calidad de fitular del dato personal autoriza de manera previa, expresa e
informada para que transfieran, transmitan, trasladen, compartan, almacenen, revelen o utilicen la informacién personal para el cumplimiento
de la siguisntas finalidades: [incluir finalidades segun la naturaleza del contrata). La CONTRATISTA ha sido informada de que la
CONTRATANTE cuenta con (a) una Poliica de Tratamiento de la Informacion, (b) un responsable encargado de atender todas las consultas y
reclames relacionados la proteccion de les datos personales que se dirjjan al comeo electronico [...]. La CONTRATISTA autoriza ala
CONTRATANTE para que & tratamiento de los datos personales se haga de acuerdo con las siguientes finalidades: [incluir el listado de
finalidades relevantes] La CONTRATISTA declara que ha sido informada que, en calidad de fitular, tiene el derecho de acceder, conocer,
medificar, actualizar, o rectificar los datos personales de las bases de datos administradas por el CONTRATANTE. La CONTRATISTA se
obliga a mantener sus datos personales en las bases de datos administradas por la CONTRATANTE y no podra solicitar la supresion de sus
datos ni revocacion de su autorizacién en virtud de la obligacién contractual que en &l presents Contrato a2 contras. La CONTRATISTA otorga

=U autorizacion libre, expresa, previa e informada al CONTRATANTE para tratar sus datos iblez, habiendo sido inft do del caracter
facultativo que implica la revelacion de ese tlpo de datos personales. La CONTRATANTE podra transmitir o transferir, dentro o fuera del
temitorio colombiano, los datos tados en virtud del p te COMTRATO, sin que para ello sea necesario obtener
nuevamente la autonzamon de la CONTRATISTA. /
g 8. FIRMA Y HUELLA \
Como constanda de haber leido, entendida y aceptado lo anterior, declaro que a informacion que he suministrado &5 exacts en todas sus partes y firmo el
siguiente documento:
\ Firma cliente o Representante Legal Huella /
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e

9. INFORMACION ENTREVISTA

N/

10. VERIFICACION DE LA INFORMACION

~

Fecha de la

Lugar de la entrevista

DA NES _ ARO

] Ha:a[

Fecha de \Verificacion Dls MES _ARO

Hora [ﬁ

Nombre Intermediario ylo Asesor Responsable

Mombre y Cargo de quien verifica

Firma

Fima Intermediarno wo Asesor Responsable

Resultado de la Entrevista

Resultado de la Verificacion

Sucursal

(Si la hay)

|
\

N\

Nimero Pdliza

(Si la hay)

Control de Cambios

&)
N Diescripcion del Cambio Fecha del Cambio Quien Aprueba el Cambio (Carpo) Wersion Anterior

3e incluye codificacion y autorizacion para el - .

tratamiento de datos les 26 de mayo 2014 Oficial de Cumplimiento 3
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ANEXO NO. 4
EXPERIENCIA ESPECIFICA DEL PROPONENTE

Nor_nbre Objeto Valor Lugar de Fecha Fecha
Entidad Contrato |Contrato |Ejecucion Inicio Terminacién
Contratante J

Firma:

Representante Legal
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ANEXO NO. 5

EQUIPO DE TRABAJO

ROL EXPERIENCIA CERTIFICADA
N NOMBRES Y PREGRA | POSTGRA | pPROPUESTO
o APELLIDOS DO DO EMPRE CARGO FECHA FECHA TIEMPO EN
SA INGRESO RETIRO MESES
Firma:

Representante Legal
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ANEXO No. 6

MODELO DE MINUTA PROPUESTA PARA EL CONTRATO

CONTRATACION PARA LA ADQUISICION DEL SOFTWARE DE ADMINISTRACION
DEL SISTEMA DE GESTION EN SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST)
PARA LAS EMPRESAS AFILIADAS A POSITIVA COMPANIA DE SEGUROS S.A,,
AJUSTABLE A LAS NECESIDADES DE LA COMPANIA, EN LINEA, MULTIEMPRESA,
MULTIUSUARIO, QUE LE PERMITA A LAS EMPRESAS AFILIADAS LA
IMPLEMENTACION DE LA POLITICA, ORGANIZACION, PLANIFICACION,
APLICACION, EVALUACION, AUDITORIA, REVISION DE LA ALTA DIRECCION Y
ACCIONES DE MEJORA DEL “SG-SST” DE CONFORMIDAD CON LO DEFINIDO EN
EL DECRETO 1072 DE 2015 Y ADAPTABLE A LA NORMATIVIDAD VIGENTE EN
RIESGOS LABORALES.

Entre los suscritos a saber: GLORIA MARIA MORGAN DE CALDAS, mayor de edad,
identificada con la cedula de Extranjeria No 199904 expedida el 23 de noviembre de
1993,, quien en calidad de VICEPRESIDENTA DE PROMOCION Y PREVENCION,
nombrada mediante Resolucién No 0030 del 20 de enero de 2014, posesionada mediante
acta No 196 del 21 de enero de 2014, debidamente autorizada mediante resolucién de
delegacion No 0354 del 04 de abril de 2014, obrando en nombre y representacion de
POSITIVA COMPANIA DE SEGUROS S.A., con NIT No 860.011.153-6, atendiendo a su
naturaleza de Sociedad Andnima con régimen de Empresa Industrial y Comercial del
Estado que para los efectos del presente contrato se denominard, POSITIVA COMPANIA
DE SEGUROS S.A, y por la otra parte, XXXXXX XXXXX XXXXX XXX, identificado con la
cédula de ciudadania No XX XX XXX , expedida EN XXXX XXXX XXX (XXXXXX)) quien
obra como Representante legal de Xxxxxxxx., con NIT No XX.XXX.XXX, quien para los
efectos del presente contrato se denominard. EL CONTRATISTA, hemos convenido
celebrar el presente CONTRATO de prestacion de servicios contenido en las clausulas
gue a continuacién se sefialan, previas las siguientes consideraciones:

1) Que POSITIVA COMPANIA DE SEGUROS S.A, como Entidad Aseguradora y
organizada como Sociedad Anénima sujeta al Régimen de las Empresas Industriales y
Comerciales del Estado, celebra el presente contrato acogiendo el procedimiento de
invitacion publica teniendo en cuenta la cuantia del contrato y de acuerdo a lo establecido
en el Capitulo VI Numeral 1. Que establece:

POSITIVA COMPANIA DE SEGUROS S.A., podra hacer uso de cualquiera de las
siguientes modalidades de seleccion: invitaciobn publica, invitacion cerrada e
invitacion directa. Para efectos de la aplicacién de cualquiera de las modalidades
de seleccion, se debera hacer uso del documento de estudios previos, disefiado,
aprobado y publicado en la Gltima versién en la ISONET. .

1) Invitacion publica.

Este proceso se utilizara para la contratacion de bienes y servicios que
tengan una cuantia superior a los quinientos salarios minimos legales
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mensuales vigentes (500 SMMLYV), y que por la naturaleza y complejidad
del objeto contractual, justifiguen que haya una mayor concurrencia y
pluralidad de oferentes, adicionales a los que se encuentren certificados
por POSITIVA COMPANIA DE SEGUROS S.A.. El cual se sujetara a las
siguientes reglas:

2) Positiva Compafiia de Seguros S.A., a través de la Vicepresidencia de
Promocién y Prevencién adelanto proceso de Invitacion Publica,
establecido en el Manual de Contratacién de la Compafiia a fin de recibir
propuestas para ADQUISICION DEL SOFTWARE DE ADMINISTRACION
DEL SISTEMA DE GESTION EN SEGURIDAD Y SALUD EN EL
TRABAJO (SG-SST) EN LAS EMPRESAS AFILIADAS A POSITIVA
COMPANIA DE SEGUROS S.A., PARAMETRIZABLE A LAS
NECESIDADES DE LAS ORGANIZACIONES, EN LINEA,
MULTIEMPRESA, MULTIUSUARIO, QUE LE PERMITA A LAS
EMPRESAS AFILIADAS LA ADMINISTRACION, SEGUIMIENTO Y
TRAZABILIDAD EN LA IMPLEMENTACION DEL “SG-SST” DE
CONFORMIDAD CON LO DEFINIDO EN EL DECRETO 1443 DE 2014 —
COMPILADO EN DECRETO 1072 DE 2015 Y ADAPTABLE A LA
NORMATIVIDAD VIGENTE EN RIESGOS LABORALES, INCLUYE EL
HOSTING DE LA APLICACION, LA MESA DE AYUDA PARA SOPORTE
E IMPLEMENTACION A CLIENTES Y EL SOPORTE Y MANTENIMIENTO
DE LA APLICACION

3) Que con el fin de realizar la seleccion objetiva y acorde con el procedimiento
establecido en el Manual de Contratacion de la Compafia, POSITIVA COMPANIA DE
SEGUROS S.A dio apertura a la invitacion Publica 03 de 2016 el dia XX de XXXy
procedié a la publicacién de los términos de referencia en la pagina Web de la Compainia.

4) Que el dia XX de XXX de XXXX, a las XXX se realiz6 el cierre de la Invitacion Publica
en las oficinas de Casa Matriz de la Comparfia, cumpliendo con el cronograma
establecido, al cual se presentaron las firmas XXXXXXXXX, XXXXXXX, XXXXX, Y
XXXXXXXXX

5) Que se realizaron las verificaciones Juridica, financiera y Técnica las cuales arrojaron
el siguiente resultado:

En virtud de del resultado anterior se presentaron observaciones a las habilitaciones las
cuales fueron respondidas por POSITIVA COMPANIA DE SEGUROS S.A, dentro del
término establecido en el cronograma y publicadas en la pagina WEB el dia XX de abril de
2015, arrojando como resultado la modificacién del consolidado de las habilitaciones el
cual quedo de la siguiente manera:
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Con base en las habilitaciones financiera econémica y técnica se realizé la evaluacion
técnica y econdmica a las siguientes propuestas.

Como consecuencia de la evaluacion, se publicé el acta de adjudicacion, el dia XX de
XXXX de 2015 en la pagina WEB de la Compafiia seleccionando a la Empresa XXXX
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ANEXO N° 7

MATRIZ DE ESTIMACION, TIPIFICACION, ASIGNACION Y DISTRIBUCION DE RIESGOS

POSIIVA

OSITVA Codgo
Coparia de Sequos 5.4 [
ForwTO
MATRIZ D ESTIMAGION.TIPIFICACION, ASIGNACION Y DISTRIBUCION DE RIESGOS Fecha: | os00iz0.
EVISBLES EN PROCESOS DE CONTRATACION.
Froceso Pagina1de 1

Del documento de Estudios Prel
(Tenga en cuenta que la matr

|Objeto de la contratacion

v diligen
de riesgos previsi

ar la siguiente informacién

les se debe realizar pa sea iguales o s

UD ENEL
NECESIDADES DE LACOMPAIA EN LINEA MULTIEWPRESA MULTIUSUARIO QUE LE PERMITAALAS ENPRESAS AILIADAS LAINPLEMENTACION DE AP GRGANZACION. PLAIFCACION APLCACION, EVALUAION AIDITORUA REVSCN DELAATA
ARA

lauitoria, revisién de
P

empresas clientes,

implementar

DIRECCION ODEFINDOEN EL ABORALES. INCLUYE EL
SOPORTE E NP ENTES Y EL e ARPLICACION.
la ) que facilte a las empresas afiadas a Positva Compafia de Seguros S.A. la implementacién de la poliica, organizacion, planifcacion, aplicacion, evluacion,
Intcance de Ia contratacin: o de mejora del Sogurkdady Sshd e o Trabejo ‘SG.SST"do conformkdad con o Dacrto 1072 de 2015, Asi miamo debe inchi

hosting de la aplicacion y la

[Avea que lidera el proceso de contratacion:

PROCESO DEFROVOCON Y FREVENCIN

[Modalidad de seleccion
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[Valor estimado del bien ylo servicio

$2.650.000.00

[Plazo yio vigencia del c

ontrato:

() ato ca

fecha determnacin de s G
o

Prazo: 31 e Dcembre de 2016 vigencia: serd do ]
caendario posterir contado apartr e s

porel

Forma de pago:

CONTRA ENTREGABLES

Resticciones actuales del bien o servico

[Nombre del Solicitante:

(GLORI NORGAN TORRES

[Fecha de Solicitud

[Arearproceso del soliciante:

estimacion, tpificacion, asignacion y distribucién de

e Riesgos del Negocio.)
I ——

FROVDCION ¥ FREVENOON

[cargo der soicinate:
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ANEXO N° 8

PROPUESTA ECONOMICA

Ciudad y fecha

Sefores

POSITIVA COMPANIA DE SEGUROS S.A.
Bogota

REF. CONTRATACION PARA LA ADQUISICION DEL SOFTWARE DE
ADMINISTRACION DEL SISTEMA DE GESTION EN SEGURIDAD Y SALUD EN EL
TRABAJO (SG-SST) PARA LAS EMPRESAS AFILIADAS A POSITIVA COMPANIA DE
SEGUROS S.A., AJUSTABLE A LAS NECESIDADES DE LA COMPANIA, EN LINEA,
MULTIEMPRESA, MULTIUSUARIO, QUE LE PERMITA A LAS EMPRESAS AFILIADAS
LA IMPLEMENTACION DE LA POLITICA, ORGANIZACION, PLANIFICACION,
APLICACION, EVALUACION, AUDITORIA, REVISION DE LA ALTA DIRECCION Y
ACCIONES DE MEJORA DEL “SG-SST” DE CONFORMIDAD CON LO DEFINIDO EN
EL DECRETO 1072 DE 2015 Y ADAPTABLE A LA NORMATIVIDAD VIGENTE EN
RIESGOS LABORALES.

Respetados Sefiores:

identificado con cédula de ciudadania numero
domiciliado en , actuando en nombre y representacion de
tal y como consta en el certificado de constitucion y
representacion legal, manifiesto que conozco lo definido en el numeral 2.6 OFERTA
ECONOMICA de los términos de referencia y que el precio propuesto, que
corresponde a la suma de (INCLUIR EL VALOR EN LETRAS Y NUMEROS)

incluye los costos de la operacion, utilidad y demas asociados a la ejecucién del contrato.

Producto /Servicio Cant_ldad / V?"‘”. Valor I.V.A Valor Total
Unidad Unitario

Software de administracién
del (SG-SST) para las
empresas  afiliadas a
Positiva Compafila de
Seguros S.A, incluye
derechos patrimoniales de
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Producto /Servicio Canydad / Vf”"‘". Valor I.V.A Valor Total
Unidad Unitario
la aplicacion.
Atentamente,
Nombre y firma del Representante Legal
Cédula de Ciudadania No. de

Cargo

Términos de Referencia
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ANEXO N° 9

MATRIZ DE VALIDACION DE REQUERIMIENTOS TECNOLOGICOS

(Acorde a los requerimientos definidos en el numeral 2.5.4)

REQUERIMIENTOS TECNOLOGICOS Sw SG-SST

# de folio donde
especifica el
cumplimiento

SOFTWARE

Los oferentes que se presenten a esta invitacién deben proponer una metodologia de desarrollo o
construccion de software que permita controlar plazos, asi como la reformulacién flexible de
requerimientos, incrementales o iterativas.

La soluciéon de software ofrecida deberd ser una sola aplicacion que contenga todas las
funcionalidades requeridas, no se acepta integracion de dos o mas aplicaciones.

La solucion ofertada debe estar construida con Lenguajes de Programacién Orientados a Objetos (.net
0 java).

La solucién ofertada debe estar construida con un motor de bases de datos Oracle 11.x o superior o
SQL Server 2012 o superior, no se admite ningun otro motor de bases de datos.

La solucion ofertada debe permitir la importacién y la exportacion de datos hacia y desde varios
formatos. (Explicar cdmo se lleva a cabo en la solucién)

La solucién ofertada debe permitir el cargue de datos desde diferentes formatos de archivos.

La solucion ofertada debe contar con una aplicacién para dispositivos moviles (app). Esta aplicacion
debe estar sincronizada con la versiéon web en todo momento. Se debe explicar cémo se integra la
soluciéon. No es suficiente que el aplicativo se pueda consultar a través del navegador del dispositivo
movil. El desarrollo para moviles debe soportar sistemas operativos Android, 10S y Windows Mobile.

La solucién ofertada debe estar construidas en ambiente web

La solucion ofertada debe estar construida en capas: Presentacién, Negocio, Persistencia, las cuales
permitan escalabilidad vertical y horizontal. Se debe presentar el documento que describa la
arquitectura de la aplicaciéon y su modelo de despliegue. La escalabilidad del software busca que este
se adapte a cambios de tamafo o configuracién para adaptarse a las circunstancias del negocio en un
momento determinado. El sistema escala verticalmente o hacia arriba, cuando se pueden afiadir mas
recursos del sistema y este mejora en conjunto. El sistema escala horizontalmente si se pueden anadir
mas instancias y se debe basar en la modularidad de su funcionabilidad (ej. balanceo de carga).

El software debera gestionar datos en una base de datos y una interfaz de usuario que sera con la que
interactlan los usuarios. Ademads, una parte del sistema se encargara de procesar los datos. La
arquitectura en tres capas lo que hace es dividir el sistema en tres partes diferenciadas, de tal forma
que cada capa solo se comunique con la inferior. Esas tres capas se denominan:

Persistencia: Esta capa se encarga del acceso a los datos. Serd donde se gestione todo lo relativo a la
base de datos y a la creacion, edicién y borrado de datos de ésta.

Negocio: En esta capa se gestiona la légica de la aplicacion. Es donde se aplican las reglas de negocio
que modifican los datos. Estard conectada con la capa de persistencia para poder realizar sus
funciones.

Presentacion: En esta capa se crea la interfaz del usuario. Su Unica funcion es pasarle las acciones que
realice el usuario a la capa de negocio.

Términos ~d,e Referencia
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REQUERIMIENTOS TECNOLOGICOS Sw SG-SST

# de folio donde
especifica el
cumplimiento

Se debe indicar si la solucion ofertada utiliza una solucién de gestor documental propio o de un tercer
fabricante.

La solucidon ofertada debe tener mecanismos de integracion otros sistemas de informacién tanto
internos como de terceros utilizando el modelo y plataforma de integracidon SOA de la compaiiia.

Los solucion ofertada debe garantizar el correcto funcionamiento sobre los siguientes Web Browser
como minimo: Internet Explorer 8.x o superior chrome 41.x o superior. Se debe indicar sobre que
navegadores y sus versiones esta certificada la aplicacion.

La soluciéon ofertada debe estar construida garantizando la integridad en los datos y las operaciones
sobre los mismos.

La solucidon ofertada debe estar construido con mecanismos de captura y manejo de errores de
componentes, manejo de excepciones

La solucidn ofertada debe tener e integrar Ayudas en linea para cada uno de los mddulos del sistema
en espafiol.

Todos los procesos o tareas que se ejecuten en el sistema de manera exitosa o defectuosa deben
notificar al usuario en el momento que se interrumpa o culmine la operaciéon de manera clara y en
espafiol.

La solucion ofertada debe contar con la documentacién funcional y técnica. Se debe especificar qué
tipo de documentacion se ofrece y en que medio se entregara.

La solucion ofertada debe asegurar tiempos de respuesta aceptables de maximo dos (2) segundos por
transaccién. En caso que la transaccion especifica no cumpla con este estandar el proveedor debe
realizar el andlisis necesario y suficiente para soportar la situacidn y proponer alternativas de solucién.

La solucién ofertada debe permitir cancelar procesos especificos ejecutados en cualquier momento sin
afectar el estado de la informacién

La solucion ofertada debe contar con funcionalidades para la gestion de la seguridad y de auditoria. Se
debe presentar documento describiendo el alcance de estas funcionalidades.

La solucion ofertada debe contar con un mdédulo de BI (Este debe incluir todo lo requerido para su
funcionamiento).

La solucién ofertada (hardware, Software, conectividad) debe tener representaciéon y soporte
tecnoldgico y funcional dentro del territorio colombiano, esencialmente en la ciudad de Bogota.

La propiedad de la informacion del proceso que se maneje en el sistema de informacién, sera de
POSITIVA S.A.

La solucion ofertada debe asegurar la consistencia, integridad y disponibilidad de la informacién
procesada en el Sistema de Informacion.

El proveedor debe liberar las versiones del software que se requieran con el fin de mantener la
funcionalidad necesaria y suficiente para el cumplimiento del marco normativo propio del proceso a
contratar.

El proveedor debe liberar las versiones del software que se requieran con el fin de mantener el
desempefio del sistema de informacién con tiempos de respuesta éptimos.

La solucién ofertada debe ser complementaria, compatible e interoperable con las diferentes
plataformas tecnoldgicas con que cuenta la entidad para el soporte de los procesos de promocién y
prevencion.

El idioma de la solucién ofertada debe ser espafiol (adaptado a la terminologia colombiana).
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REQUERIMIENTOS TECNOLOGICOS Sw SG-SST

# de folio donde
especifica el
cumplimiento

La soluciéon ofertada debe tener la capacidad de dejar rastros de auditoria para realizar procesos de
monitoreo, seguimiento y auditoria de la informacidon procesada como del desempefio de los
componentes del software, hardware y comunicaciones.

El sistema de informacién debe contener ayudas en linea, en donde se implementen los manuales de
usuario y de procedimientos que competen al manejo de esta informacion.

El proveedor debe contar un una mesa de servicio que atienda requerimientos tecnolégicos en la
modalidad 7x24 y de acuerdo con los ANS establecidos.

El proveedor debe contar con un monitoreo permanente de la solucién y reportar de forma mensual a
POSITIVA un informe de desempeiio del mismo. Dicho informe debe contener como minimo:
Estadistica de uso de la aplicacion discriminado por transacciones de cada usuario final o
administrador, procesos o transacciones de mayor uso, incidentes de seguridad de la informacién,
disponibilidad del sistema de informacidn discriminado por cada dia del mes. Asi mismo debera brindar
los mecanismos para que POSITIVA realice el monitoreo de la aplicacién.

El proveedor suministrard la infraestructura necesaria para el desarrollo del proyecto (ambientes de
pruebas, pre-produccién y produccion, equipamiento para el equipo de trabajo del proveedor, insumos
para el equipo de trabajo del proveedor)

La solucion propuesta debera asegurar un tiempo minimo de garantia de seis (6) meses, la cual cubrird
la resolucion de todas las inadecuaciones o mal funcionamiento del software, no detectados durante
los procesos de aseguramiento de calidad del proveedor previos a la entrega final de la
implementacion.

DOCUMENTACION REQUERIDA

Manual de usuario

Manual técnico

Manual de instalacién

Modelo entidad relacién

Diagramas de despliegue

Documento de arquitectura de la solucion.

Diagramas de casos de uso.

Vista de componentes o médulos del sistema de informacién

Diagrama de secuencia

Modelo de datos

Vista de despliegue logico

Diagrama de despliegue légico

Diagrama vista de primer nivel de la arquitectura de la solucién ofertada

Diagrama vista de segundo nivel de la arquitectura de la solucién ofertada

Documento de especificaciones no funcionales

Plan de implementacién

Plan de capacitacion

Procedimiento de cambios

HOSTING

El proponente debera ofertar un servicio de hosting para el software producto de esta invitacién, este
hosting sera por un periodo de un afio en un Datacenter Tier 3 minimo.
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La infraestructura que soporte el software en cada una de sus capas debera garantizar el éptimo
funcionamiento de la aplicacién para los volimenes establecidos por Positiva Compafiia de Seguros.
Asi mismo esta infraestructura debera ser destinada en forma exclusiva para POSITIVA.

La disponibilidad requerida para la aplicacidn incluido el hosting debe ser minimo del 99.9%. Esta
disponibilidad deberd ser medida mediante herramientas de monitoreo y debera ser informada de
manera periddica a Positiva Compafiia de Seguros.

El proponente debera costear el servicio de hosting en la tabla de Costos del proyecto de la presente
invitacion.

La solucidn ofertada debe permitir la implementacion de la solucidn de software sobre plataformas y
tecnologias de alta disponibilidad y desempefio; deberd tener Oficiales de seguridad informatica
altamente calificados y certificados; servicio de firewall implementado sobre una plataforma flexible;
niveles de disponibilidad soportados por disefios a la medida; redundancia y alta disponibilidad en la
red de comunicaciones; dptimas condiciones eléctricas, fisicas, ambientales, de seguridad |dgica, para
los equipos donde sera instalado el aplicativo que usara POSITIVA; debera contar con politicas de
backup integradas para los servicios contratados, asegurando un primer nivel de continuidad de
negocio; escalabilidad en ancho de banda hacia Internet o en enlaces privados; arquitectura
distribuida, con Data Centers de contingencia, lo que garantiza la maxima disponibilidad y respaldo; se
debera permitir el acceso de personal de POSITIVA en forma periddica, con el propdsito de realizar
auditoria y aseguramiento de calidad de los servicios contratados; el proveedor debera garantizar las
operaciones de administracion y mantenimiento periddico sobre la infraestructura en el Data Center;
disponer de recursos de almacenamiento ilimitado por demanda para alojar la data de la aplicacion;
realizar copias de respaldo de la informacion histérica del negocio; acceder de manera segura y
controlada a la data almacenada con mecanismos de seguridad logica que garantizan la integridad y
confidencialidad de la informacién; copias de respaldo en linea hacia el Data Center alterno que
disponga el cliente, con el propdsito de asegurar que la informacion estard disponible 100% del
tiempo.

SEGURIDAD

El proponente se debe compromete a consultar, entender y cumplir con todos los requerimientos,
estandares y politicas establecidas por POSITIVA COMPARNIA DE SEGUROS en su Sistema de Gestidn de
Seguridad de la Informacidn, el cual tiene un alcance de doce (12) politicas, las cuales se anexan al
presente documento. - Politica de Adquisicion Desarrollo y Mantenimiento de Sistemas de informacion
- Politica de Administracion de Riesgo de Tl - Politica de Control de Acceso de Tl - Politica de
Cumplimiento de los Requisitos Legales en Tl - Politica de Gestidn de Activos de Informacion - Politica
de Gestién de Continuidad del Negocio en Tl - Politica de Gestién de Comunicaciones y Operaciones -
Politica de Gestion de Incidentes de Tl - Politica de Organizacidon de Seguridad de la Informacion -
Politica de Seguridad Fisica y Ambiental - Politica de Seguridad de la Informacién - Politica de Seguridad
de la Informacién Frente al Recurso Humano

El proponente debera demostrar que cuenta con politicas de seguridad de la informacién
documentadas y divulgadas a su organizacion y que de forma proactiva ha realizado auditorias internas
para garantizar su cumplimiento y andlisis de vulnerabilidades del sistema que esta ofreciendo, con el
objeto de garantizar que entrega un producto libre de debilidades informaticas que permitan
indisponibilidades de servicio o la intrusion externa que se derive en robo de informacién. En caso de
nuevas leyes locales o normas corporativas, el proveedor debera hacer todos los cambios que sean
necesarios para cumplir con estos requerimientos.
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El proponente debera cumplir con lo estipulado en los requerimientos de seguridad para terceros que
ha establecido POSITIVA COMPARNIA DE SEGUROS y que tienen que ver con el cumplimiento de las
doce (12) politicas del SGSI.

La solucion ofertada debe permitir llegar a integrase con multiples directorios activo, teniendo en
cuenta que la solucidén sera instalada en varias entidades clientes de Positiva.

El proponente debera presentar un informe de analisis de vulnerabilidades del software propuesto, el
cual se haya realizado con no mas de 2 meses de antelacion de la fecha de presentaciéon de la oferta.
Dicho informe debe evidenciar que la aplicacién de software no tiene vulnerabilidades que puedan
llegar a comprometer la seguridad de la informacion.

La solucién ofertada debe garantizar el ingreso a través de diferentes perfiles de acceso ej.
(Administradores, usuarios estandar, auditor, etc.).

La solucién ofertada debe limitar las opciones de menu y submenu de cada uno de los usuarios que
utilizan el sistema de informacién de acuerdo al perfil.

En caso que el cliente no cuente con directorio activo el software deberd tener un médulo de creacién
de usuarios locales y debe permitir realizar la recuperacion de contrasefias desde la aplicacion.

El software ofertado debera permitir consultar registros y realizar reportes de auditoria de uso del
sistema con el fin de hacer seguimiento a las acciones de los usuarios en el sistema.

El software ofertado deberd tener un médulo de administracion de politicas de contrasefias que
cumpla la Politica de Control de Acceso de Tl de POSITIVA.

El sitio web debera contar con un Certificado ssl con validacién extendida por 3 afios.

La solucién ofertada debe utilizar el protocolo de seguridad https- Hypertext Transfer Protocol Secure.

Garantizar la integridad de la informacién generando las herramientas, procesos y procedimientos
pertinentes para asegurar que la informacidn permanezca inalterable en sus repositorios de datos.

El Proveedor debera cumplir con la regulacion que frente a la proteccidn de datos tiene la Republica de
Colombia, dentro las cuales se encuentran: Ley 1273 de 2009, Ley 1266 de 2008, Ley 1581 de 2012.

SOPORTE TECNOLOGICO A LA APLICACION

El proponente debera ofertar el organigrama, roles y perfiles con los que cuenta para prestar servicio
de soporte a los clientes actuales.

El proponente debe ofertar la metodologia de gestidon de proyectos que aplicara para le gestién del
contrato

El proponente debe ofertar su modelo de soporte y mantenimiento de la aplicacidn.

El proponente debe ofertar los roles y sus respectivos perfiles del equipo de trabajo que desarrollara el
proyecto

El proponente debera ofertar una herramienta de monitoreo UP Time, que permita un seguimiento y
soporte de 7X24 al desempeiio de la plataforma con habilitacion de acceso al administrador de la
aplicacidn, para procesos de verificacion.
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