& POSITIVA

COMPANIA T SEGLIROS

CONTRATO I\P 00 31 4 DE 2018 PRESTACION DE SERVIC!OS CELEBRADO ENTRE
POSITIVA COMPARIA DE. SEGUROS S.A. Y COMSISTELCO S.A.S. -

Entre los suscritos a saber. ALVARO HERNAN VELEZ MILLAN, mayor de edad, identificado
con la cédula de mudadama nlimero 6.357.600 expedlda enla Umon {Valie del Cauca) quien
en calidad de PRESIDENTE , nombrado mediante Decteto 2542 del 19 de noviembre de:
2013, debidamente. autor;zado y posesionado ante la Superintendencia Financiera de.
Colombla obrando en nombre y Representacién Legal de POSITIVA COMPANIA DE:
SEGUROS S.A, entidad estatal que para los efectos del presente contrato se denominara
POSITIVA con Nit No. 860.011.153-6, , y por la otra, ELIBERTO OLIVARES GUZMAN,
identificado con la cédula de cmdadanla 19.194.754, en calidad de representante legal de
COMSISTELCO S.A.S., [dentificada con el NIT 830007379-9, quien para los efectos del
presente contrato se denommara EL. CONTRATISTA, hemos convenido celebrar el preserite
contrato, conténido en las clausulas-que a continuacion se sefialan, previas las siguientes
'oOnsiderac'iones:

1). Que POSITIVA, como Entidad Aseguradora 'y organizada como Sociedad Andnima sujeta
al Régimen de las Empresas Industriales y Comerciales del Estado, celebra el presente
contrate .acogiendo el procedimiento de: Invitacion Publica establecu:lo en el Manual de
Contratacion de la Compafiia.

2) Que la Oficina de Tecnologias de la informacion, justifican la presente contratacion para
contribuir al objetivo -estratégico de: Optimizar procesos organizacionales en forma
sostenible

“Describa la necesidad, gue genera la solicitud de Ia contratacion:

la Oficina de Tecnologias de la Informacién de POSITIVA Compafiia de Seguros S.A., requiere del apoyo en el
soporte ¥ mantenimiente de [a infraestructura actual de centros de cabieadg, equipos de comunicacienes y
contral de acceso, incluye: Equipc‘)_'s activos de red, cableado estructurado {voz vy datos), UPS vy red éléctrica
regulada, tenizndo en cuents que._POSJTNA no cuenta-con personal de planta que pueda ejecutat dicha actividad.

El servicio de soporte se debe prestar de manera presencial en [a sede de Casa Matriz én Bogotd, y contar con
disponibilidad para la. asighacion de técricos: o ingenieros debidamente certificados a mivel nacional frente a
eveniualidades puntuales,

Adicionalmente de acuerdo con la estrategia’ cOrporati'\i'a' de negocio, en caso de ser requerido abrir o adecuar
sedes a nivel racional. Por 16 cual es fuhdamental que Ias nuevas mstaiaaones dispongan de una infragstructura
tecnologica apropidda, que consta principalmente de lo- sigutente:

« Cableadoestructurade {puntos de voz y datos)

¢« Adecuacioneseléctricas

= Sisterna dé contingencia antécaidas de red-eléctrica (UPS)
+  Equipos.activas de red

Actualmente la Dficina de Tecnaologia de la- informacion- cuenta con dos (2) funcionarios para administrar,
gestionary asegurar el buen funcionamiento de {a plataforma de tecndlogla de POSITIVA en el pais (en lo que:
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CONTRATO No 1 _4 'DE 2018 PRESTACION DE SERVICIOS CELEBRADO ENTRE
POSITIVA COMPANIA DE SEGUROS S.A.Y COMSISTELCO S.A.S. -

@ infraéstructura de redes y telecormunicaciones se refiere). Sin embargo, debido -a la dedicacitn que
requieren estas.actividades el nimerp de personas es insuficiente para atender a operacion actual del 4rea,
por lo que se requiere de personal técnico, con amplio conocimiento en &l soporte y mantenimiento de redes
de cableade de voz'y datos, lo mismo que sistemas eléctricos para potencia normal y regulada, con
conocimiento en equipos activos de red, que apoye la gestion del drea de Infraestructura.

£s requerido el suministro ‘de tabletas para cubrir las necesidades presentadas- por los Directivos de la
Compafifa en -l desarrollo de sus actividades, para obtener bepeficios como movilidad, facilidad de use,
ergenomia:y rendimienta, asf como equipos [PC's'y Portatil) para suplir las necesidades de rendintiento de un
drea especifica.de la compafifa.

Iguaimente, &s résponsabilidad de esta Oficina, evitar y prevenir cuglquier falla que se presente sobre fa
infraestructura, lo cual se realiza -a través de un adecuado rantenimiento preventivo y correctivo a los.
equipos activos de red, UPS y de tecnologia que la compone, ademds asistir a: los: funcionarios en los
requerimientos tecnologicos que preésenten.

farg 13 realizacidn del chjetivo descrito. antériormente, POSITIVA Compdafiia de Seguros 5.A., liene. previst
dantro de sus gastos de funcionamiento, la contratacién de este servicio, el cual ha sido previamente,
estudiado y avalado por fa Oficina de Tacnologia.de informacion.

Describa los beneficios que obtendra la Compafiia, con la contratacion

Entre los rayores beneficios abtenidos sobre la prestacion de servicios en el soporte dé red de datos, con
manterimiento al cableadg estructurado, UPS, comunicaciones.y suministro estan;

1. Optirmizacion: La gestién de requerimignios e incidentes que son regi'_s_tr.ados. bajo la herramienta da:
gestion {ARANDA) para que estos sean atendidos.por el grupo técnicd baje los pardmetros recomendados
por ITIL, teniendo. en cuenta categorizacian. de servicios, tiempos de atencién bajo. esquemas dé SLA's
definidos; Mejor desempefio en las funciones realizadas de los funcionarios que contaran con estos.
equipos,

2. Controly. seguimientos Mantener el monitoreo de la operatividad de los sistemas de informacion: y
equipos activos de red, permitiendo asi reaccionar-de forma rapida ante cualquier eventualidad, lo misme
que contar con el registro de todos los casos registrados per el usuario a fin de realizar seguimiento y
proponer accicnes de mejora.

3, lpventario de hardware y software: Permitird contar con un inventario de equipos activos dé red
actualizados tanto de hardware como de software.

4. Aumento de la productividad: Generar aumento en la productividad de les usuarios finales, ya que se
brindara solution a requerimientos e intidentes en el menor tiempo:posible, ajustado.a los acuerdos de
nivel'de servicio, lo cual redundard en ld generacidn de uria- mayor rentabilidad pata I compafiia,

5 Disponibilidad de los servicios: Contar con un 8qiipo técnica al interfor dé la compafiia con disponibilidad
por el hempo necesario para atender cualguier tipo de incidente o requerimiento de primer nivel y que
gestione el escalamiento de los casos de ser necesario,

6. Infraestructura de T! adecuada: Capaz de-soportar la _op_e_racién- de la compafiia, con altos niveles de
dispanibilidad. _

76 Respuesta eportuna: En caso de existir fallas en la infraestructura de redes y-telecomunicationes,. s&
podra responder de'maner_a' gpoftuna para solucionar los inconvenientes presentados.
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& Mantenimiento: Mantener en forma optima [0s récursos tecnologlms de equipos activos. de red .

telecomunicacionss con los que cuenta POSITIVA en todo el pais.”

3} Que el proceso contractual se presentd al comité de compras y contratacion del mes de
junio de-2018

4) Que.se surtié el tramite de la Invitacidn Publica previsto en el manual de. contratacion de la
compaiiia, asi:

Actividad _ Fecha, Hora y Lugar
Publicacion de Términos -5 de julio de 2018

Observaciones a fos términos Hasta el 10 de julio de 2018

Respuestas a las observaciones 13 de julio de 2018
de términos
Términos de Referencia 13 de juliode 2018

o 17 de julio de 2018 a las 3:00 p.m., en Casa
Audiencia de Aclaracion de Términos Yy Matriz Avenida carrera 45 {Autopista Norte)
Asignacion de Matriz de Riesgos No 94 72 Piso 2

Respuesta Observaciones: Audiencia

Actaracién de Términos .23-de julio de 2018

27 de’julio de 2018 en Casa Matriz Avenida

Cierre de la Invitacion carrera 45 (Autopista Norte) No 94 72 Piso 2
alas 2:00 p.m.
Habilitaciones Juridica, Financiera, Técnica o
y Calificacion 01 de agosto de 2018
Publicacion Resultado 02 de agosto'de 2018

‘Observaciones al resultado :03'06 de agosto de 2018

Respuesta-a Observaciones. y Adjudicacion 9 de agosto de 2018

5) Con base en la verificacion de requisitos habifitantes y la evaluacién de las ofertas, en el
primer orden de elegibilidad estuvo la firma COMSISTELCO S.A.S. Identificada con e! NIT
830007379-9, asi consta en el acta de adjudicacién del proceso que fue publicada en la
Elpag_i_na web de la Compafiia.
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CONTRATO No DE 2018 PRESTACION DE SERVICIOS CELEBRADO ENTRE
POSITIVA COMPANIA DE SEGUROS S. A.Y COMSISTELCO S.AS.

6) Que la oferta del proveedor fue evaluada en sus aspectos juridicos, técnicos, financieros y
econdmicos, y de la evaluacion se evidericido que cumple con los criterios de seleccién
definidos, y demas reqwsﬁos ‘exigidos al CONTRATISTA, luege se. acredita la experiencia,
idoneidad, capacidad, especialidad y conocimiento requerida para la ejecucion del objeto
contractual

7) Que la empresa aqui' 'C_On'tratis_ta no se encuentra-en el boletin de responsables fiscales de
la Contraloria General dé {a Republica.

8} Que segln la certificacién expedida por el Revisor Fiscal de la empresa aqui contratista, se
encuentra a paz y salvo con los aportes a los sistemas de salud, pensiones, riesgos
profesionales y aportes parafiscales.

9) Que para amparar | presente contrato se dispuso de los recursos correspondientes al
presupuesto oficial definido para &! proceso asi:-

CONCEPTO VALOR CDP FECHA
Cableado y UPS, Mantenimiento$ 3 235,200,000.00 | C05322018 18/06/2018
Recursos para administracion LAN % '68_,_'24?,5_43[0.0 C05582018 | 18/08/2018
Tablets, PC's.y portatil $ 104,593,548.00 | C05282018 18/06/2018

Que, atendiendo al resultado de la adjudicacion, corresponde |a modificacion del Cédige
_M_CE152820’18 el cual con expide con.fecha 09/08/2018 por el vaior de $78.445.161

Coirio consecuencia de lo anteriormente expuesto las partes acuerdan:

CLAUSULA PRIMERA.-: .- OBJETO.

EL CONTRATISTA se Dbllga con POSITIVA COMPANIA DE SEGUROS a prestar el servicio
SOPORTE, MANTENIMIENTO Y OPTIMIZACION DE LAS REDES DE DATOS LAN Y
WLAN, CABLEADO ESTRUCTURADO, ELECTRICO, UPS ¥ EQUIPOS ACTIVOS DE RED,
ADEMAS DE BRINDAR SERVICIOS DE INSTALACION Y TRASLADO DE CABLEADOC
ESTRUCTURADO, CONFORME A LA DISTRIBUCION DE POSITIVA, A NIVEL NACIONAL
Y SUMINISTRO DE TABLETS, PC’S Y PORTATIL.

PARAGRAFO PRIMERQO: Para mayor ilustracion y definicion de los términos del presente
contrato, se entiende que l0s servicios y actividades a prestar y realizar estan descrztos en fa
justificacion de la contratacion y la propuesta del contratista .con sus anexocs, -asi como los
términos de referencia, los ANS y documernitos asociados a la invitacion publlca no. 04 de
2018, documentos que hacen parte integral del presente contrato.
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CONTRATO No 14 DE 2018 PRESTACION DE SERVICIOS CELEBRADO ENTRE
POSITIVA COMPANIA DE SEGUROS S.A. Y COMSISTELCO S.A.S.

CLAUSULA SEGUNDA.- .. -OBLIGACIONES DEL. CONTRATISTA
EL CONTRATISTA en cumpllmtento del contrato, estara obligado a:-

1. Cumplir con el ebjeto contractual,

2. Guardar absoluta confidencialidad del “Know How" de los procesos y direclrices de

POSITIVA COMPANIA DE SEGUROS S.A., que conozca con ocasion de. la gjecucion

def presente contrato.

‘Obrar con lealtad y btiena fe durante la ejecucion def contrato, evitando dilaciones.

No acceder a peticiones o .amenazas de quienes actian por fuera de la fey con el fin de

hacer u omitir algin hecho, _

5. Radicar las facturas de cobro dentro de los plazos establecidos.

6. Mantener vigentes todas las garantfas que amiparan el contrato, en los términos del
mismo.

7. Gumpiir con las disposiciones legales y reglamentarias referentes a Hrgfene v Seguridad
Industrial.

8. Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

9. EI CONTRATISTA se compromete.a cumplir con los Acuerdos de Niveles de Servicios

10, El contratista acataré las disposiciones del Manual para la Gestién de Riesgos del
Negocio, el cual se entrega con la minuta contractual

11. Las demds que porley o contrato le correspondan

PARAGRAFO PRIMERO: EL CONTRATISTA sera responsable, ante las autoridades de los
actos' u omisiones, en ‘el gjercicio de las actividades que desarrolle en virtud del contrato,
cuando con ellos cause perjuicic a la Administracion.o a terceros

CLAUSULA TERCERA.- OBLIGACIONES ‘DE POSITIVA
POSITIVA en cumplimiento del contrato, estara obligada a:

Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.
Suministrar en forma oportuna la informacion que requiera EL CONTRATISTA.

Evalyar per;odicamente el desempefio de EL. CONTRATISTA.

Resolver las peticiones que le sean presentadas por EL CONTRATISTA en los
términos consagrados eni la Ley.

e. Cumpliry hacer cumplir las condiciones pactadas en el contrato y en {os documentos
que de-él forman parte.

ooow

CLAUSULA CUARTA:- = VALOR DEL CONTRATO Y FORMA DE PAGO .
El valor del presente contrato asciende hasta la suma de CUATROCIENTOS SETENTA Y

CINCC MILLONES NOVECIENTOS DIECISEIS MIL QUINIENTOS CINCUENTA Y OCHO

PESOS MCTE ($475.916.558) IVA INCLUIDO-Distribuidos asi: hasta $397,471,397.00 para la

linea 1 correspondiendo al. presupuesto oficial -dél proceso; el cual sera ejecutado conforme-a

la demanda de la Compafiia y pagado conforme a los precios unitarios ofertados por el

confratista, y $78.445.161 para la linea 2 correspondiendo al valor ofertado por el contratista,

el cual serd ejecutado conforme a la démanda de la Compariia y pagado conforme a los
Ugre.cios,un'itanios ofertados por-&l contratista.
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CONTRATO No B ’ 4 DE 2018 PRESTACION DE SERVICIOS CELEBRADO ENTRE
POSITIVA COMPANIA DE SEG_UR__OS S.A Y COMSISTELCO S.A.S. '

PARAGRAFO PRIMERO.- Para tramitar et pago, el contratista debera aportar-al drea
correspondiente los siguientes documentos: a) Factura y/o Cuenta de cobro en original: b)
comprobante de pago-de aportes a la seguridad social 6 certificacion expedida por ef Revisor
Fiscal y/o Representante Legal de encontrarse al dia en los pagos a la Seguridad Social y
Parafiscales el cual contenga el nimero de verificacién de pago que reporta el operador
logistico soporte de las planillas det pago realizade a través del Pila, correspondiente al mes
de presentacion de la factura y/o cuenta de cobro y ¢) el certificado de recibo a satisfaccién
expedido por el supervisor del contrato.

PARAGRAFO SEGUNDOQ: El pago se &fectuarad con base en la expedicion y-suscripcion del
certificado de recibo a satisfaccion junto con los documentos citados en el pardgrafe anterior;
si la factura no ‘es preseritada con los documentos solicitados, el plazo de treinta '(30)'dias no
comenzara a contarse hasta tanto no se aporten, dicha demora no generara a EL
CONTRATISTA el derecho al pago de intereses o de compensacion monetaria alguna.

CLAUSUEA QUINTA.- ‘DISPONIBILIDAD PRESUPUESTAL - ST

El presente contrato cuenta con _disponibilidad presupuestal expedlda ‘por ei area de
presupuesto de POSITIVA COMPANIA DE SEGUROS 8:A., y que se afectara en su totalidad
asi:

CbP VALOR

C05322018 |$  329,223,854,00

C05562018 % 68,247,543,00

05282018 |$ 78,445,161,00

CLAUSULA SEXTA.- PLAZO Y:VIGENCIA: s
El plazo de ejecucion del presente contrato serd hasta ef 31 de dlClembre de 2018, previo

perfeccionamiento, tegalizacion y firma def acta de inicio.

CLAUSULA SEPTIMA.©  LUGAR DE EJEGUCION e e
Se fija como lugar de gjecucién el nivel nacional en las mstalacmnes de Pos:tlva Companla de

Seguros S.A.

CLAUSULA'OCTAVA.-:* " SUPERVISION™ SRR
La ‘supervision de este contrato estard a cargo de Vl\nana Ort]Z - Profesnonal especxallzado -

Lider de infraestructura de la oficina de Tecnologias de la Informacion de Positiva Compania
de Seguros S/A.

CLAUSULA NOVENA.-. . ‘GARANTIAS =

EL CONTRATISTA se obllga a tomar en favor de POSITIVA COMPANIA DE SEGUROS'
S.A., la Péliza Unica de ‘Seguro de Cumplimiento a favor de Entidades Estatales por una
-Compama de Seguros legaimente establecida en Colombia, con los siguientes amparos:
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-GONTRATO No 3 1 4 DE 2018 PRESTAC!ON DE SERVICIOS CELEBRADO ENTRE

POSITIVA COMPANIA DE SEGUROS S.A. Y COMSISTELCO S.A.S.

a)Garantia de cumplimiento: El cumplimiento de las obligaciones y el pago de las sanciones
gue s€ le llegaren a imponer, en una cuantia igual al-diez por ciento {10%) del valor total del
conirato, por el plazo de ejecucmn del mismo vy seis (6) meses mas. b) Garantia de la calidad
del Servicio: La buena calidad del servicio, en una cuantia igual al diez por ciento- (10%) del
vaior total del coritrato y con una vigencia igual a la del ptazo dél mismo y seis (6) meses mas,
c) Amparo de pago de salarios, prestaciones saciales € indemnizaciones, al personal
que emplee el contratista en la ejécumon del contrato, por suma equivalente al ¢inco por
ciento (5%) del valor total del contrato, vigente durante eI término de ejecuciéon del mismo y
tres (3) afios mas, d) Amparo de Calidad y correcto funcionamiento de ios bienes, por
suma equivalente al diez por ciento (10%) de} valor total del contrato, wgente durante el
términe de -ejecucion del mismo y tres (3) afios mas, e) Garantia de Responsabilidad Civil
Extracontractual: Por suma equwalenie al diez por cnento (10%) del valor total del contrato,
vigente durante el término de ejecucion del- mismo y seis (6) meses més.

PARAGRAFO PRIMERO: La garantia estipulada en esta clausula requerira la aprobacion por
parte de POSITIVA. La péliza no expirara por falta de pago de la prima o por revocatoria de
una de las partes gque-en este acto intervienen.

PARAGRAFO SEGUNDO: El hecho de la constitucion de estas garantias no exonera a EL
CONTRATISTA, de sus.responsabilidades legales con todos los riesgos asegurados.

PARAGRAFO TERCERO: Sefd de cargo de El CONTRATISTA el pago oportuno de las.
primas y erogaciones de constitucion 'y mantenimiento de la garantia, para lo cual debe
anexarla a cada pdliza, anexo o modificacion, el recibo de pago. Igualmente debera réponer
los valores asegurados cuando el valor de los mismos se'vea afectado por razon de siniestro,

PARAGRAFO CUARTO: EL CONTRATISTA debera entregar la pdliza debidamente
constituida y firmada.

CLAUSULA DECIMA.- . .. .. - INDEMNIDAD: . ..

El CONTRATISTA con la aceptacron del presente contrato, se obllga a mantener a POSIT!VA
fibre de cualquier dario o perjuicio originado en reclamaciones de terceros y que se deriven de
sus actuaciones o de las de sus subcontratistas o dependientes..

CLAUSULA DECIMA: PRIMERA;- .. .. RESPONSABILIDAD :

EL CONTRATISTA se obliga a efeotuar su trabajo con el max1m0 de responsabll _ad al
dedicarse a la gjecucidon de las labores profesionales previstas en (a clausula primera,
teniendo en cuenta las directrices generales que POSITIVA |e imparta. Cuando se compruebe
que hubo una negligencia o descuido per parte de algin profesional de EL CONTRATISTA y
ello‘causara un-perjuicio a POSITIVA ésta podra repetir lo pagado contra EL CONTRATISTA.

CLAUSULA:DECIMA SEGUNDA::. . INHABILIDADES. E.INCOMPATIBILIDADES:

ara la contratacién de POSITIVA se aplicard el régimen juridico: de mhabllld'ad.es &
@ ncompatibilidades previsto en la Constitucién y en las leyes para la contratacion estatal.
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'CONTRATO No S I DE 2018 PRESTACION DE SERVICIOS CELEBRADO ENTRE
POSITIVA COMPANIA DE SEGUROS S.A. Y COMSISTELCO S.A.8. :

En cuanto a las inhabilidades e incompatibilidades sobrevinientes en el curso del proceso de
seleccién, 0 una vez .adjudicado el contrato y antes de su perfeccionamiento, el oferente
debera renunciar a su participacion y a los derechos derivados de la misma.

Si llegase: a sobrevenir inhabilidad o incompatibilidad en el contratista, éste cedera ef contrato
previa autorizacion escrita de POSITIVA

’CLAUSULA DECIMA TERCERA.= - “NOEXCLUSIVIDAD: - : A
Por este contrato POSITIVA no se obllga a encomendar: en forma excluswa a EL
CONTRATISTA todos los asuntos en los cuales requiera los servicios para los mismos
efectds aqui contratados. Asi mismo, no surge para EL CONTRATISTA, la obligacion de
prestar sus servicios en forma excluswa a POSITIVA.

CLAUSULA DECIMA CUARTA.- EXCLUSION DE LA RELACION LABORAL

El presente Contrato no genera retacion laboral ‘entre las partes, tampoco generara relacion
laboral alguna con el personal que las partes utilicen para la gjecucion del presente Contrato.
Los compromisos que se derivan del presente: Contrato no afectan de ninguna manera la
autenomia institucional de las partes, las partes manifiestan exprésamente gue ninguno de
sus fuhcionarios, empleados, agentes, dependientes o contratistas adquiriran por la
celebracion del presente contrato relacion laboral alguna con las otras partes. En la-gjecucion
del presente Conirato las partes. actuaran con autonomia, en consecuencia, el personal
vinculado por las paries a las actividades de este Contrato, corresponde a la exclusiva
autonomia; responsabilidad y competencia de cada una de ellas tal y como las normas leégales’
y la ética profesional prescriben para esta clase de actuaciones de quienes intervienen en &l y
quienes tendran una relacion de caracter exclusivamente de colaboracién en el desarrollo de-
las acciones, y por lo tanto, no geneéra, ningln tipo: de vinculacién laboral ¢ contractual con la
otra parte.

CLAUSULA DECIMA QUINTA.-  SOLUCION DE CONTROVERSIAS

Los conflictos que surjan durante la ejecucion del contrato se solucionaran en primera
instancia mediante el didlogo directo entre las pantes. Todas las diferencias que ocurran entre
las partes con ocasion del presente contrato, gue no puedan solucionarse mediante el arregle
directa en un plazo que no podra exceder de-dos (2) mmeses, contados a partir de la fecha en
gue una de las partes manifieste a la Gtra la existencia a su juicio de una diferencia, seran
resueltas a través de los mecanismos alternativos de solucion de conflictos autorizados por la
legislaciéh colombiana.

CLAUSULA: DECIMA SEXTA.+ - ‘SANCIONES: co :

En caso de mcumphmlento total o parcial de las obllgac:iones contraldas por EL PRESTADOR-
DE SERVICIO, en virtud dei presente CONTRATO y sin que sea necesario requerimiento
alguno o constitucién en mora, EL PRESTADOR DE SERVICIO. pagara a POSITIVA, & titulo
de clausula penal pecuniaria, Ia suma ecuivalente al diez por ciento (10%) dei valor total del
presente CONTRATO, como estimacion anticipada y parcnal de los peerIICIOS que le.cause. Lo
anterior sin perjuicio del derecho a reclamar la reparacion integral del perjuicio causado &n-lo
-fiue exceda del valor de a-clausula penal.
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CONTRATO No 31 4 DE 2018 PRESTACION DE SERVICIOS CELEBRADO ENTRE
POSITIVA COMPARNIA DE SEGURQS S.A. Y COMSISTELCO S.A.S.

PARAGRAFO: En caso de incumplimientos parcigles se aplicaran las sanciones que- se
establezcan en los acuerdos de niveles de servicio, si para el desarrollo-del objeto contractual
se llegaran a pactar:

CLAUSULA DECIMA SEPTIMA.- TERMINACION DEL CONTRATO _

POSITIVA podra dar per terminado. el presente contrato antes de. su finalizacion, o no
prorrogarlo, por las siguientes causas: a) Si se presenta un cambio de normatividad que
afecte de cualquier manera el desarrollo del objeto del presente contrato: b) Si EL
CONTRATISTA no rinde en tiempo oportuno: los informes que le sean solicitados, con los:
anexos a que hace referencia el presente contrato; c) Si EL. CONTRATISTA mc:umple alguna
o algunas de las obligaciones emanadas. de este contrato o las que de €l se deriven: d) Si
algtin trabajador de EL CONTRATISTA transgrede una o glgunas de ias normas legales que
ngen la profesion que desarrollan.- e) “La inclusion del EL CONTRATISTA, sus sacios o
accionistas, subcontratistas, empleados, administradores y/o representantes fegales, revisores
fiscales y/o contadores en la lista OFAC (Office of Foreign Assets Controf), lista ONU, o en
cualguier lista de igual o similar naturaleza, de cardcter .nacional o internacional serd
considerada como una causal de terminacion anticipada del contrato Qe no daré lugar a
indemnizacion alguna a favor del CONTRATISTA: De iqual forma, se consideraré como una
causal de terminacion anticipada del cohtrato gue no daré lugar a indemnizacion afguna a
favor del CONTRATISTA, el inicio de investigaciones y/o la emision de sentencias judiciales
relativas Trafico de migrantes; Trata de personas; Extorsion,  Enriquecimiento  ilicito;
Financiacion del terrorismo v administracion de recursos relacionados con actividades
tefroristas, Trafico de drogas toxicas, estupefacientes o sustancias psicotrépicas; Delitos
contra el sistema financiero; Secuestro extorsivo; Rebelion,: Tréfico de armas; Trafico de
menores de edad: Delitos contra la: administracion plblica; y Actividades vinculadas con el
producto de delitos efecutados bajo concierto para delinguir. ) Por mutuo agterdo entre las
‘partes firmantes.

PARAGRAFO: En caso de gue el contratoe finalice antes de cumplirse el plazo del mismo, se
réalizara la respectiva terminacion -anticipada 'y su posterior figuidacién, con base en las
actividades desarrolladas hasta ese momento.

CLAUSULA DECIMA OCTAVA.- - LIQUIDACION. -
El presente Contrate sera liquidado. de comun acuerdo por las partes dentro de ios SeIS (6)
meses siguientes a-su terminacion.

CLAUSULA DECIMA NOVENA:- ~.PROHIBICIONES:DE.CEDER EL:CONTRATOQ ...

EL CONTRATISTA o podra ceder el presente contrato a persona alguna natural o Jurldlca
La celebracion de subcontratos no liberara a EL CONTRATISTA de las responsabilidades que
asume en virtud del presente contrato. POSITIVA no adquirira relacién afguna con los
subcontratistas.

CLAUSULA VIGESIMA.- SEGURIDAD CONFIDENCIALIDAD Y . PROPIEDAD. DE LA

INFORMACION

El manejo, proteccion y tratamiento de la mformac;on recibida en virtud de la relagion

ontractual v la generada en el desarrolic de las obligaciones contractusles, se fegira de
[.%cuerdo con lo estipulado en las normas que regulan dichas materias, especialmente por la
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Ley 1581 de 2012 y los decretos que la reglamentan, asi como la Circular Externa 042 de
2012, expedida por la Superinteridencia Financiera de Colombia, y todas. aquellas normas que
las modifiguen, adicionen, complementen, deroguen o sustltuyan

Asi mismo, EL. CONTRATISTA s¢ -.obli'ga al -CUmpIimieﬁto'.-de lo estipulado en -el Manual
Interno de. Politicas y Procedimientos para la proteccién de dalos personales y en el Manual
Interno de Politicas de Seguridad de la Informacion, fos cuales hacen parte integral del
presente documento.

Conrespecio a la SEGURIDAD DE LA INFORMACION, EL CONTRATISTA, en cumplimiento
del contrato, estara obligado a:

a. Implementar las poiiticas, medidas, procedimientos, procesos y mecanismos necesarios:
para garantizar la segursdad de la informacidn, garantizando ademas que los mismos cumplan
con los principies y criterios establecidos en las buenas practicas vy la Norma ISO/NEC
27001:2013, principalmente en jos capitulos de::

e Politica de Control de Acceso de Tl

Politica de Gestion de Activos de Informacion

Politica de Gestién de las Operaciones

Politica de Gestién de las Comunicaciones

Politica de Adquisicién Desarrollo 'y Mantenimiento de Sistemas de informacion
Politica de Cumplimiento de los Requisitos Legales en TI

b. Enviar a POSITIVA COMPARNIA DE SEGUROS S.A., come minimo una (1) vez al afio
durante la ejecucion del presente contrato, una certificacién firmada por el representante legal
de EL CONTRATISTA donde indigue que:

+ Que cumple con.los requerimientos de-seguridad mencionados en la presente Aceptacion
de Oferia.

s Cuenta con una politica de seguridad de la informacion, un plan anual de pruebas de
vulnerabilidad -sobre la infraestructura involucrada en la ejecucion de la Aceptacion de
Oferta con POSITIVA COMPANIA DE SEGUROS S.A, vy un plan anual de auditorias
internas y/o externas sobre la seguridad de la informacion.

o Hagce firmar acuerdos de confidencialidad a su personal involucrado en la ejecucion de la
Aceptacién de Oferta con POSITIVA COMPANIA DE SEGUROS S.A.

» Ejecuta un plan anual de capacitacién en seguridad de la informacion, dirigido al personal
involucrado en la ejecucidn de la presente Aceptacion de Oferta.

En relacién con la PROTECCION DE DATOS PERSONALES EL CONTRATISTA, en
cumphmlento del contrato, estara obligado a:

Suardar confidencialidad sobre la inférmacion que con ocasion a la gjecucion de la
Aceptacion de Oferta con POSITIVA COMPARNIA DE SEGUROS S.A. le sea suministrada.
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b) Garantizar la reserva, confidencialidad 'y preservacion de les conocimientos técnicos y
secretos. industriales, politicas organizacionales: e informacién de- clientes de POSITIVA
COMPANIA DE SEGURQS S.A. y tomara todas las precauciones (tiles y razonables
teridientés a evitar la utilizacién o divulgacién no autorizadas de informacion propia de
POSITIVA COMPANIA DE SEGUROS S.A.

¢) Tomar todas las precauciones y medidas necesarias para asegurar la reserva de la
mformamon confidencial.

d) No divulgar, difundir, pubncar usar y negociar por ningdn medio, sin consentimiénto escrito
de POSITIVA COMPANIA DE SEGUROS S.A., la informacién confidencial que conozca,
desarrolle o resulte de los trabajos encomendados y que puedan constituir materia de
patente, secreto comercial (know-how), modelo de- utilidad, disefio industrial 0 derechos de
autor de propiedad de POSITIVA COMPANIA DE SEGUROS S.A,

e) Abstenerse de divulgar o revelar, a terceros o persona o entidad, la informacion
confidencial sin el consentimiento previo y por escrito del funcionaric competente que a
nivel de POSITIVA COMPANIA DE SEGUROS S.A., esié autorizado para da dicha
‘autorizacion.

f) No divulgar por ningun medio fisico, electrénico y/o verbal, a ninguna persona que no séa
miembro de dicho equipo-de trabajo, incluso si se trata de personal de 1 eémpresa de EL
CONTRATISTA y/o a ninguna perscna de POSITIVA COMPANIA DE SEGUROS S.A. sin
previa autorizacidn del responsable dela informacion o det funcionario. autorizado.

g) No -adquirir o sacar provecho en beneficio propic o de terceros de las invenciones,
informaciones e inniovaciones tecnolédgicas efectuados o con la intervéncion o que conozca
EL CONTRATISTA durante la vigencia de la Aceptacion de Oferta o posterior a ella, de
propiedad-de POSITIVA COMPANIA DE SEGUROS S.A..

h} Remitir toda la informacidn que tenga en su poder relacionada con |a Aceptacaon de Oferta,
a quien POSITIVA COMPARNIA DE SEGUROS S. A. indique, incluyendo.copias. Igualmente,
debera borrar toda la informacion gque pueda permanecer en medio magnético en equipos
propios de EL. CONTRATISTA.

1) Gestionar debidamente los usuarios y credenciales de acceso gue le sean asignados sobre
los sistemas de informacién de POSITIVA. COMPANIA DE SEGUROS SA., conforme a lo
dispuesto en las Politicas de Seguridad para Control de Acceso Loglco de. POSITIVA

- COMPANIA DE SEGUROS S.A.

j) Disponer de herramientas y protocolos seguros de intércambis, .cuando EL CONTRATISTA

- para los eventos que en cumplimiento del objeto de la presente Aceptacion de Oferta deba
hacer intercambio de informacién con POSITIVA COMPANIA DE SEGURQOS S.A.

k) Cumplir con lo establecido en el Estandar Requerimientos de Seguridad para Terceros
definido por POSITIVA COMPANIA DE SEGUROS S.A., el cual declara conocer y hace
parte integral de 1a presente. Aceptamon de Oferta.

I) Devolver a POSITIVA COMPARNIA DE SEGUROS S.A. toda ta informacion gue con ocasion
a la:ejecucion de la Acepiaclon de Oferta le sea suministrada y procedera a certificar que ni
EL CONTRATISTA ni sss' trabajadores quedan con informacién de POSITIVA COMPANIA
DE SEGUROS S:A. En:consecuencia, de lo anterior, EL CONTRATISTA debera aplicar
técnicas de borrado seguro de la informacion en los dispositivos o equipos de‘computo que
hayan sido utilizados en fa ejecucion del contrato con POSITIVA COMPANIA DE

[R(SEGUROS S.A.
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Notificar inmediatamente a POSITIVA COMPANIA DE SEGUROS S.A. cuando sea requerido
por mandate de una ley, decreto, sentencia ut orden de autoridad competente; para revelar
parte o la totalidad de la informacion confidencial y de las circunstancias que dieron erigen al
mismo. POSITIVA COMPANIA DE SEGUROS $.A. se reserva la facultad de solicitar a EL
CONTRATISTA acceso a la fespuesta y a la informacion que sera entregada por esie, de
forma previa a su entrega y podra solicitar la reserva de informaeion que no se encuentre
dentro del alcance del requerimiento. POSITIVA COMPARNIA DE SEGUROS S.A. podra,
‘ademas,; realizar todas aquellas acciones legales para no revelar la informacién, en
coordinacion con EL CONTRATISTA. ”

PARAGRAFO PRIMERO: EL CONTRATISTA acepta que la informacién entregada por
POSITIVA- COMPANIA DE SEGUROS S.A. en desarrollo de |a Aceptacion de Oferta, asi
c¢omoe la informacién que se genere como consecuencia de la prestacion del sefvicio
contratado, es de propiedad exclusiva de POSITIVA COMPANIA DE ‘SEGUROS S.A., y
adoptara las medidas de proteccién necesarias para garant!zar la confidenciatidad, mtegrldad
y dispenibilidad de la misma.

PARAGRAFO SEGUNDO: POSITIVA COMPANIA DE SEGUROS S.A. se reserva el
derecho de solicitar en éualquier momento durante la vigencia de la presente Aceptacion de
Oferta evidencias que permitan verificar el cumplimientc de 1o mencionadc en la presente
clausula, tales'como el informe de resultados de las auditorias realizadas a la seguridad de la.
informacién, los planes de accion para mitigar las vulnerabilidades encontradas en la
infraestructura techolégica y los acuerdos de confidencialidad firmados con las personas que
participan en la ejecucién de la Aceptacion de Oferta, entre ofros.

PARAGRAFO TERGERO: El plan arual de pruebas de vulnerabilidad aplica para los terceros
que hagan uso de su infraestructura fisica y tecnoldgica para la ejecucidn del contrato cen
POSITIVA COMPANIA DE SEGUROS S.A.

CLAUSULA VIGESIMA PRINIERA PLANES DE CONTINGENC]A Y:CONTINUIDAD DEL

SERVICIO
EL CONTRATISTA garantiza Ia contmwdad del servicio, ante la ocurrencia de cualquier
'|mprev:st0 due pueda sucederse en ia ejecucion del presente contrato.

CLAUSULA: VIGESIMA'SEGUNDA;- ~-  GASTOSE IMPUESTOS . S
Son de cargo de EL.CONTRATISTA los gastos que demande la. formallzacmn del presente
contrato.

El CONTRATISTA debera tener en cuenta los. impuestos que establezca la ley a su cargo,
tales como el impuesto. estampilla pro universidad nacional y confribucién. especial a
contratos de obra pablica. Los imprevistos de la obra en el A.LU. solo se pagaran con la
-evidencia por parte del supervisor donde se demuestre que se gjecutaron admzonaies de 1o
contrario no habra lugar a pago de- imprevistos.

CLAUSULA VIGESIMA TERCERA:- AUDITORIAS

Teniendo en cuenta ¢l objeto del presente contrato, EL CONTRATISTA en cuaiqwer tlempo
podra ser auditado por parte del CONTRATANTE o por parte de los organismos de control
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‘tanto internos como externos, con el fin de verificarse el cumplimiento de {as obligaciones. del
presente contrato.

CLAUSULA VIGESIMA CUARTA.- SISTEMAS [NTEGRADOS DE GESTION

EL CONTRATISTA y el personal que utilice para el desarrollo de fa presente aceptacion, en
todo momento tomaran las medidas necesarias para dar la suficlente seguridad a ‘sus
empleados y terceros.

Se recomtienda establecer actividades orientadas a la conservacidn del medio ambiente vy a la
implementacion de sistemas de calidad

CLAUSULA VIGESIMA ‘QUINTA.- REQUISITOS Y OBLIGACIONES DE CONTRATISTAS
EN-SEGURIDAD, SALUD: OCUPACIONAL Y AMBIENTE
EL CONTRATISTA se obliga al cumplimiento de los requisitos y obligaciones en matena de

Segurldad Salud Ocupacional y-Medio Ambiente definidos por POSITIVA asi:

Tipo de Proveedor: A Persona Juridica; Prestacién de servicios en las instalaciones de
Positiva: Afiliacion y pagos a-seguridad social

Positiva podra verificar en cualquier momento durante la ejecucién, el cumplimiento de los
requisitos de CALIDAD SISO Y AMBIENTE con los cuales se surtié el proceso de seleseion y
aquellos que por el objeto del contrato resulten pertinentes.

PARAGRAFO: En caso de ser necesario cambiar elementos 0.partes, como cables o baterias
el oferente debe garantizar el manejo adeclado de los residucs de los elementos
reemplazados adjuntando certificacion de disposicion final por parte del ente compeétente para.
manejar esta clase de residuos.

CLAUSULA VIGESIMA SEXTA.- PERFECCIONAMIENTO Y LEGALIZACION

Este contrato se entendera perfeccionado en la fecha en que sea firmado por las paries y se
haya elaborado el registro presupuestal, vy legalizado en la fecha en gque se realice la
aprobacion de las garantias.

GLAUSULA VIGESIMA SEPTIMA.- DOMICILIO CONTRACTUAL
Para todos los efectos: legales las partes acuerdari como domicilio contractual la cmdad de
Bogota, D.C.

Para constancia se firma en Bogotd, D.C., a los 10 AGD 2018

POSITIVA QOMPARIA DF|SHGUROS S.A. EL CONTRATISTA

ALVARO HERNAN VELEZ MILLAN ELIBERTO OLIVARES GUZMAN

Presidenge: _ Representante Legal

Flabord: Dig iCarolina Suarez / Revisd: O '_énegasmprobé;Sandra Rey
L .
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