Cadigo: APO_10_1 2 _FRO2
MACROPROCESO: GESTION DE ABASTECIMIENTO
Version 06
PROCESO: GESTION PRECONTRACTUAL
i Clasificacion Publica Clasificada
SUBPROCESO: ANALISIS EXTERNO E INTERNO
Fecha: 19/04/2021
FORMATO
ESTUDIOS Y DOCUMENTOS PREVIOS
Aprobé: Reviso: Elabor6:

Sol Yadira Rojas Rivera
Gerente Abastecimiento Estratégico

Lider SIG

Martha Cecilia Florez Sanchez
Profesional Universitario

Nicolas Martinez Benavides
Profesional Universitario

1. DATOS GENERALES DE

LA CONTRATACION

DESCRIPCION DEL CONTRATO A CELEBRAR

Numero CDP

C06022021

Nombre de Proveedor y NIT

La empresa que resulte seleccionada en el
proceso de invitacion cerrada.

Objeto

Suministrar el licenciamiento por subscripcién
tipo SaaS necesario para proveer el servicio de
acceso remoto a PC y el servicio de escritorios y
aplicaciones virtuales.

Plazo y/o vigencia del contrato

Un (1) afio a partir de la firma del acta de inicio y
puesta en operacion del 100% del servicio a
contratar, previa legalizacion del contrato

Lugar(es) de ejecucion

POSITIVA — Casa matriz, Regionales y Sucursales

Nombre: Silverio Carmona Lozano

Supervisor del contrato

Cargo: Jefe de Oficina

Dependencia: OTI

Caodigo de las Naciones Unidas (UNSPSC)

43231512: Software de manejo de licencias

¢El contrato requiere acta de inicio? Si No I
¢El contrato requiere Interventoria? Sid No X
3 Nombre: N/A
Interventoria del contrato p ;
. S . Razoén Social: N/A
(En caso de no requerir interventoria, diligencie con N/A) —
Correo Electrénico: N/A
Alcance de la interventoria
.. , . . N/A
(En caso de no requerir interventoria, diligencie con N/A)
Clase de contrato Suministro
¢El contrato se encuentra incluido dentro de un acuerdo . _
. Sid No X
comercial?

2. CONDICIONES DEL CONTRATO A CELEBRAR

Forma de Pago

Se realizara un primer pago correspondiente al
valor de las licencias, una vez el proveedor realice
a POSITIVA, la entrega de la certificacién de
licenciamiento por el afio adquirido

Se hara otro pago frente al recibo a satisfacciéon
de Positiva de la implementacién del 100% del
servicio adquirido.




Si las facturas no son presentadas con los
documentos solicitados, el plazo de treinta (30)
dias calendario no comenzard a contarse hasta
tanto no se aporten, dicha demora no generard a
EL CONTRATISTA el derecho al pago de intereses
o de compensacién monetaria alguna.
PARAGRAFO PRIMERO: Para tramitar el pago, EL
CONTRATISTA  deberd aportar al drea
correspondiente los siguientes documentos: a)
Factura en original; b) certificacién expedida por
el Revisor Fiscal y/o Representante Legal o
apoderado general de encontrarse al dia en los
pagos a la Seguridad Social y Parafiscales y c) El
certificado de recibido a satisfaccidn expedido por
el supervisor del contrato de las licencias y la
factura.

PARAGRAFO SEGUNDO: Facturacion Electrénica:
Si de conformidad con las normas legales vigentes
EL CONTRATISTA debe cumplir con el proceso de
facturacion electronica o decide adoptar dicho
mecanismo, aunque éste no le sea legalmente
obligatorio, deberd atender el procedimiento
adoptado para tal efecto por POSITIVA. En el
evento en que no proceda el proceso de
facturacion electrénica de acuerdo con lo antes
mencionado, EL CONTRATISTA deberd aplicar el
proceso de radicacion en fisico de las facturas
adoptado por POSITIVA COMPANIA DE SEGUROS
S.A. para tal efecto.

¢El contrato requiere Liquidacion?

Si [® | NoO

3. DEPENDENCIA

VICEPRESIDENCIA / GERENCIA / OFICINA

SUCURSAL COORDINADORAS

SUCURSAL TIPO

Oficina de Tecnologias de la informacidén

N/A N/A

4. MODALIDAD DE SELECCION

¢Es objeto complejo? siCl No
¢Es Objeto andlogo? Si No [
¢Se contratard un servicio especializado con alto
¢ : °SP si0l No
contenido de trabajo intelectual?
Instrumentos de Agregacion de Demanda:
. . gres .. Sid No NA O
éHara uso de Acuerdo Marco para la Contratacion?

Describa la Justificacion, Si se aparta de los Instrumentos
de Agregacion Demanda “Acuerdo Marco” para la

contratacion.

La Oficina de Tl considera que el detalle técnico
relacionado para el servicio a solicitar no se
garantiza de manera idénea en Colombia Compra
Eficiente por lo siguiente:




1. Los servicios de administracion y soporte
estan definidos en la plataforma por horas
estipuladas y el servicio que requiere Positiva
no puede estar sujeto a horas definidas, ya
gue se presenta un riesgo de inoperancia,
administracidn y gestién en caso de que se
llegue al limite de horas y no tengamos como
soportar potenciales eventos o incidentes
gue afecten la disponibilidad del servicio.

éSe aplicara alguna de las causales para invitacién
directa?

sid No X

Tipo de invitacién

Invitacion Cerrada

Describa la Justificacion de la modalidad de contratacion
de acuerdo con el Manual para la Gestion de
Abastecimiento

Esta modalidad de seleccidén se utilizard en las
contrataciones de bienes y servicios, para los
cuales, la Compaiiia haya determinado en los
documentos precontractuales correspondientes,
la necesidad de contar con proveedores que
acrediten experiencia especifica en la ejecucidn
de contratos de objeto andlogo al que se requiere
contratar y cuya descripcién no corresponda a las
causales de la modalidad de invitacién directa.

Para el desarrollo de este proceso, POSITIVA
invitara a las siguientes empresas:

1. SONDA

2. Recursosy Tecnologia
3. PSS

4. Enlanube

5. Agilitix

5. INSTANCIAS

Requiere Comité Asesor de Contratacion

Ssid No X

Requiere Informar a Junta Directiva

Ssid No X

6. DESCRIPCION DE LA NECESIDAD A SATISFACER CON LA CONTRATACION

Objetivo estratégico corporativo, que se impactara a
través de la contratacion

14. Contar con una infraestructura tecnoldgica
flexible e integrada

Describa la necesidad, que genera la solicitud de la
contratacion

La Oficina de Tecnologias de la Informacién de
POSITIVA COMPANIA DE SEGUROS S.A., tiene
como misiéon garantizar la continuidad de la
operacién de los funcionarios cuando se
presenten crisis como la del Covid 19 que
demanden que los funcionarios deban ir a sus
casas a laborar mediante trabajo remoto y trabajo
en casa, asi como cuando se implemente la opcién
de teletrabajo, dando cumplimiento a |Ia
normativa emitida por la Super Financiera de




Colombia que define no poder conectar equipos
no corporativos a la red por seguridad de la
informacion.

Con la solucidon de Citrix, las organizaciones
pueden hacer que sus empleados accedan
facilmente a los recursos corporativos de forma
remota y segura. La plataforma Citrix hace posible
este acceso seguro al proporcionar a los usuarios
acceso a sus PC fisicos de oficina. Si los usuarios
pueden acceder a sus PC de oficina, pueden
acceder a todas las aplicaciones, datos y recursos
gue necesitan para hacer su trabajo. Acceso con
Remote PC elimina la necesidad de introducir y
proporcionar otras herramientas para adaptarse
al teletrabajo. Por ejemplo, aplicaciones o
escritorios virtuales y su infraestructura asociada.

Describa los beneficios que obtendra la Compaiiia, con
la contratacién

El servicio de Remote Desktop o Remote PC le
brindan a Positiva Compafiia de Seguros S.A. los
siguientes beneficios:

1. Seguridad: sus colaboradores solo podran
almacenar informacion en el servidor desde
donde funcionan los escritorios virtuales, en los
servicios definidos de almacenamiento como
OneDrive o en el file server. Esto pone a salvo la
informacion confidencial y los demas bienes
digitales que wusted haya confiado a los
trabajadores de la empresa.

2. Cumplimientos normativos: Citrix permite
establecer comunicacién remota desde un equipo
personal a la red corporativa dando cumplimiento
a las regulaciones nacionales emitidas por la
Super intendencia Financiera de Colombia que no
permiten establecer comunicacién entre equipos
personales y la red corporativa.

3. Movilidad: del mismo modo, Citrix informa que
los escritorios virtuales son determinantes en la
productividad de las organizaciones, ya que
permiten mayor movilidad y accesibilidad a sus
colaboradores. Al menos un 79 % de los
empleados piensan que el acceso remoto a las
aplicaciones y los escritorios de las empresas,
durante los horarios laborales y fuera de ellos, es
fundamental para su desempefio.

7. FICHA TECNICA DEL BIEN, SERVICIO Y/O OBRA




Dependencias Usuarias

Positiva a nivel nacional

Requisitos de Calidad y
Oportunidad

a) El oferente deberd acreditar que los ingenieros que atiendan las
necesidades de Positiva cuenten con experiencia minima de dos
(2) afios en instalacion, configuracién, administracién y soporte
de Soluciones de acuerdo con las plataformas definidas en el
estudio de mercado.

b) Cada uno de los ingenieros propuestos y que atenderan las
necesidades de Positiva debe contar con certificacion en las
plataformas que soportaran y relacionadas con el objeto del
contrato expedidas por el fabricante de la marca de la solucidn a
intervenir/soportar con un tiempo no inferior a dos (2) afios. Esto
garantizara la experiencia del personal en la solucion.

c) El proponente debe asignar recurso en sitio de ser necesario.

d) Al momento en que POSITIVA reporte una incidencia, el equipo
técnico del proveedor deberd atender y gestionar ese posible
problema en forma remota y en sitio de ser necesario.

e) Dentro de las mismas revisiones, en caso de que se llegara a
encontrar algun problema o configuracion que no esté
catalogada dentro de las mejores practicas, el proponente
deberd recomendar los cambios necesarios en las
configuraciones, instalaciones, etc. de cada uno de los
componentes que conforman el requerimiento.

f) Este servicio se requiere en modalidad 24*7 para garantizar una
actuacién totalmente proactiva. La administracién debe estar
contemplada en modalidad 8x5 y el soporte de proveedor en
modalidad 7x24. La administracion no obedece a la
infraestructura que Positiva contempla para la puesta en
operacion del servicio, esta serd administrada por Positiva, salvo
aplicaciones o software o componentes que se requieran instalar
del fabricante.

g) Encasodeencontrar alguna falla o advertencias en las tareas que
sean solicitadas, el proponente debe informar a Positiva en que
consiste el hallazgo, generar plan de accion para la remediacién
y realizar la ejecucion de la tarea necesaria para solucionar el
evento o incidente.

Cobertura Positiva a nivel nacional
Activos de Informacion
N/A
Externos
Activos de Informacidén Infraestructura Tecnoldgica requerida a Positiva, por requerimientos
Internos del servicio a recibir.

Informacién adicional /
Observaciones

Suministrar el licenciamiento por subscripcidn tipo SaaS necesario
para proveer el servicio de acceso remoto a PC y el servicio de
escritorios y aplicaciones virtuales por 12 meses para los usuarios de
Positiva Seguros. El proponente debera incluir los siguientes
productos en la oferta econdmica a entregar:

e Licenciamiento por suscripcién de software de virtualizacion de
aplicaciones y escritorios, que permita implementar acceso
remoto a PC para 100 usuarios concurrentes.




e Servicios de analisis, disefo, implementacién y puesta en marcha
de la solucion completa, para el caso de uso de acceso remoto a
PC.

e Servicio de administracidon en remota y en sitio de ser necesario,
en opcidn 8X5 y soporte de proveedor en modalidad 7x24. La
administracion no obedece a la infraestructura que Positiva
contempla para la puesta en operacion del servicio, esta sera
administrada por Positiva, salvo aplicaciones o software o
componentes que se requieran instalar del fabricante.

e Positiva cuenta con una red MPLS en estrella, centralizando toda
la navegacidn hacia internet en DC Principal.

e Positiva tiene sedes a nivel nacional, donde estaran los equipos
distribuidos que requieren el servicio, es decir, la conexién a
Remote PC o Remote Desktop puede ser requerida en cualquiera
de sus sedes.

e Positiva no requiere que se oferten equipo de cdmputo para su
operacién, el servicio solicitado es netamente Citrix para
conexién mediante el modelo de servicio Remote PC o Remote
Desktop.

e Lasolucion debe soportar compatibilidad con IPv6 y convivencia
con el protocolo IPv4 en simultaneo.

ADMINISTRACION Y SOPORTE DE LA PLATAFORMA

El proveedor debe contemplar administracién de la plataforma
ofertada garantizando la correcta operacién, cumpliendo Ia
disponibilidad solicitada, apoyando labores de solucién de
problemas sobre los componentes de la plataforma y fallas de acceso
en usuario final en modalidad 8x5. El proveedor debe contemplar
soporte en modalidad 7x24.

1. Atenciéon a llamadas de soporte técnico de segundo nivel
para solucion de inconvenientes sobre la plataforma.

2. Verificacion de alarmas, errores o fallas en la plataforma

3. Implementaciones o cambios de configuracion a los sistemas
de la plataforma.

4. Diagndstico y solucion de inconvenientes sobre la plataforma
de acuerdo con los niveles de servicios definidos.

5. Atencion de consultas sobre funcionalidades requeridas.

6. Gestion de casos de soporte con el proveedor y de ser
necesario se debe poder escalar al fabricante.

7. Verificacion de alarmas y errores notificadas

oportunamente.




8. Valoracion de ambientes y entrega de recomendaciones
basadas en las mejores practicas de Tl que permitan la
implementacion de acciones de mejora.

9. Suministro de conceptos técnicos que apoyen la toma de
decisiones sobre nuevas implementaciones.
10. La administracion puede ser remota o en sitio, sin embargo,

para la administracién remota, deben tener disponibilidad
para desplazamiento a sitio cuando positiva asi lo requiera.

IMPLEMENTACION

El proveedor debe garantizar la implementacion del servicio
contratado sin generar impacto en la infraestructura Positiva,
garantizando la puesta en funcionamiento del total de las licencias
adquiridas, garantizando las configuraciones adecuadas y operacion
del total del servicio.

Entregar la documentacién técnica de la configuracion
realizada para cada una de las implementaciones.

Entregar el documento de “Prerrequisitos Técnicos” que contenga
los requerimientos técnicos que Positiva deba contemplar para
realizar la implementaciéon de los componentes tecnolédgicos que
requiera instalar y configurar en la plataforma tecnolégica de
Positiva.

Implementar las politicas y pardmetros de configuracion, segun las
mejores practicas.

Realizar pruebas que garanticen el correcto funcionamiento de las
implementaciones realizadas.

En todas las actividades que involucren afectacién de servicios se
debe integrar a todos los responsables y en equipo definir el plan de
marcha atras en caso de presentar inconvenientes de disponibilidad
de los servicios de la entidad.

Se debe entregar documento de “Troubleshooting o solucién a
problemas e incidentes comunes” que se presenten sobre las
conexiones que se realicen mediante el servicio.

ESPECIFICACIONES TECNICAS

La solucidn debe contar con las siguientes caracteristicas:

e La solucidn debe proveer la misma experiencia de Windows
independiente del dispositivo final, esto quiere decir que la
soluciéon debe estar en la capacidad de detectar el tipo de
endpoint y ajustarse a las capacidades de este.

e La experiencia del usuario similar si trabaja en la oficina en el
equipo corporativo.




La solucion debe tener mecanismos para acceder al ambiente
virtual, ingresando un correo electrdénico para usuarios internos
y externos de forma segura. Sin la necesidad de apuntar a una
URL o IP.

La solucion debe estar en la capacidad de proveer escritorios y
aplicaciones en Windows 7, Windows 10 y Linux o sesiones
basadas en Windows Server 2012 R2, 2016 o 2019.

La solucién se debe poder integrar a un Directorio Activo de
Microsoft y al Directorio activo local de Positiva.

La solucién debera incorporar caracteristicas que permitan
simplificar y centralizar la administracion de imagenes de
escritorios y servidores virtuales.

La solucidn debera incluir una tienda de aplicaciones, desde la
cual usuarios autorizados puedan acceder segun las politicas
definidas por la organizaciéon. Manteniendo la misma experiencia
de usuario independiente del dispositivo desde el cual se
conecten. El Workspace de Citrix puede considerarse codmo una
tienda de aplicaciones porque acd te van aparecer todos los
recursos que tiene disponible el usuario, para la prueba que
llevamos a cabo, desde esta interfaz era que se tenia acceso al
Servidor, en la pestafia del menu izquierdo “Desktops”. Para este
proyecto no se van a tener aplicaciones virtuales.

Este punto hace referencia a la interfaz de acceso a los recursos
gue se estdn solicitando para el requerimiento, donde el usuario
ingresa sus credenciales, puede visualizar el recurso y accederlo
desde alli

Soportar aplicaciones que utilizan unidades de procesamiento de
graficos (GPU) para aceleracion de hardware en los escritorios,
como aplicaciones de graficos profesionales en OpenGL, DirectX,
entre otros.

La solucion debe ser capaz de entregar aplicaciones de tipo
cliente-servidor, de escritorio y web independientemente del
sistema operativo cliente sin que esto implique desarrollos o
cambios en las aplicaciones.

La soluciéon debe garantizar la alta disponibilidad de los
escritorios o aplicaciones virtualizadas sin importar la ubicacidn
u origen de los servicios distribuidos en diferentes servidores o
centros de computo.

La solucidn debe garantizar disponibilidad del 99.9%.




La soluciéon debera soportar funcionalidades de clipboard nativas
(Copiar y Pegar) las cuales se podran activar por perfiles de
usuario. El detalle de esta funcionalidad debe permitir el
monitoreo de rutas y archivos criticos copiados y/o modificados.

La solucion debe integrarse con Microsoft con el fin de que los
usuarios finales puedan almacenar informacion desde la
plataforma de Citrix, directamente a One Drive o Shared point.

La publicacién de aplicaciones virtuales (aplicaciones alojadas y
ejecutadas en un servidor o servidores) en diferentes versiones
de sistemas operativos, permitiendo el acceso seguro de estas
aplicaciones en cualquier tipo de dispositivo incluyendo, pero sin
limitarse a iOS, Android, Mac y Windows.

La solucién debera proporcionar un control de acceso basado en
roles los cuales sean personalizados con permisos configurables
y que se integre con el directorio activo de Positiva.

La solucién deberd proporcionar un esquema de doble factor de
autenticacion.

La solucién debe incluir la funcionalidad de autenticacion,
autorizacién y accounting para todos los usuarios a través de la
validacion de credenciales contra Bases de datos externas
integradas. La plataforma debe tener la capacidad de realizar
SSO, con el objetivo que la experiencia de los usuarios sea la
mejor y no implique ingresar nuevamente las credenciales para
acceder a los recursos.

La solucidn debe permitir la aplicacion de politicas de control de
los escritorios y usuarios tales como: politicas de control de
puertos, control de acceso basado en escenarios, consumos de
anchos de banda en impresién y de aplicaciones multimedia.

La solucién deberd contar con una herramienta de monitoreo y
anadlisis avanzado, que permita generar reportes, analisis de
tendencias y alertas personalizadas. De igual forma, deberd
integrar una caracteristica que proporcione un modelo de acceso
basado en roles que permita al equipo de soporte técnico
diagnosticar y resolver inconvenientes facilmente.

La solucion deberd incorporar unas caracteristicas de auditoria la
cual permita monitorear y dar seguimiento a las actividades de
administracion en la infraestructura de aplicaciones y escritorios
virtuales.




La solucidn debera permitir ver estos registros con filtros y
generar informes en formatos deseables como HTML, CSV, entre
otros. La estructura de logs debe contar con los siguientes
pardmetros

Identificacion de usuarios

Tipo de evento

Fechay hora

Indicacion de éxito o fallo Verificar que la indicacién de éxito
o fallo se incluya en las entradas del registro de cualquier
tipo de accion]

Origen del evento

Identidad o nombre de los datos, componentes del sistema
o recursos afectados

ANENENEN

ANEN

La solucién deberd incorporar una caracteristica que permita
tener acceso a la informacién histérica sobre tendencias de
sesiones, fallos de conexion, fallos de maquinas, rendimiento de
los inicios de sesion y evaluacién de carga.

La solucién debe proveer compatibilidad nativa con las
infraestructuras de virtualizacion VMWare ESX, Microsoft
HyperV y Citrix Hypervisor y nubes publicas, como Microsoft
Azure, Google Cloud Platform, Amazon Web Services, entre
otras.

La solucion debe ser capaz de ofrecer una Unica arquitectura
unificada para administrar: acceso remoto a PC, virtualizacién de
Aplicaciones, virtualizacion de escritorios on-Premises,
virtualizacidon en nubes publicas y modelos hibridos, teniendo
una unica consola de administracién que permita gestionar el
despliegue en las multiples ubicaciones.

La solucion deberd entregar comunicaciones de voz claras y
video nitido en alta definicién para Teams dentro de un escritorio
o aplicacién virtual en dispositivos Windows, Mac y Linux.

La solucidén debe incluir un cliente HTML 5 que haga sencillo el
acceso a los escritorios y aplicaciones virtuales desde cualquier
dispositivo incluyendo aquellos en los que no es posible instalar
un cliente local.

La solucién permitira optimizar aplicaciones Windows para
dispositivos moviles (incluyendo Smartphone y tabletas tactiles),
mientras que se mejora el rendimiento sobre redes de telefonia
movil para afrontar la variabilidad y pérdida de paquetes en estas
conexiones, soportando la descompresion de graficos y
multimedia con aceleracion de hardware en tablets y
smartphones.




La solucién deberd permitir a los empleados elegir los
dispositivos de acceso que son adecuados para ellos y su estilo
de trabajo con un cliente universal que funcione nativamente en
una amplia gama computadores de escritorio, laptops, tablets y
smartphones para asegurar la proteccién de la inversion en el
dispositivo sin agregar trabajo para el Departamento de TI.

La solucién deberd permitir el acceso seguro a los escritorios y
aplicaciones desde cualquier lugar sin exponer a la red
corporativa. Toda la informacidn de misién critica deberd
permanecer protegida en el centro de datos a menos que pueda
ser auditada, controlada y asegurada a través de politicas. Solo
las actualizaciones de la pantalla, clics del ratén y pulsaciones del
teclado (no los datos) viajaran a través de la conexidon remota,
manteniendo los datos de las aplicaciones seguros de los hackers
y la red corporativa protegida de dispositivos no administrados.
La solucién debe ser capaz de integrar las politicas de office 365
de (categorizacion de informacidn) conjunto con las reglas de
DLP.

La solucion debe cumplir con lineamientos de la Super
intendencia financiera de Colombia en sus circulares 005, 007 y
008 con sus respectivas actualizaciones en circulares anexas.

La solucién deberd permitir un método para llevar un mejor
control del accesoy el uso de los recursos de red, las aplicaciones
y escritorios virtuales. Este método permitira controlar que
recursos de red acceden los usuarios segun el escenario de
acceso de cada uno, y qué tareas pueden ejecutar los usuarios
con esos recursos una vez acceden a ellos (ejemplo: imprimir,
copiar/pegar, mapeo de unidades). Es importante tener
monitoreo y control de sesiones con el fin de evitar multiples
sesiones establecidas. Bajo ninguna premisa la solucidon debe
permitir sesiones multiples a una aplicacién independiente al
origen de esta. En el momento que se identifique multiples
intentos de establecimiento de session de conexion se debe
generar logs de auditoria.

La solucién debe permitir extraer log de seguridad que se puedan
integrar con el SOC que Positiva tiene en servicio para
monitorear potenciales eventos o incidentes de seguridad.

La solucidn debe soportar conexién a equipos PC, Workstation y
portatiles.

La solucion deberd incluir una tecnologia para administrar los
pardmetros de personalizacién de los usuarios en entornos de




virtualizacion (aplicaciones o escritorios), con el fin de acelerar el
proceso de inicio de sesion de usuarios.

La solucion debe incluir servicio de Gateway para la publicacién
segura de los servicios de virtualizacion y acceso remoto a PC que
permita un acceso remoto sin necesidad de una conexién VPN.

La solucién debe estar en la capacidad de poder desplegar
maquinas virtuales en diferentes ubicaciones de recursos, sean
otros centros de datos o proveedores de nube publica como
Microsoft Azure, Amazon Web Services, Google Cloud, entre
otros. Todas las ubicaciones se deben gestionar desde un Unico
punto o consola. Debe contar con algun control de instalacién e
identificacion de software instalado.

El servicio debe ser escalable y debe tener capacidad de
rapidamente para satisfacer necesidades inesperadas.

La plataforma debe poderse integrar facilmente con la
infraestructura actual independiente de la marca que se cuente
en Positiva.

La plataforma debe promulgar una arquitectura cero confianza
“Zero Trust”

Positiva Seguros suministrard la infraestructura necesaria para la
comunicaciéon con la capa de control, conectores a capa de
control, firewall para el manejo de la conectividad, conectividad
a Internet. Se debe indicar las necesidades de infraestructura
gue Positiva debe contemplar en sus instalaciones para el
despliegue de la solucidn.

El proveedor debe proveer la infraestructura necesaria en nube
para proporcionar el servicio, Positiva contemplara la
infraestructura que se requiera en su DC principal para hacer la
interconexion.

El proveedor debe contemplar el o los certificados SSL necesarios
para la conexion requerida.

Las caracteristicas de las estaciones de trabajo que seran
accedidos mediante la solucidn de acceso remoto a PC son:

PC1:




PC2

PC3

CARACTERISTICAS DESCRIPCION
Linea de Producto PC de Escritorio
Cantidad T2
Tamahio Factor de forma pequefio
Procesadores Intel Core i5 e Bva generacion 4 Nideos, Minimo & Subprocesos,
Procesador Frecuencia Base Minima de 2.2 GHz, Frecuencia Turba Minimo de 3.7 GHz Con
fecha de lanzamiento no eniss del 02 da 2019
Memoria RAM 8 A ({Con opoion de empliar 3 32 GB de scuendo a necesidad)
Tipe de Memoria DOR4-2400
Ranuras de memoria A total, 3 disponibles, capecided de dual channsl.
Interno S50 512 GBPCle2.0
Graficos Integrados
Conectividad PFuartn Cigabil Elhermet [RJA5) Banda Wil B0Z 11 sl (2]
Puerios de audio Dos puerios uno pera suri culares y ot para micndfono de 3.5 mm o combo
Fuente de podar Fuente de Poder de maximo 200 W y Efciencia de minimo &l 85%
Puerios USE Minima 2} puerios USE, (1) 20y (1) 3.1
P HOMI | Display Port rg;m 1 pueric HOMI o Display (natvo o traves de adegtador) , Opcional =i fens
BIOS disefiada, desamllade y propeetana del fabricants de los equipos. Bl equipo
debe pamitir &l biogues para todos los dispositives de almacenamiento LISE, e
8coeso 8 los pueros USE debe sar controlable desde BIOS. El equipo debe tener
pessword de: encendido, disco duro y edminisadar. Bl Password de encendido del
Sequridad equipa debe ser igual al password de Windows. Bl Password de administrador da
BI0S == debe poder configurar desde Windows. La BICS se debe poder restawrar,
Le BIOS debe peoteger &l secior de amangue. La BIOS debe tener una hemamienta
de borrade seguro qua cumpla con DOD 5220.22-M pare HOD y con NIST SPA00-
B8 para 550
Chip de TPM 20
Mouss y teclado en espahol LSS de |3 misma marca del equipo (Mo inaldmbrica)
Windows 10 Pro 64 bits OEM con bcencia y leve de actvacitn incorporada en
s BIQS (OEM Activacian 3.0), en espafol dliima versién iberada en el mercado.
Monifior Partalade 23" {minimo) - full Hd. Albra, Indinecicn y gire precuable
Minimo Enesgy Star W 7.0, verificable en dominio Energy Star y EPEAT 2019,
verficable en dominio EPEAT, MIL SPEC verficable y Equipos de fabricanies
Certificaciones reconocidos Internacioneliments, gue poses cenificacionss en procescs de calidad
y medio ambiente basados en las normes 150-8001 e 1S0-14001. Equipos
RoHS
CARACTERISTICAS DESCRIPCION
Linea de Producto Portatil General
Formato LAPTOP
‘Cantidad 127
Core i5 cotava generacion - Con 4 nideds, & Suhpooesos, Frecuenca Bass
Procesador Minirma de: 16 GHe, Frecuencia Turba Minimo de 3 7 GHe. Con fecha de
lenzamiento no anies del O3 de 2118
" RAM BGIIlCImDDCi:' de ampliar & 32 GB de acwendo & necesidad con capadidad Dual
Channal)
Tipa de Memoria DDR4
Ranuras de memora 2
Intemo 5§12 GB 350 PCie NVe
pantalia " Full HDLED
L= Wi-Fi 2o BIE 11ac y conecior RIS
Touchpad con 2ona de o, mul-thchl con sool ¥ 2 bolones
) " independientes o inlegrados, resislenie a dermame de agua.
L ¥ Tedaso rumeﬂ:ﬁgﬂﬁ latnasmencang :‘el:urmﬂ:gmrdzb resisienie 3
derrames de agus
‘Camara Irfegrada HO
Bateria Lang Lile
Puerios de audic Un pueds combnado de aunculaes y micndiona de 3.5 mm
DaosiZ) USE, (1) 20y [T} 3.1
. Ln (1) USE Type C 3.1
Puerios de Yideo HOMI
“Boporte de Segurdad =
BIOS deefiads, desamollada y propietaria del fabricante de los squipos. Bl squipo
debe permiir o bioqueo para lodos los disposiivos de aimacenamienta LS8, o
Bcoesa A los pusrios USE debe ser confrolable desde BIDS. Bl equipo debe lener
passwied dé: encendida, disco duro y adminisvador. Bl Passaoed dé encendido del
Beguridad equipo debe ser igual al password de Windows. E] Password de adminisirador de
BI0OE g debe poder canfigurar desde Windows. La BIDS s& debe podier nesiaumr.
La BIDS debe proleger & sechor de arangue GPT. La BIOS debe lener una
herramienia de boradn segurs que cumpla con DOD 5230 22-M para HOD'y con
MIST SPBO0- &8 gurs S0 Skl pars gusys de seguridad.
Chip de seguridad TPM 20
Pezo Miisima 1.75 Kg
S recomiendac Wind ows. 10 Pro B4 bits OEM con licenca y lave de actvaciin
Bistema Operativa incarporada en BIOS (0EM Adivacidn 3.0, en espafial dltima versidn iberada en

&l mencade.




CARACTERIZTICAS DESCRIPCION
Linea de Products Portatil Gerente
Formato LAPTOPF
‘Cantdad 24
Core i5 oclava generacitn - Con 4 nocieos, & Subprocesos. Frecuences Base
Procesador Minima de 1.6 GHr, Frecuencis Tubo Minimo de 37 GHz Con fecha de
lanzamiento no anies del OF de 2019
. RAM gh(ﬂlnldc;mnpcir de ampliar a 37 GH de acusrdo a necesidad con capacidad Dusl
Tipo de Memoria DDR4
Ranuras de memora 2
Inkerna. 512 GB 550 PCle NuMe
pantalla 13" Full HD LED
Touchpad con z2ons de desplarsmienin, mulb-Bicfl con scmll y 2 botones
independentes o  inbegrados,  resilenle & demame de L
Tiechacks J Mok Tedadn inlema en zu-.;fm,::l'-1 lafnoamercana de lamafio compleln |=:isk?u
derrames de agus
TConectwidad Wi-Fi 252 B T12€ y conecior R4S
Timara Tregrada HD
Bateria Long Like
Puerins de audio Un puera combnado de aunculars y micndiona de 3.5 mm
Dos{2) [T=-N it} FI) ¥ [if) 31
e Lin {1) USE Type £ 3.1 )
Puerios de Yideo HOMI
Goports de Segundad =
BIOS disafisda, desamollads y propistans del | de los equipss. El equips
debe permiir 6 bloquen para lodos los dsposifecs de aimacenamiento LISE, of
aceso & los pusrios USE debe ser conolable desde BIDS. El equipa debe iener
pésswornd die: encendido. discoduro y administradar, E| Passwornd de encendido del
Seguridad equipe debe ser igual al passwerd de Windows. I Passwond de adrminissadar de
BI0E se debe poder configurar desde Windows. La BIDS 52 debe poder restaurar.
La BIDS debe poleger & sachor de armangue GPT. La BIOS debe fener wia
hesramienta de borrade saguro que cumpls con D00 5220.22-M para HOD vy con
HIST SPB00- &8 para 550 Siol para guays de sequridad.
Chip de. TPMZ0
Peso Mixima 1.5 Kg
Se recomienda:; Windows 10 Pro &4 bils DEM con loencia y Rave de activacin
Bistema Operativa incorporada en BICS [DEM Aceacion 3.0). en espafiol diima version berada en
&l mencade.
CARACTERISTICAS DESCRIPCION
Linea de Products Portasl Ejecutivos
Formato LAPTOP
Cantidad 15
Core i dlima generacon - Con 4 nodecs. B Subprmcesns, Frecuenca Base
Procesador Minima de 16 GHr Fecusnda Tuhs Minma de 40 GHz Con fecha de
lanzamiento no anies del COF de 313
" RAM 16 GB (Con opcion de ampliar 8 32 GE de acuerdo a necesidad con capacidad
Dusl Channel)
Tipo de Memoria DOR4
R de rs 2
Almaceramients Inkerno 512 B S50 PCle NVMe
pantalla S recomenda: 137 Full HD LED y Tacl
Touchpad ¢on pors de desplaramisnia, mulb-ticll con scmll y 2 botones
independientes o  integrados.  resisienis & demame  de  agua.
L Tedadn inlema en espafiol laincamericans de lamano compleio resisiente &
derrames de agua
[E trvidad Wi-Fi 2x2 BOZ 11ac y conechor RIS via adapiador
Unidad Optica NO
Baberia Lang Like
Puerins de audio Un puara combinads de aunculars y micrdfona de 3.5 mm
Dasi2) =R, [il] 20 ¥ [kl] 31
e Un (1) SE Type C 3.1
Puerins de Wideo HOMI nativa wio VGA por adaplador.
‘Sopaorte de Seguridad =
BEBQE disefiada, desaraliads y propiefaria del fabdcanie de los equipss. El equips
debe permiic el bisguen para lodos Ios dsposifeos de almacenamients LUEE, &l
acoess & lof pusrios LISE debe sar confrolable desds BIDE. El squipn debs wner
passwoed di: encendida, disco duro y administradar. E| Password de ancendidn del
Beguridad equipo debe ser igusl al pessword de Windows. El Password de administradar de
EEDE se debe poder configurar desde Windows. La BIOS s& debe poder restaurar.
La BIDS debe proleger o secior de arangue GPT. La BIOS debe jener una
herramienta de borrade segure que cumpla con D00 5230 22-M para HOD y con
NIET SPBO0- A8 para S50 Slol para gusys de seguridad.
Chip de seguridad TPM 2.0
peso Mésxima 1.36 Kg
AccEsonos Opcanal: FingerPrin! Intsgrado & la maquina.
Se recomienda: Windows 10 Pro 64 bils OEM con lipencia y Rave de activaciin
Sistema Operativo incorporada en BIOS (DEM Achwaciin 3.0). en espafiol dfima verson Bberada en
&l mescado.
Minimo Energy Star ' 7.0, werficable en dominio Enengy Star y EPEAT EILVER
vHS, verficable en dominic EPEAT, MIL STD 810 werficable y Egquipos de
Energy star fabricanies reconocidas Inlemacionalments, que posea cerficacionss &n procesos

de calidad y medio ambienle basados en las nomas 15022001 e ES0-18001.
Equipos cerfiicados RobHS




CARACTERIZTICAS DESCRIPCION

Linea de Product Estacion de Trabajo [Workstation)
Cantidad 12

Formato Smal FF

Con Procesador XEON - Minma 6§ Hidess, Minmo 12 Subproossss, Frecusoa

BRGNS Base Minima de 1.6 Griz, Frecuenca Turbo Minimo de 4 8 GHz

Memoria RAM 32 =8 [Con opcion de ampliar a 64 GE de aomrda & necesaiad)

Tipo de Memoria ODRd-2400 ECC

Ranuras de memora 4 fotal, 3 dsponibles, capacidad de dusl channel

Al ient Inbermo 550512 PCle GA

Graficos Tarjeta de Graficos: Discrets de 45

Conectividad Pusrin Gigahl Efhemed [R45) y Banda Wifi BIZ 11 aic [3c2)

Puerios de audio Das puerdos uns para aurculanss y ols para microfons de 3.5 mm o combs
Fueniz de poder Fuenie d& Poder de mdodme 200 W y ERceencia de minima &l B5%
Puerins USE Minimo 4 pusrhos USH, (3} 20y (1) 3.1

Puerios HOMI | isplay Port | AOHI

BIO% disafiada, desamaliads y propiearia del fabricanie de los equipes. El equipa
debe permiir &l bloquen para indos los dsposiess de almacesamients USE, &
acoesa & los pusrios USE debe sar conolable desds BIDE. El equipo debe Ener
passwied de: encendida, disoo duro y adminisiradar. E| Passwond de sncendido dal
Seguridad equipo debe sar igual al passwond de Windows. El Password de adminisradar de
BIOE sa debe poder configurar desde Windows. La BIOS se debe poder restaurar,
La BIOE debe proleger &l secior de srmnque GPT. La BIOS debe fener una
herramienta de borrads seguro que cumpls con D00 5231 72-M para HOD y con
NIET SPB00- 28 para S50, Sol para guaya de seguridad.

Thip de seguridad TPNZ0

CAPACITACION

Debe incluir una capacitacién para los funcionarios que haran
uso del servicio de manera virtual, donde se brinde la
informacion de operacién, solucién de posibles fallas y tengan
claridad del servicio.

Se debe desarrollar documento de “Guia de Usuario”, adaptado
al contexto del cliente para mayor ilustracién de la capacitacion.
Brindar capacitaciéon y transferencia de conocimiento frente a la
administracion de las diferentes implementaciones para tres (3)
funcionarios, dicha informacién debe ser entregada de manera
presencial (instalaciones de positiva) o virtual segun las
condiciones de la crisis mundial.

2 cursos con voucher de certificacion en Citrix, COBIT 2019 o CSX
de Isaca, Positiva definira cual tomar en su debido momento.

8. VALOR ESTIMADO DEL BIEN, SERVICIO Y/O OBRA

Estimacion del presupuesto oficial: El valor estimado del

contrato con IVA en NUMERO

$430.000.000

Estimacion del presupuesto oficial: El valor estimado del

contrato con IVA en LETRAS M/C

9. RECURSOS FINANCIEROS DEL CONTRATO

Fuente de los recursos

Cdédigo de Orden

VIGENCIA ACTUAL

CUATROCIENTOS TREINTA MILLONES DE PESOS

VIGENCIA FUTURA

de Orden

Numero Cédigo | C06022021

Afio N/A




Fecha de 03-08-2021 Ndmero Cédigo de N/A
expedicion Orden
Rubro/Ramo Arrendamientos Fecha de expedicion | N/A
Valor $430.000.000 Valor N/A
10. OBLIGACIONES DE LAS PARTES
Obligaciones por parte del Proveedor
1. Cumplir con el objeto contractual.
2. Realizar las actividades de acuerdo con los pardmetros indicados en la oferta aprobada por
POSITIVA, garantizando el cumplimiento del cronograma.
3. Guardar absoluta confidencialidad del “Know How” de los procesos y directrices de
POSITIVA COMPARNIA DE SEGUROS S.A., que conozca con ocasién de la ejecucién del
presente Contrato.
4. Obrar con lealtad y buena fe durante la ejecucion del presente Contrato, evitando
dilaciones.
5. No acceder a peticiones o amenazas de quienes actuan por fuera de la ley con el fin de
hacer u omitir algin hecho.
6. Radicar la factura de cobro dentro de los plazos establecidos.
7. Cumplir con las disposiciones legales y reglamentarias referentes a Higiene y Seguridad
Industrial.
8. Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.
9. Responder por el manejo y confidencialidad total de la informacidn proporcionada por
POSITIVA COMPARNIA DE SEGUROS S.A. durante el desarrollo del Contrato, cifiéndose al
esquema de la Compaiiia en cuanto al manejo de informacién, requerimientos de
informacion, oportunidad de la entrega de informes, atencion de situaciones de
contingencia y los demds aspectos que se puedan derivar del Contrato.
10. EL CONTRATISTA en virtud del desarrollo del Contrato, cuando conozca y tenga acceso a
Generales los datos personales de terceros o a los que se realicen la consulta, debe garantizar el
cumplimiento de lo establecido en la Ley 1581 de 2012 — HABEAS DATA - y lo consagrado
en el Manual Interno de Politicas y Procedimientos para la Proteccion de Datos Personales
de POSITIVA COMPANIA DE SEGUROS S.A.
11. Cuando del objeto del Contrato se desprenda la necesidad de hacer uso de la imagen de
POSITIVA COMPARNIA DE SEGUROS S.A., EL CONTRATISTA se orientara por el Manual de
Manejo de Marca.
12. Acatar las disposiciones del Manual para la Gestiéon de Riesgos del Negocio, el cual se
entrega con la minuta del Contrato.
13. Las demas que por ley o Contrato le correspondan.




Especificas

W

© N,

10.

11.

12.
13.

14.

15.

16.

17.

18.

Prestar el servicio de manera remota o en su defecto en sitio hasta que sea solucionado.
Brindar el servicio con personal idéneo, que brinde la seguridad a Positiva Compafiia de
Seguros de que las labores serdn realizadas con alto grado de responsabilidad.
Administrar la solucion basada en requerimientos de POSITIVA

Asesorar a Positiva frente a los requerimientos que se realicen para la plataforma a
soportar definida.

Responder este documento indicando si cumple o no cada uno de los requerimientos.
Brindar el servicio de interlocucién, via telefénica, chat y correo electrénico.

Brindar cobertura 24/7 para el soporte de fabricante

Brindar administracidn en modalidad 8x5 y soporte de proveedor en modalidad 7x24. La
administracidon no obedece a la infraestructura que Positiva contempla para la puesta en
operacion del servicio, esta serd administrada por Positiva, salvo aplicaciones o software o
componentes que se requieran instalar del fabricante.

Todos los equipos o materiales que se requieran para la prestacion del servicio adquirido
en esta contratacion corren por cuenta y gasto del Proveedor. Se excluye la plataforma
gue se requiere por parte de Positiva para establecer las conexiones necesarias a la nube,
asi como el licenciamiento de los servidores requeridos, canales de comunicacién, DNS,
DHCP, Directorio Activo y los equipos PC de usuarios finales

En caso de que la prestaciéon del servicio contratado requiera instalar por, parte del
proveedor, en la infraestructura de Tl de POSITIVA algin producto o sistema que no sea
contemplado dentro del analisis realizado y las solicitudes u observaciones definidas por
los proveedores, este correra por cuenta del Proveedor.

Tramitar los eventos, incidentes, garantias y/o toda la gestidn con el fabricante en caso de
gue asi lo requiera.

Alinearse a las politicas de seguridad de la informacién definidas por POSITIVA
Asesoramiento de funciones y configuracion de plataforma implementada durante el
proyecto

Cumplimiento normativo de las circulares 005, 007 y 008 en los numerales que sean de
injerencia del servicio a suministrar.

Suministrar licenciamiento por suscripcion de software de virtualizacidn de aplicaciones y
escritorios, que permita implementar acceso remoto a PC para 100 usuarios concurrentes.

Brindar servicios de analisis, disefio, implementacién y puesta en marcha de la solucién
completa, para el caso de uso de acceso remoto a PC.

Incluir servicio de administracion en remota y en sitio de ser necesario, en opcién 8X5 y
soporte de proveedor en modalidad 7x24. La administracion no obedece a la
infraestructura que Positiva contempla para la puesta en operacion del servicio, esta sera
administrada por Positiva, salvo aplicaciones o software o componentes que se requieran
instalar del fabricante.

Las demas que se deriven de la naturaleza del contrato y/o que se encuentren contenidas
en la ficha técnica Anexo No.2, que contiene las especificaciones técnicas.

Entregables
del
proveedor

Informe de ejecucidon mensual con las labores realizadas en el periodo, el cual se debe
entregar en los primeros cinco (5) dias calendario de cada mes. Solo para el RFP.

Informes por demanda, es decir se deben entregar informes de las labores realizadas por
cada solicitud que se haga por parte de Positiva o por tareas que el proveedor defina se
deben hacer mediante el monitoreo constante que deben tener los appliance; para estos
ultimos informes el proveedor debe entregar la documentaciéon mdaximo 2 dias habiles




después de realizada la tarea; segun el volumen que sea solicitado, se puede extender la
fecha de entrega.

Obligaciones por parte de Positiva

Generales | 4.

Pagar en la forma establecida, la factura presentada por EL CONTRATISTA.

Suministrar en forma oportuna la informacién que requiera EL CONTRATISTA.

Resolver las peticiones que le sean presentadas por EL CONTRATISTA en los términos
consagrados en la Ley.

Cumplir y hacer cumplir las condiciones pactadas en el contrato y en los documentos que
de él forman parte.

Cuando del objeto contractual se desprenda la necesidad de hacer uso del manual de
marca y de politicas de manejo de la informacion POSITIVA hara entrega a ELCONTRATISTA
de dicha informacion, en medio magnético.

Especificas

1. Todos los equipos y configuraciones, o los requerimientos de certificaciones del
servicio prestado, requeridos por el CONTRATISTA, que deba proporcionar POSITIVA,
deben ser solicitados via e-mail u oficio respectivo, a la Oficina de Tl de POSITIVA, quien
evaluard el requerimiento y expedird la autorizacién pertinente. En caso de no
autorizarse el requerimiento se evaluara con el CONTRATISTA una solucién alternativa
al mismo.

2. Positiva contemplara la infraestructura necesaria definida en su centro de datos, asi
como el licenciamiento y capacidad requerida para soportar la necesidad del servicio.

3. Positiva cuenta con una red MPLS en estrella, centralizando toda la navegacién hacia
internet en DC Principal.

4. Positiva tiene sedes a nivel nacional, donde estardn los equipos distribuidos que
requieren el servicio, es decir, la conexion a Remote PC o Remote Desktop puede ser
requerida en cualquiera de sus sedes.

5. Positiva no requiere que se oferten equipo de computo para su operacion, el servicio
solicitado es netamente Citrix para conexién mediante el modelo de servicio Remote
PC o Remote Desktop.

Requiere ANS (Acuerdo de Nivel de Servicio) ‘ Si X No [J

El ANS del servicio se regira por lo definido por el fabricante segun el enlace siguiente con disponibilidad del

servicio en 99,9%:

https://docs.citrix.com/es-es/citrix-cloud/overview/service-level-agreement.html

Tiempos de respuesta y mecanismo de interlocucion:

ANS SOLUCION CITRIX

SOPORTE CORRECTIVO
TIEMPO DE
RESPUESTA

(Minutos)

Nivel Critico

Descripcion

El servicio productivo se encuentra en total
indisponibilidad, no se cuenta con servicio a todos los 30
usuarios finales.

Nivel Mayor



https://docs.citrix.com/es-es/citrix-cloud/overview/service-level-agreement.html

El servicio productivo se encuentra parcialmente
afectado, parte de la operacion productiva se
encuentra con indisponibilidad, algunos usuarios sin
servicio.

Descripcion 60

Nivel Menor

No se genera impacto significativo a la operacién del

Descripcion .
servicio.

Siguiente dia habil

Positiva contara con recursos disponibles que garanticen la atencién de la infraestructura proporcionada y que
apoyaran para la solucidn requerida.

El acceso para atencién de eventos o incidentes sera remoto y Positiva en caso de que sea necesario puede
solicitar asistencia en sitio teniendo en cuenta que el DC se encuentra dentro de Bogota.

Requiere Garantias Si No [

EL CONTRATISTA se obliga a tomar en favor de POSITIVA, la Péliza Unica de Seguro de Cumplimiento a favor
de Entidades Estatales con régimen privado de contratacion con una Compafiia de Seguros legalmente
establecida en Colombia, asi:

— — —
< < <
2121 -2 | rorcenta
Garantia de cobertura del riesgo 'g.':'-' 3 3 % orcoen e Plazo
X o O (%)
= = [y =
z z z
(@] (@] (@)
o (8} (&)
(dell\?alor Noventa (90) dias
Seriedad de la Oferta Sl NO NO del Calen.dznol C?ntsdzsla
presupuesto partir e. a fecha de
oficial) clerre
Por el plazo de
. j ion de est
Cumplimiento NO Sl Sl 10 ejecu'uon © este
y seis (6) meses
mas
Por el plazo de
Pago de salarios y prestaciones sociales NO S| S| 5 ejecucion de este
e indemnizaciones laborales. y tres (3) afios
mas
Por el plazo de
. i6n de est
Calidad del servicio NO Sl Sl 10 EJGCU‘CIOH € este
y seis (6) meses
mas
11. RECURSOS REQUERIDOS PARA LA EJECUCION
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Equipos de computo No O Proveedor [ Proveedor
O Positiva [ Positiva
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Infraestructura Tl -
Si J Proveedor [J Proveedor




6 servidores virtuales Positiva X Positiva
Puestos de trabajo SI/NO CANTIDAD PROPIETARIO RESPONSABLE
(espacio fisico, No O Proveedor O Proveedor
muebles y enseres) O Positiva O Positiva
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Cuentas de correo No 1 Proveedor [ Proveedor
O Positiva [ Positiva
SI/NO ESPECIFICACION PROPIETARIO RESPONSABLE
Licenciamiento ' WindOW_S SEFYGF O Proveedor O Proveedor
Si 2019, 6 licencias.
Positiva Positiva
SI/NO ESPECIFICACION PROPIETARIO RESPONSABLE
Inmuebles No O Proveedor [ Proveedor
O Positiva O Positiva
SI/NO PROPIETARIO RESPONSABLE
Papeleria e impresién No O Proveedor O Proveedor
O Positiva [ Positiva
Prueba de Concepto SIN/SO ESPECIFICACION

Servicios adicionales

N/A

En caso de que Positiva sea propietario, y el proveedor sea responsable, debera especificar en las
obligaciones por parte del proveedor, los criterios a cumplir para su uso, entrega, conservacion, y

devolucion.

Actividades para solicitar, recibir y certificar los Bienes, Servicios y/o Obras

Solicitud

Solicitud de requerimientos de servicio por parte de Positiva a través

de los siguientes canales:
- Teléfono

- Correo electrénico

- Soporte Web.

Todos los equipos y configuraciones, o los requerimientos de
certificaciones del servicio prestado, requeridos por el proveedor, que
deba proporcionar POSITIVA, deben ser solicitados via e-mail u oficio
respectivo, a la Oficina de TI de POSITIVA, quien evaluard el
requerimiento y expedira la autorizacién pertinente. En caso de no
autorizarse el requerimiento se evaluard con el proveedor una solucion
alternativa al mismo.

Recepcidn

1. Certificado de licenciamiento adquirido en el servicio a prestar por
el proveedor.

2. Actas de seguimiento de reuniones generadas en la operacion,
ejecucion, implementacién y seguimiento del servicio.

Certificacion

Informe de seguimiento mensual hechos por el supervisor del
contrato, donde se describen las actividades desarrolladas durante el
mes y los soportes como evidencias adjuntas

12. ANALISIS DE RIESGOS

Seguridad de la Informacidén




¢Es necesario el acceso a servicios
tecnoldgicos de Positiva por parte del

tercero? Si X No O
. ] Personal de mantenimiento y soporte de hardware
Tipo de Personal tercerizado ysop y
software.
éQué tipo de acceso requiere? Acceso para Soporte
éCudl es la clasificacion de la informacién a Publica

la que tendra acceso el proveedor? Pablica O Publica Reservada Clasificada OJ

Publica Clasificada (Datos personales) sid No
é¢Requiere tiempo de reserva de la .
9 . P .. sid No
informacion?

Duracion del tiempo de reserva de
confidencialidad

El oferente se acoge a las cldusulas de confidencialidad
especificadas en el contrato, y a mantener bajo reserva
cualquier informacidn que POSITIVA le suministre, como parte

de las actividades del contrato.

Requiere que el proveedor firma de
Acuerdos de confidencialidad de la
informacion técnica y personal del vinculo
contractual.

sid

No [X]

Continuidad del Negocio

¢El servicio a contratar apoyara labores o actividades de

procesos asociados a macro proceso catalogados dentro

de mapa operacional de la Compaiiia como misionales o
de apoyo?

sid

No O

De acuerdo con su conocimiento respecto al servicio a
contratar, en caso de presentarse indisponibilidad del
mismo, usted considera que el impacto seria

Moderado

¢El servicio a contratar apoyara labores o actividades de
procesos/subproceso catalogados como criticos dentro de
la continuidad del negocio de la compaiiia?

Si X

No I

éCudl?

3.3. Gestion de Siniestros_ Gestién de
Reconocimiento de Prestaciones Asistenciales y
Econdmicas.

éEl resultado del andlisis de la Oficina de Gestion Integral
de Riesgos ha catalogado el objeto contractual como
critico?

Si

Matriz de Riesgos Previsibles

Requiere matriz de riesgos previsibles
(Cuantias mayores a 500 SMMLV, procesos
de seleccién por modalidad publica, y
aquellos contratos que hayan presentado
eventos de riesgo)

No

13. EXPERIENCIA DEL CLIENTE

¢El proveedor va a tener contacto directo con
los clientes de Positiva Compaiiia de Seguros?

Si X

No O




¢Qué tipo de contacto? . ..
€Q P Presencial (O Teleféonico O Ambos X
Requiere protocolo de presentacidon personal.

quiere p P P si Ol No [
(Presencial)
Requiere rotocolo de comunicacién

quiere  p \ on -y si O] No
relacionamiento con el cliente. (Presencial)
Requiere protocolo de reporte de novedades al

squiere protoco P sidl No
cliente. (Presencial)
Requiere protocolo de comportamiento por
requiere pl . porta P si O] No X
insatisfaccién del cliente. (Presencial)
Requiere  protocolo de Comunicacion,
relacionamiento y abordaje al cliente. sid No Xl
(Telefdnico)
Requiere protocolo de actuacion inmediata
frente a insatisfacciéon del cliente generada por sid No
el proveedor. (Telefénico)

14. DOCUMENTOS DEL CONTRATISTA REQUERIDOS PARA CONTRATAR

REQUISITOS JURIDICOS - HABILITANTE

Carta de Presentacidn, suscrita por el representante legal o apoderado general de la empresa participante,
de acuerdo con el ANEXO No. 1- CARTA DE PRESENTACION del presente Estudio Previo. Debe incluir
certificacion bajo juramento de no estar incurso en inhabilidades e incompatibilidades, conflictos de
interés, prohibiciones especiales para contratar, Certificacién de no estar incurso en investigacién penal,
PODRAN PARTICIPAR: las personas naturales y/o juridicas que cumplan los requisitos técnicos definidos
en el punto 15, relacionados con la experiencia. No se admite participacion de proponentes plurales.
Registro Unico tributario - RUT (posterior al 12/12/2012)

Certificado de Existencia y Representacion Legal (El drea usuaria verificara la existencia y representacion
legal del proveedor en el RUE http://www.rues.org.co/RUES_Web/ y anexara la impresion de la
verificacion, si este no anexa la Cdmara de Comercio, cuando en la Cdmara de Comercio se estipule una
restriccion en valor para la firma de contrato) En caso de ser entidad estatal y no tenga camara de
comercio, remitir la Resoluciéon o documento valido mediante el cual se constituye la entidad y acta de
posesion de representante legal o apoderado general.

Copia de la cédula del representante legal o apoderado general.

Certificado de antecedentes disciplinarios. (El area usuaria verificara el Certificado Antecedentes
Disciplinarios vigente, expedido por la Procuraduria General de la Nacidn del representante legal o
apoderado general, incluso si es persona juridica en el link
http://www.procuraduria.gov.co/portal/antecedentes.html)

Certificacion de responsabilidad fiscal. (El area usuaria verificara el Certificado de la Contraloria General
de la Nacidén vigente, en el sentido de que no es responsable fiscal, en el link:
http://200.93.128.206/siborinternet/index.asp y selecciona la opcion Persona Juridica y representante
legal o apoderado general).

Certificacion bancaria.

Formulario de vinculacién de proveedores y empleados de la Superintendencia Financiera de Colombia
SARLAFT. (La parte ilustrada como persona natural debe incluir los datos del representante legal o
apoderado general, indicando que es Proveedor, el formulario debe diligenciarse con la misma letra
llenando TODAS las casillas, ademas tener huella legible y firma del representante. Este formulario es un
requisito indispensable para la vinculacién contractual de los proveedores a Positiva, fundamentado en la
circular 026 externa de 2008 de la Superintendencia financiera de Colombia. FIRMAR Y DIGITALIZAR. El
representante legal o apoderado general del oferente deberd aportar total y debidamente diligenciado y
en copia legible el ANEXO No. 03 FORMULARIO SARLAFT, el cual debe ser leido con detenimiento para




10.

11.

12.

13.
14.

15.

su total diligenciamiento, debera ser firmado y deberd tener impresa la huella legible del dedo indice

derecho. El proponente seleccionado debe realizar el proceso de verificacion y entrevista. También puede

ser diligenciado por adobe sign.

Certificado Composicion Accionaria en caso de tratarse de tratarse de Sociedad Andnima o SAS, el

certificado deberd indicar de los socios: nombre, cédula y porcentaje de participacién, la descripcién del

capital social, el nimero de acciones y su valor nominal. Firmado por el Revisor Fiscal en caso de tener la
obligatoriedad. Sila empresa no estd obligada a tener revisor firmaran el representante legal o apoderado
general y el Contador. Con fecha de expedicidon no mayor a 30 dias calendario.

Formato unico de hoja de vida de la funciéon publica (Formato en pagina web de la funcion publica) para

persona juridica. ANEXO No. 5 HV DAFP

Certificacion de pago de seguridad social y aportes parafiscales. PERSONA JURIDICA: De acuerdo a lo

previsto en el Articulo 50 de la Ley 789 de 2002, se hace necesario expedir Certificacidon de Paz y Salvo de

pago de aportes parafiscales, suscrita por el Revisor Fiscal o del representante legal o apoderado general
de la entidad que esté contratando con Positiva S.A. en el sentido de que “durante los seis meses
anteriores a la suscripcion del contrato, la sociedad ha cumplido con sus obligaciones con los sistemas de
salud, riesgos profesionales, pensiones y aportes a las cajas de compensacion familiar, Instituto

Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje (SENA)”. Debe ser coincidente el

nombre de quien firma el paz y salvo con el de la persona que figura autorizada como revisor fiscal en la

Camara de Comercio o representante legal o apoderado general de la empresa que esté contratando con

Positiva S.A. No debe estar firmada por el contador a menos que este sea el revisor fiscal, ni por

representante de una cooperativa o temporal por la cual se efectien los pagos.

Poder por el cual se confiere representacion por parte del proponente cuando concurra por intermedio

de un apoderado.

Verificacion DUE DILIGENCE (Lista restrictiva de lavado de activos)

Certificacién de no tener multas, sanciones apremios, y declaratorias de incumplimiento contractual

(Cuando se defina en los criterios de evaluacién, descuentos por estos aspectos)

Garantia de seriedad de la oferta. El Oferente presentard con la documentacion habilitante, copia

completa y legible de la garantia de seriedad de la misma a favor de Positiva Compafiia de Seguros S.A

bajo el formato de péliza para Entidades Publicas con Régimen Privado de Contratacién, con los

requisitos exigidos a continuacion:

e Expedicién: Debera ser expedida con fecha anterior o maximo de la misma fecha limite para la entrega
de los documentos habilitantes a Positiva, es decir, el dia 31 de agosto del 2021 (ver cronograma
numeral 16), por una Compaiiia de Seguros, legalmente establecida en Colombia. A partir de esa fecha
se debe contar el plazo de la vigencia.

e Beneficiario de la Garantia: La Garantia de Seriedad debe estar debidamente firmada y establecer
como beneficiario a Positiva Compafiia de Seguros S.A, y al oferente como tomador y afianzado de la
misma.

e Monto de la Garantia: El valor de la garantia sera del valor equivalente al diez por ciento (10%) del
valor total del presupuesto oficial estimado para la presente contratacion, incluido el impuesto al
valor agregado IVA, si se causa (ver valor numeral 8. VALOR ESTIMADO DEL BIEN, SERVICIO Y/O
OBRA).

e Vigencia de la Garantia: La Garantia de Seriedad debera tener una vigencia de noventa (90) dias
calendario contados a partir de la fecha limite para la entrega de los documentos habilitantes a
Positiva, es decir 31 de agosto (ver cronograma numeral 16). Debe cubrir, como minimo, desde la
fecha mencionada y hasta la aprobacidn de la garantia que ampara los riegos propios de la etapa
contractual. El Oferente deberd ampliar la vigencia de la pdliza en el caso de presentarse prdrrogas




en los plazos del cronograma, no cubiertas con la vigencia inicial. La no aceptacién de prorrogar la
garantia por el término sefialado, o el no hacerlo oportunamente, es signo evidente de la voluntad de
abandonar el proceso y en consecuencia se rechazara la oferta, y se hard efectiva la garantia de
seriedad.

Riesgos derivados del incumplimiento del ofrecimiento: La garantia de seriedad de la oferta cubrira
los perjuicios derivados del incumplimiento del ofrecimiento, en los siguientes eventos: La no
suscripcion del contrato sin justa causa por parte del oferente seleccionado; La no ampliacién de la
vigencia de la garantia de seriedad de la oferta cuando el término previsto en el cronograma para la
adjudicacidn del contrato se prorrogue o cuando el término previsto para la suscripcién del contrato
se prorrogue, siempre y cuando esas prérrogas no excedan un término de tres (3) meses; La falta de
otorgamiento por parte del oferente seleccionado, de la garantia de cumplimiento exigida por la
entidad para amparar el incumplimiento de las obligaciones del contrato. El retiro de la propuesta
econdmica, después de vencido el término fijado para la presentacién de las ofertas. Cuando la Péliza
de Seguros o la Garantia Bancaria no sea expedida de acuerdo con los requerimientos de los presentes
términos, el Oferente debe modificarla dentro del plazo que indique Positiva Compafiia de Seguros
S.A., de lo contrario incurrird en causal de rechazo de la oferta. Positiva Compafiia de Seguros S.A.
hara efectiva la Garantia de Seriedad de la oferta en los siguientes casos: ¢ Cuando un oferente solicite
el retiro de su oferta econdmica, después de la fecha de cierre para el envio de la misma e Cuando el
oferente favorecido no suscriba el contrato adjudicado e Cuando el oferente favorecido con la
adjudicacidon no concurra a constituir las garantias solicitadas, dentro del plazo sefialado por la
Entidad.

16. RECIBO DE PAGO DE LA POLIZA DE SERIEDAD DE LA OFERTA O CONSTANCIA: El oferente debera remitir

con los documentos habilitantes copia legible y completa del recibo de pago de la pédliza de seriedad de
la oferta, el recibo o constancia de pago de la prima, o una constancia de la compaiiia aseguradora en la
cual se exprese que la pdliza no expirara por falta de su pago o por revocacién unilateral.

NOTA: la no entrega de la garantia de seriedad de la oferta con los requisitos habilitantes sera causal de

rechazo de la oferta.

17. PODER Y FOTOCOPIA DE CEDULA DE CIUDADANIA DEL APODERADO

Copia del poder por el cual se confiere representacién por parte del proponente cuando concurra por
intermedio de un apoderado y fotocopia de la cédula del apoderado.

REQUISITOS EN CALIDAD, SEGURIDAD, SALUD EN EL TRABAJO, Y AMBIENTE Y/O NORMATIVIDAD ESPECIAL

- HABILITANTE
TIPOB
TEMA DOCUMENTO QUE APORTARA EL Prestacion servicios
OFERENTE/PROVEEDOR dentro de Positiva
PJ




CALIDAD la implementacion del SG-SST, porcentaje de
cumplimiento Estandares Minimos
SEGURIDADY | (autoevaluacion), cuenta con un plan de X

SALUD EN EL capacitacién en SST, un plan de emergencias,

Certificado emitido por la empresa (ARL) sobre

TRABAJO reporte de accidentes de trabajo y Enfermedad
Laboral del afio anterior.

REQUISITOS TECNICOS - HABILITANTE

Propuesta técnica suscrita por el representante legal o apoderado general del proponente y que debe
presentar en el formato ANEXO 2 -FICHA TECNICA, por medio de la cual el proponente debera certificar
el cumplimiento de las condiciones técnicas alli previstas. esta propuesta técnica debe indicar de manera
general que entienden, Aceptan y Cumplen con todos los requerimientos, donde se considere se puede
explicar como cumplen.

La oferta deberd ser expresada en PESOS COLOMBIANOS (S)

El proponente debe presentar maximo Dos (2) certificaciones de experiencia relacionados con el objeto
contractual de este proceso, las cuales deben cumplir las siguientes condiciones:

a.

La sumatoria de las certificaciones aportadas debera ser igual o mayor al presupuesto oficial
establecido para el presente proceso de seleccién (numeral 8 de estos estudios previos- VALOR
ESTIMADO DEL BIEN, SERVICIO Y/O OBRA, incluido IVA). Se puede cumplir el valor con una sdélo
de las certificaciones que se aporte.

Que (el) o (los) contratos con los cuales pretenda habilitarse técnicamente deberdn tener objetos
similares al de la presente invitacion.

Los contratos o las certificaciones de éstos deben ser de contratos ejecutados en el periodo del
01 de enero de 2015 al 31 de diciembre de 2020.

Nota: De acuerdo con la experiencia requerida, el proponente podra habilitarse con una sola
certificacién, siempre y cuando cumpla con las reglas desarrolladas anteriormente.

Consideraciones frente a la experiencia a acreditar: Las certificaciones de experiencia deberan
reunir minimo la siguiente informacion:

Nombre o razén social del contratante.

Nombre o razdn social del contratista.

Valor total del contrato

Fecha de iniciacion del contrato

Fecha de terminacién del contrato.

Objeto del contrato.

La certificacion debe venir debidamente suscrita por el representante legal o apoderado general
0 quien tenga la competencia para tal fin de la empresa contratante.

En caso de que la certificacion sea expedida a un consorcio o uniéon temporal, en la misma debe
identificarse el porcentaje de participacion de cada uno de sus integrantes.

Si la certificacion incluye varios contratos, se debe identificar en forma precisa si son contratos
adicionales al principal o son contratos nuevos, indicando en cada uno de ellos sus plazos y valor.
Si en una de las certificaciones presentadas relaciona mas de un contrato, solo se tendrdn en
cuenta aquellos contratos que cumplan con las condiciones solicitadas en este documento.
Datos de contacto de quien certifica. POSITIVA se reserva el derecho de confirmar el contenido
de las certificaciones.

A NENENENRNEN




j- En las certificaciones se debe indicar que el contrato certificado se ejecutd en debida forma, o
cumplimiento bueno o aceptable.

4. Certificacidn de fabricante que los acredite como Partner.

REQUISITOS FINANCIEROS — HABILITANTE

VERIFICACION DE REQUISITOS MiNIMOS FINANCIEROS

Positiva Companiia de Seguros S.A., realizara una verificacidon del cumplimiento de los requisitos financieros
exigidos en el presente numeral. Para este efecto, emitird el resultado de la revisién de cada una de las ofertas
y el concepto sobre la(s) oferta(s) que cumple(n) y la(s) que no cumple(n), verificando el estricto cumplimiento
de los requisitos exigidos en el presente documento.

En caso en que el oferente no anexe los documentos solicitados en el presente numeral, deberd allegarlos
dentro del término establecido en la solicitud. De igual manera la entidad contratante podra solicitar
aclaraciéon al proponente en el (los) aspecto(s) que considere necesarios a lo que el proponente debera
responder dentro del término establecido.

La verificacion de capacidad financiera serd de habilitacidon y no de calificacidn, por tanto, si el proponente
cumple con todos los requisitos y aspectos que determinan la capacidad financiera, su propuesta se evaluara
como HABILITADA. En caso contrario se evaluara como NO HABILITADA.

VERIFICACION DE LA CAPACIDAD FINANCIERA

El proponente debera aportar los documentos de los que trata este numeral, los cuales seran objeto de
verificacion por parte de la entidad contratante, con el propdsito de determinar el cumplimiento de los
requerimientos de admisibilidad financiera y la consistencia de las cifras.

Los oferentes deberan aportar la siguiente informacion:

a. Fotocopia legible de los Estados financieros firmados, comparados con corte a 31 de diciembre 2020y 31
de diciembre 2019 y compuestos por:

e Balance General

e Estado de Resultados.

e Notas a los Estados Financieros.

e Dictamen de revisor Fiscal® (en caso de estar obligado a tenerlo).

b. Los proponentes deberdn anexar fotocopia ampliada al 150% de la tarjeta profesional y del certificado de
Vigencia de la Inscripcion y antecedentes disciplinarios emitido por la Junta Central de contadores, tanto
del Contador como del Revisor Fiscal con no mas de tres (3) meses calendario de expedicion.

c. Encaso de que el proponente esté obligado a presentar Declaracién Tributaria de Impuesto de Renta y
Complementarios, debera anexar la fotocopia legible de dicha declaracién correspondiente al afio 2019.

INFORMACION PARA TENER EN CUENTA:
e Todalainformacidn financiera de compaiiias legalmente establecidas en Colombia debera ser presentada
en moneda legal colombiana, de conformidad con el Decreto 2420 de 2015. Positiva Companiia de Seguros

1 Se debe tener en cuenta que el dictamen que presente el oferente (en caso de que aplique), tendra efectos de “No habilitada” sobre la propuesta,
dependiendo de la calidad del pronunciamiento, de modo que si el dictamen es negativo o si se realiza una abstencion de presentarlo se deshabilitara
la oferta, y si se presenta con salvedades, Positiva podra deshabilitar la oferta al evaluar el caso.




S.A. silo considera necesario, se reserva la facultad de solicitar informacion adicional, con el fin de verificar
y/o aclarar los datos reportados en los certificados requeridos.

Los Estados Financieros deberan estar certificados por el Representante Legal y el Contador Publico que
los elabord segun lo dispuesto en el articulo 37 de la Ley 222 de 1995.

Los Estados de Situacion Financiera deberan estar dictaminados de acuerdo con lo dispuesto en el articulo
38 de la Ley 222 de 1995 y el Decreto 302 de 2015. Dichos estados de situacién financiera deberan llevar
la nota "ver opinién adjunta" u otra similar en todos los documentos.

En los casos en que el proponente no esté obligado a contar con Revisor fiscal, se deberd anexar la
certificacién que justifigue y demuestre la no obligatoriedad de contar con él, firmada por el
representante legal.

Los estados financieros deben contar con la clasificacion y discriminacion detallada que permita realizar
la validacion y calculo de los indicadores que se requieren para la habilitacién financiera. En caso contrario
se debera adjuntar certificacién expedida por el Representante Legal, Contador Publico y Revisor Fiscal
(en caso de estar obligado a tenerlo), en donde se detallen cada uno de los indicadores relacionados en
el cuadro posterior, su cdlculo y resultado ademas de las cifras que los componen.

En caso de discrepancia entre la informacién contenida en la declaracién de renta y complementarios, la
informacidn contenida en los estados financieros y las cifras contenidas en el certificado de indicadores
financieros Positiva Companiia de Seguros S.A. solicitara las aclaraciones al oferente.

INDICADORES FINANCIEROS
Actividades econdmicas: 16202 - Actividades de consultoria informatica y actividades de administracion de
instalaciones informaticas (157 referentes). Los indicadores para verificar seran los siguientes:

FORMULA PARA PARAMETRO
INDICADOR CALCULO REQUERIDO
INDICE DE ACTIVO CORRIENTE > 1.21
LIQUIDEZ PASIVO CORRIENTE o
ACTIVO TOTAL <79.20%
ENDEUDAMIENTO
RENTABILIDAD UTILIDAD NETA 2 0%
RENTABILIDAD UTILIDAD NETA > 2930,
DEL PATRIMONIO PATRIMONIO = ees
INDICE DE ACTIVO CTE — PASIVO CTE > 50%
OPERATIVIDAD VALOR CONTRATO B




Es de suma importancia esclarecer que se considera habilitada la propuesta del oferente, si esta cumple con

el parametro requerido en Cinco (5) de los Cinco (5) indicadores anteriores.

NOTAS - INFORMACION ADICIONAL

e Se aclara que, para efectos del calculo de los indicadores, se tomara en cuenta la informacién financiera
con corte a 31 de diciembre de 2020. Cuando la informacién sea expresada en miles u otro multiplo se
debe indicar tal condicién. En caso de discrepancia entre la informacién contenida en la declaracién de
renta, la informacidn contenida en los estados financieros y las cifras contenidas en el certificado de
indicadores financieros Positiva Compafiia de Seguros S.A. solicitard las aclaraciones al oferente.

Para el caso de las personas juridicas extranjeras que tengan domicilio o sucursal en Colombia, la
contabilidad se aportara con sujecidn a las leyes nacionales. Positiva Companiia de Seguros S.A. si lo
considera necesario, se reserva la facultad de solicitar informacion adicional, con el fin de verificar y/o
aclarar los datos reportados en los certificados requeridos.

15. FACTORES DE ESCOGENCIA PONDERACION (Invitacién Publica, Méritos y Cerrada)
Factor Puntaje

Econémicos 1000
Técnicos N/A
Valores agregados N/A
Apoyo a la industria nacional N/A
Vinculacién de poblacién vulnerable N/A
Vinculacidn de trabajadores con discapacidad N/A
Uso de elementos biodegradables y/o

. . N/A
responsables con el medio ambiente

ETAPA DE PONDERACION: (Se definen los criterios de calificacién y su ponderacién de acuerdo con la
modalidad de invitacion cerrada)

El o los oferentes habilitados deberan aportar a través de correo electréonico los siguientes requisitos
evaluables que puntuan, siendo estos los que pueden constituir la diferencia entre uno y otro proveedor para
la seleccién de su oferta. La puntuacion maxima que es posible obtener es de hasta 1000 puntos.

Nota: Serdn objeto de evaluacién y o verificacién de factores de escogencia Unicamente aquellos oferentes
que cumplan con los requisitos minimos habilitantes desarrollados en el numeral 14 del presente estudio
previo.

FACTOR ECONOMICO (ANEXO)

El oferente que presente el menor precio del total de la oferta econdmica obtendra el mayor puntaje
correspondiente a 1.000 puntos y los demas obtendran puntaje en forma descendente proporcional, de
acuerdo con la siguiente formula:
Pa + Pi
P= Pe

P = Puntaje obtenido

Pa = Puntaje asignado (1.000)

Pi = Propuesta de menor precio

Pe = Propuesta econdmica

Las propuestas econdmicas que sobrepasen el presupuesto oficial descrito en el numeral 8 del presente
estudio previo quedaran rechazadas de manera automatica.




Unicamente se realizara la evaluacién econémica de las ofertas que cumplan con los requisitos minimos
establecidos para ser habilitadas.

Se entenderd que en el valor sefialado como total de la oferta estdn incluidos los impuestos, costos y gastos
de toda indole en que los oferentes puedan incurrir para la presentacién de la oferta, legalizacién, ejecucion
y liquidacion del contrato resultante de este proceso de seleccion, que estaran a cargo del oferente o
contratista segun el caso.

En general, el oferente debera considerar al momento de formular su oferta econémica la totalidad de las
condiciones exigidas por la Compaiiia.
Todos los valores que se estimen en la oferta econdmica deberdn presentarse en pesos colombianos.

En el evento de que se presente alguna discrepancia entre las cantidades expresadas en letras y nimeros,
prevaleceran las cantidades expresadas en letras.

16. CRONOGRAMA DE LA INVITACION

Apertura del proceso de seleccion a través de correo electrénico
. . , L. 27 de agosto de 2021
Requisitos habilitantes a través de correo electrénico

1 de septiembre de 2021 —

Entrega documentos habilitantes a través de correo electrdnico
hasta antes de las 3 pm.

Habilitacion de ofertas 3 de septiembre de 2021

Publicacion de verificacion de requisitos habilitantes a través de correo
electronico
Solicitud de envio de oferta econdmica (Anexo 4) A través de correo
electronico

Plazo maximo para remitir a través de correo electrénico la ofertal7 de septiembre de 2021 3:00

6 de septiembre de 2021

6 de septiembre de 2021

econdmica (Anexo 4) pm

Evaluacién de las ofertas 8 de septiembre de 2021

Publicacion resultado de evaluaciones y adjudicacion O de septiembre de 2021

Firma y legalizacion 10 al 14 de septiembre de
2021

DESARROLLO DEL PROCESO CONTRACTUAL:

Paso 1: La compaiiia invitara a cada uno de los participantes solamente a través del correo
electrénico contratacion@positiva.gov.co, el 27 DE AGOSTO DE 2021

Paso 2: El participante deberd remitir los documentos  habilitantes al correo
electrénico contratacion@positiva.gov.co con el asunto INVITACION CERRADA CITRIX el 1 DE SEPTIEMBRE
DE 2021 a mas tardar a las 3:00 pm, los documentos remitidos con posterioridad a la hora establecida, no
seran tenidos en cuenta, y como consecuencia de ello, no se realizara la verificacion de requisitos habilitantes.
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Paso 3: La compaiia podra hacer requerimientos a los participantes de la invitacidn cerrada, de la
documentacién solicitada y establecida para los requisitos habilitantes, hasta antes del envio del correo
electrénico a través del cual se remitird el resultado de la verificacion de requisitos habilitantes el 6 DE
SEPTIEMBRE de 2021.

Paso 4: El envio de la solicitud de la oferta econdmica se realizara inicamente a los participantes que queden
habilitados, el cual se realizard el 6 DE SEPTIEMBRE DE 2021, es decir, aquellos que cumplan los requisitos
establecidos en los presentes estudios previos, asi mismo, dicha solicitud serd a través de correo
electrénico contratacion@positiva.gov.co

Paso 5: El plazo maximo para que los participantes envien la oferta econémica (Anexo 4) al correo
electrénico contratacion@positiva.gov.co, serd hasta el dia 6 DE SEPTIEMBRE 2021 hasta las 3:00 pm, la
oferta econdmica que sea aportada con posterioridad a la fecha y hora anteriormente establecida, no sera
tenida en cuenta, y como consecuencia de ello, no se ponderara.

Paso 6: El dia9 DE SEPTIEMBRE DE 2021 se enviara a cada uno de los participantes el resultado de la
ponderacién a través del correo electrénico contratacion@positiva.gov.co.

Nota 1: Es importante que cada uno de los participantes cumpla con lo establecido en el cronograma del
proceso.

Nota 2: Cualquier comunicacién y/o solicitud entre los participantes y la compaiiia se realizara tnica y
exclusivamente por el correo electrénico contratacion@positiva.gov.co , cualquier comunicacién por otro
medio no sera atendida por Positiva Compaiiia de Seguros S.A.

CRITERIOS DE DESEMPATE

En caso de existir empate entre los proponentes habilitados seradn criterios de desempate en el respectivo
orden los siguientes:

- Se preferira la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros.

- En caso de persistir el empate se preferird la oferta presentada por el oferente que acredite en las
condiciones establecidas en la ley que por lo menos el diez por ciento (10%) de su ndmina estd en
condicién de discapacidad a la que se refiere la Ley 361 de 1997.

- De persistir el empate se procedera al sorteo con balotas, en citacion a reunidon que se efectte a los
oferentes empatados.

CAUSALES DE RECHAZO DE LAS OFERTAS

La oferta serd admisible o habilitada para participar en el proceso cuando haya sido presentada

oportunamente con la metodologia indicada, en el lugar y dentro del plazo establecido en estos Estudios

Previos, se encuentre ajustada a los mismos y no se encuentre comprendida en uno de los siguientes casos

que dan lugar al rechazo de la oferta:

1. Cuando el Oferente habiendo sido requerido por Positiva Compaiiia de Seguros S.A para aportar
documentos, suministrar informacién o realizar aclaraciones, no los allegue dentro del término fijado para
el efecto en la respectiva comunicacion, o habiéndolos aportado, no esté acorde con las exigencias
establecidas en los Estudios Previos.

2. Cuando una vez el oferente requerido para subsanar, no lo haga dentro del término perentorio
establecido por POSITIVA. No se considera mejora de la oferta aquellos documentos subsanables no
necesarios para la comparacién de las ofertas.
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Cuando el mismo Oferente presente varias ofertas por si o por interpuesta persona

Cuando el representante legal o los representantes legales de una persona juridica ostenten igual
condicién en una u otra firma que también participe en el presente proceso de seleccion.

Cuando la oferta sea presentada de forma parcial o incompleta, o se deje de incluir informacién o
documentos que de acuerdo con este documento, se consideren necesarios tanto para la presentacion
como para la comparacién de las ofertas.

Cuando no se presente la garantia de seriedad de forma simultanea con los documentos de habilitacién.
Cuando no se cumpla en debida forma con las condiciones técnicas y juridicas solicitadas en los presentes
Estudios previos.

Cuando el oferente no cumpla con los indicadores financieros exigidos en estos Términos de Referencia.
Cuando el valor de la oferta supere el valor del presupuesto oficial establecido por la Compaifiia.

10. .

11.

12.

13.
14.

15.

Cuando el Oferente se encuentra incluido en casuales de inhabilidad o incompatibilidad dispuestas en la
Constitucidon y la Ley, o presente un Conflicto de Interés que afecte la ejecucion del Contrato y frente al
cual no exista salvaguarda que permita superarlo o evitar que se concrete.

Cuando el Oferente se encuentre reportado en el Boletin de Responsables Fiscales (Articulo 60, Ley 610
de 2000).

Cuando el oferente se encuentre incurso de investigacién penal.

Cuando el DUE DILIGENCE del oferente no sea de concepto favorable, caso en el cual, se adjudicara al
oferente en segundo orden de elegibilidad.

Las demas sefialadas en los Estudios Previos.

JEFE DE OFICINA O GERENTE RESPONSABLE AREA USUARIA

NOMBRE: SILVERIO CARMONA LOZANO

CARGO: Jefe Oficina de Tecnologias de la Informacion

FIRMA:

PROFESIONAL RESPONSABLE ELABORACION

NOMBRE: JESUS ALFREDO VARGAS CARVAJAL

CARGO: Profesional Especializado — Lider de Infraestructura

FIRMA:

PROFESIONAL RESPONSABLE ELABORACION

NOMBRE: DIEGO FERNANDO QUINTERO

CARGO: Profesional Especializado

FIRMA:

Vo.Bo. RESPONSABLE GERENCIA DE ABASTECIMIENTO ESTRATEGICO:

NOMBRE: JULIANA URIBE SERRANO

CARGO: Abogada Externa

FIRMA: Aval por correo electrénico

FECHA DE APROBACION ESTUDIOS PREVIOS GERENCIA DE

ABASTECIMIENTO ESTRATEGICO 26 08 2021

RESPONSABLE AVAL OFICINA DE TECNOLOGIAS DE LA INFORMACION (Cuando aplique)

NOMBRE:

CARGO:

FIRMA:




RESPONSABLE AVAL OFICINA DE ESTRATEGIA Y DESARROLLO (Ambiente y calidad) / GERENCIA DE
TALENTO HUMANO (Seguridad y Salud en el Trabajo) (Cuando aplique)

NOMBRE:

CARGO:

FIRMA:

RESPONSABLE AVAL OFICINA DE GESTION INTEGRAL DE RIESGOS (Continuidad del Negocio) (Cuando
aplique)

NOMBRE:

CARGO:

FIRMA:







